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Resumo: Este trabalho reflete sobre o uso de tecnologias preditivas
como ferramenta de orientacdo para politicas publicas. Objetiva-se
examinar como as forcas de seguranca estao realizando o tratamento
de dados e alertar sobre os riscos da aplicacao indiscriminada dessas
abordagens. Além disso, intenta visualizar a cadeia de custodia como
crucial para garantir a autenticidade e integridade das evidéncias, es-
pecialmente no contexto das provas digitais. A pesquisa tem natureza
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qualitativa e carater exploratério. Foi utilizada a técnica de analise
de documentos da literatura juridica e criminologica, pelo método
hipotético-dedutivo, a fim de avaliar como novas tecnologias,
especificamente a inteligéncia artificial, impactam a investigacdo
criminal e o processo penal brasileiro. Verificou-se a necessidade
de adaptar procedimentos juridicos a era digital, especialmente no
tocante a admissibilidade de provas digitais, através do exame de sua
integridade e autenticidade. Conclui-se pela urgéncia da adaptacao
dos procedimentos de investigacdo criminal, dada a influéncia da
virtualizacao na persecucio penal, uma vez que a argumentacao
juridica agora depende de ferramentas e provas digitais.

PaLavras-cHAVE: Investigacao criminal; Policiamento preditivo; Provas
digitais; Cadeia de custddia.

AssTRACT: This article addresses the use of predictive technologies as a
guidance tool for public policies. It aims to examine how security forces
use data processing and warn of the risks of indiscriminate application of
these approaches. Furthermore, it attempts to view the chain of custody
as crucial to guaranteeing the authenticity and integrity of evidence,
especially in the context of digital evidence. The research is qualitative
and exploratory. The technique of analyzing documents from legal and
criminological literature was used, through hypothetical-deductive method,
to assess how new technologies, specifically artificial intelligence, impact on
criminal investigation and the Brazilian criminal process. It is necessary to
adapt legal procedures to the digital era, especially regarding the admissibility
of digital evidence, by examining its integrity and authenticity. It is concluded
that there is an urgency to adapt criminal investigation procedures, given
the influence of virtualization on criminal prosecution, since legal arguments
now depend on digital tools and evidence.

Kevy-worps: Criminal investigation; Predictive policing; Digital evidence;
Chain of custody.

SuMARio: Introducdo; 1. A relevancia da informacao na sociedade
atual; 2. Tecnopoliticas de vigilancia na seguranca publica: inteligén-
cia artificial, policiamento preditivo e o tratamento de dados; 3. A
linguagem cibernética e o dominio da prova digital; Consideragoes
finais; Referéncias.
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INTRODUCAO

Na era digital contemporanea, a vida em sociedade transcende
o meio fisico e adentra o ambiente eletronico, por meio da internet, dos
perfis em redes sociais, dos e-mails e dos documentos eletronicos. A
internet e as novas tecnologias provenientes da digitalizacdo ampliaram
as potencialidades das rela¢cdes humanas vivenciadas nos dltimos anos,
promovendo uma nova valoracio de bens juridicos, além de proporcio-
nar uma nova gama de direitos e objetos virtuais cuja protecio merece
a consideracio do direito.

A velocidade da disseminacio de informacdes e ideias é um dos
principais aspectos da sociedade atual, pautada pela digitalizacio. Ao
mesmo tempo, o acesso ao ambiente digital passou a ser considerado
um direito essencial a personalidade humana na contemporaneidade. A
informacio se tornou o principal ingrediente do que produzimos, fazemos,
compramos e vendemos, tornando a administracio do capital intelectual
a tarefa econdmica mais importante dos individuos, empresas e paises.

O presente artigo analisa questdes relacionadas ao uso e trata-
mento de dados através de inteligéncia artificial pela area da seguranca
publica, como forma — por vezes equivocada — de desenvolver parimetros
preditivos e aplicar politicas publicas balizadas por ela. Com esse objetivo,
em um primeiro momento, o trabalho refletird sobre os riscos advindos
da aplica¢do indiscriminada de tais fontes, diante da possibilidade de
discriminagio algoritmica, mascarada pela irreal percep¢io de neutrali-
dade da tecnologia, com a consideracdo dos efeitos desse fend6meno para
o processo penal contemporaneo.

Em seguida, sera realizada uma abordagem linguistica do meio
digital e de suas especificidades, trazendo caracterizagdes necessarias ao
bom entendimento do contexto digital e do tratamento de provas dessa
natureza. Por fim, sera discutido o fendmeno da externaliza¢io da inves-
tigacdo criminal e a necessidade de redefini¢ao dos sujeitos processuais
penais, com atencdo para a observincia da ampla defesa e da paridade
de armas digital.

A investigacido é qualitativa e possui carater experimental. A me-
todologia da pesquisa é hipotético-dedutiva, com a utilizagdo da técnica
de andlise da literatura juridica e criminolodgica a respeito da utilizacio,
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na segurancga publica, de novas tecnologias, mais especificamente da in-
teligéncia artificial, bem como sobre as dificuldades para a consideracio
de provas digitais no processo penal brasileiro.

1. A RELEVANCIA DA INFORMAGAO NA SOCIEDADE ATUAL

A “era da informagdo” denomina o periodo atual pés-industrial
e/ou neoliberal, no qual a informacio passou a exercer um papel central
como novo padrio de acumulacio de riquezas. Como opinou Thomas
Stewart, o conhecimento agora é essencial em tudo o que produzimos e
comercializamos, e gerenciar esse conhecimento se tornou crucial, uma
vez que o capital intelectual, composto por conhecimento, informacoes,
propriedade intelectual e experiéncia, é a matéria-prima para criar riqueza
(1998, p. 11-23).

No mesmo sentido, afirmou Byung-Chul Han:

Chamamos regime de informagio a forma de dominacio na qual
informagoes e seu processamento por algoritmos e inteligéncia
artificial determinam decisivamente processos sociais, econémicos
e politicos. Em oposic¢io ao regime disciplinar, nio sdo corpos e
energias que sdo explorados, mas informacdes e dados. Nio é,
entdo, a posse de meios de producio que é decisiva para o ganho
de poder, mas o acesso a dados utilizados para vigilancia, controle
e prognostico de comportamento psicopoliticos. O regime de
informacdo esta acoplado ao capitalismo da informacio, que se
desenvolve em capitalismo da vigilancia e que degrada os seres
humanos em gado, em animais de consumo e dados (2022, p. 7).

O deslocamento virtual de negdcios e informacgdes cria vinculos e
responsabilidades corriqueiras disponiveis de forma instantdnea e atempo-
ral. Esse movimento quebra conceitos e estruturas estaveis, as quais foram
estabelecidas historicamente, dando luz a novos arranjos sociais®. Para

3 Sobre os dados digitais e sua transformacio em produto, Geraldo Prado regis-
trou: “Os dados digitais temporariamente convertem-se de mercadorias em
artefatos empregados em uma disputa politica que no rastro da globalizacio
limita significativamente o poder de interferéncia do proprio Estado sem
com isso impedir que em reacdo a restricdo ‘territorial’ seja concentrada e
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se ter uma ideia da popularizacio da informacio digital e de seu acesso
pela sociedade em geral, uma recente pesquisa realizada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE) (2020) concluiu que 93,2%
das pessoas com mais de 10 anos de idade possuem telefone celular no
Brasil e 79,1% dos domicilios brasileiros dispdem de acesso a internet.

A tecnologia ganhou um papel destacado, pois a forma como é
utilizada e controlada se relaciona a propria qualidade da democracia
participativa, em Estados democriticos de direito (como pretende o
Brasil), sendo inerente ao exercicio da cidadania. Tanto assim que hi
fundadas preocupagdes quanto ao uso inadequado e mesmo malicioso
de algoritmos e redes sociais para a difusdo de discursos autoritarios e
visando ao beneficiamento em pleitos eleitorais (Empoli, 2020) (Alvim;
Rubio Nufiez; Monteiro, 2024). Os poderes sem controle nio devem ser
tolerados num ambiente democratico. Assim, “as maneiras de exercer
controle no tocante ao poder digital variam conforme também variam
os consorcios que se estabelecem no contexto do exercicio desses po-
deres” (Prado, 2020).

Deve-se dar atencdo a economia da informacgio, prépria da so-
ciedade capitalista contemporinea — que atribuiu ao conhecimento um
componente essencial para a estruturacgio de relacdes de poder*.

A informacdo se tornou uma moeda de troca nas interagoes sociais e
comerciais na sociedade da informagio (...). Conjugadas, a evolugio
dainternet e da sociedade provocaram uma profunda e inquestio-
néavel transformacdo na dimensio politica de nossas vidas. O poder
¢ exercido para produzir e difundir contetidos de informagéo, sob
o controle de interesses especificos, mostrando que a internet nio
¢ um instrumento de liberdade (Menezes; Colago, 2019).

incrementada a violéncia fisica e simbolica por agentes estatais. (...) A busca
pelo equilibrio é, necessariamente, a busca por domesticar o ‘poder digital’.
Sem controle, transparéncia, equilibrio e prestacio publica de contas, quais-
quer que sejam os sujeitos que o exercam estario sempre em condicdes de
concentrar este poder e o empregar nio no interesse da comunidade, hoje,
inevitavelmente, um corpo social que transcende as fronteiras dos Estados
nacionais, mas em proveito proprio” (Prado, 2020).

4 “O capitalismo de vigilincia reivindica de maneira unilateral a experiéncia
humana como matéria-prima gratuita para a traducdo em dados comporta-
mentais” (Zuboff, 2019, p. 18).
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Tecnologias avancadas como as utilizadas atualmente permi-
tem que ferramentas digitais funcionem como meios de controle social
altamente precisos, embora manipulaveis e de dificil compreensio?,
as quais escondem decisOes politicas que controlam os pardmetros de
contetdo e funcionamento de programas eletronicos. Por isso, é neces-
sario se debrucar sobre os procedimentos de investigacio e persecucio
penal fundamentados em instrumentos tecnolégicos que se utilizam de
inteligéncia artificial (IA), os quais visam a otimizar o desempenho das
forgas policiais com o tratamento de dados®.

Essas técnicas objetivam identificar possiveis suspeitos crimino-
sos ou dreas com maior probabilidade de ocorréncia de delitos, porém,
sem considerar a possibilidade de reproducio de modos de policiamento
seletivo historicamente estabelecidos e de propagar discriminagoes tipi-
camente humanas, decorrentes do uso indiscriminado dessas ferramentas
e da presuncdo de sua imparcialidade. Isso faz com que seja necessario
proteger o juizo de admissibilidade da prova, como uma questio prévia,
e nio de valoracio.

Com o fenémeno da big data’, o campo da seguranca publica pas-
sou a utilizar ferramentas tecnoldgicas visando a “aperfeicoar” a atividade
policial, em termos de demanda, regionalidade e didlogo informacional.
Todavia, evidenciam-se riscos decorrentes dos vieses de género, raga,
classe e sexualidade, aptos a gerar prejuizos resultantes da vigilancia
excessiva® por parte do Estado.

5 Shoshan Zuboff ensinou que “O capitalismo de vigilancia reivindica unilate-
ralmente a experiéncia humana como matéria-prima gratuita para traducio
em dados comportamentais” (2019, p. 8).

6 “Art. 5° da Lei n° 13.709/2018: “Para os fins desta Lei, considera-se: (...)
X - tratamento: toda operacgao realizada com dados pessoais, como as que se
referem a coleta, produgio, recepc¢io, classificacio, utilizacio, acesso, repro-
ducio, transmissio, distribuicdo, processamento, arquivamento, armazena-
mento, eliminacio, avaliacdo ou controle da informacido, modifica¢cdo, comu-
nicagio, transferéncia, difusio ou extracio”.

7 Conjunto de dados digitais que vem crescendo de forma exponencial,a ponto
de ultrapassar a capacidade das ferramentas convencionais de capturar, ge-
renciar e analisar essas informagdes (Taurion, 2013).

8 Zygmunt Bauman e David Lyon fizeram a seguinte ressalva: “os principais
meios de obter seguranga, ao que parece, sio as novas técnicas e tecnologias
de vigilancia, que supostamente nos protegem, nio de perigos distintos, mas
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Nesse sentido, no ano de 2020, o Supremo Tribunal Federal (STF)
ofereceu um importante pronunciamento, em decisio proferida na Ac¢io
Direta de Inconstitucionalidade (ADI) 6387 MC-Ref/DF (julgada em
conjunto com as ADIs 6388, 6389, 6390 e 6393). Ao se debrucar sobre a
Medida Provisoria 954,/2020 (que determinava o compartilhamento de
dados pessoais de todos os brasileiros com o Instituto Brasileiro de Geo-
grafia e Estatistica — de telefonia fixa e mével), a Corte citada reconheceu
a autonomia do direito fundamental a protecio de dados pessoais, com
status constitucional guiado pelas cldusulas que garantem a liberdade
individual (art. 5°, caput), a privacidade e o livre desenvolvimento da
personalidade (art. 5°, X e XII), e pela garantia do devido processo legal
informacional (art. 5°, LIV), balizando limites do tratamento de dados
pessoais (Estellita, 2023). Na sequéncia, serdo explorados os riscos ad-
vindos da utilizac¢do da inteligéncia artificial

2. TECNOPOLITICAS? DE VIGILANCIA NA SEGURANCA PUBLICA:
INTELIGENCIA ARTIFICIAL, POLICIAMENTO PREDITIVO E O TRATAMENTO
DE DADOS

O fascinio humano com a ideia de prever o futuro tem sido bas-
tante retratado em obras de fic¢do cientifica, tal como no filme Minority
Report, de Steven Spielberg, baseado em um conto de Philip K. Dick
(Hudson, 2009). No entanto, para além da fantasia, a realidade ja dispoe
de recursos tecnoldgicos que visam a antecipar a informacio de ocor-
réncia de delitos.

E o que se dispde a oferecer a analise preditiva via IA, com téc-
nicas de machine learning (ML) — “4rea da inteligéncia artificial (IA) e da
ciéncia da computagio que se concentra no uso de dados e algoritmos para
imitar a maneira como os humanos aprendem, melhorando gradualmente

de riscos nebulosos e informes (...) as insegurangas sio um coroldrio pratico
das sociedades securitizadas de hoje” (2013, p. 95-101).

® O termo corresponde a emergéncia de estratégias de vigilincia fundamen-
tadas no uso de tecnologias e suas repercussoes sociais. Nesse sentido, as
tecnopoliticas dizem respeito “tanto ao desenvolvimento de novas formas de
vigilancia e controle quanto a experimentagdo de resisténcias e subversdes
que dialogam com elas” (Bruno et al, 2018, p. 9).
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sua precisao’ (IBM, 2023) — com a finalidade de minerar dados colhidos
anteriormente (como relatérios policiais e registros de ocorréncia).

Através do processamento dos dados, com métodos estatisticos
aplicados a algoritmos treinados para fazer classificacoes ou previsoes,
tracam-se tendéncias futuras, influenciando diretamente nas praticas
de policiamento, seja no desenvolvimento de estratégias de seguranca
publica seja por meio da escolha de alocacdo de recursos. Nesse con-
texto, surgiu o policiamento preditivo, que diz respeito a “sistemas
computadorizados cujo processamento de informacoes por algoritmos
se utilizam tanto de bancos de dados robustos quanto de analises esta-
tisticas para fins de predi¢do de um acontecimento criminoso futuro”
(Moraes, 2022, p. 35).

E bem verdade que, mesmo antes do surgimento da IA, ja vinha
sendo sedimentada a utilizagdo de uma l6gica de gerenciamento de riscos
na politica criminal de seguranca puablica (Dieter, 2013, p. 148), através
da utilizacdo de estatisticas e técnicas atuariais para o desenvolvimento
de investigacoes criminais e da antecipag¢io de informacdes relacionadas
a detecgdo de suspeitos. A facilitacdo do acesso as novas tecnologias e a
aceleracio social dela decorrente aprofundou essa tendéncia.

Nesse contexto, Silva Sanchez observou que a sociedade do risco
resulta em um Estado vigilante, policial-preventivo, no qual “a barreira
de intervencio do Estado nas esferas juridicas dos cidadios se adianta
de modo substancial” (Silva Sanchez, 2011, p. 165). A propria sociedade
tende a aceitar e normalizar a cultura de vigildncia (Garland, 2008).

Ao passo em que mais e mais interagdes sociais sdo mediadas
digitalmente, as pessoas passaram a ser participantes ativos da vigilancia,
deixando a posicio passiva anterior em que se colocavam apenas subme-
tidos a observacdo. Isso fica evidente especialmente nas midias sociais
e na internet, onde as mentalidades e praticas de vigildncia se tornaram
cotidianas, principalmente diante de sua aceitacio generalizada por parte
das pessoas, que as adotam como algo corriqueiro e natural — embora
ainda exista resisténcia correspondente a maior valorizac¢io da privacidade
eletronica, em certos contextos (Lyon, 2018, p. 159).

Entretanto, é importante chamar a atencio para a falsa percep-
cio de neutralidade dessas tecnopoliticas (Dias, 2022, p. 157). O uso
de modelos estatisticos para a predicdo de comportamentos humanos
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tende a reproduzir problemas e enviesamentos'® disseminados na socie-
dade. Isso, porque

os dados sio frequentemente imperfeitos, o que permite que
esses algoritmos acabem herdando preconceitos de tomadores
de decisio anteriores. (...) o data mining pode revelar regulari-
dades surpreendentemente uteis, mas que, em verdade, sio ape-
nas padroes preexistentes de exclusio e desigualdade (Barocas;
Selbst, 2016, p. 671).

As inovagdes tecnologicas estdo remodelando o direito criminal,
especialmente no contexto das transformagdes nas investigacoes crimi-
nais, através da identificacdo de vestigios. Isso afeta diretamente a l6gica
dos procedimentos e evidéncias, gerando debates sobre os impactos no
sistema legal e nos direitos individuais dos investigados (Gloeckner; Eil-
berg, 2019). Desse modo, a investigacio criminal foi incrementada com
ferramentas de controle por geolocalizacdo (GPS) — seja para monitorar
ou encontrar pessoas —, de processamento de dados informaticos (redes
sociais, fotos, IP’s, nuvens, e-mails e informacdes pessoais), de coleta por
servidores de internet, de mensagens instantaneas, entre outros.

Com o aumento da sensacio de inseguranga e do medo social (Bau-
man, 2008, p. 7-11) (Young, 2002, p. 33-35), agravados pelo movimento
de guerra ao terror instaurado a partir dos eventos de 11 de setembro de
2001 nos EUA, houve um recrudescimento das formas de controle, com
adocio de praticas de vigilancia (Arruda; Resende; Fernandes, 2022, p.
668-669). Aqui, as novas tecnologias inspiraram estratégias para detectar
e impedir criminosos antes que tenham a oportunidade de perpetrar suas
transgressoes (Stalder; Lyon, 2003, p. 90). Como esclareceu Ulrich Beck:

“Sociedade de risco” significa que vivemos em um mundo fora
de controle. Nao ha nada certo além da incerteza. Mas vamos

10 Explica Tobias Baer: “vieses algoritmos podem ser inseridos pelo desenvol-
vedor, sendo classificados em: i) viés de confirmagdo: que configura o al-
goritmo para replicar um viés presente na propria mente do programador;
ii) esgotamento do ego: onde o programador tem um cansaco mental que
introduz ou aumenta vieses para minimizar o esfor¢o cognitivo; iii) excesso
de confianca: onde o programador rejeita os sinais de que o algoritmo pode
ser tendencioso” (2019, versio do kindle, em livre traducio).
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aos detalhes. O termo ‘risco’ tem dois sentidos radicalmente di-
ferentes. Aplica-se, em primeiro lugar, a um mundo governado
inteiramente pelas leis da probabilidade, onde tudo é mensuravel
e calculavel. Esta palavra também é comumente usada para refe-
rir-se a incertezas nio quantificaveis, a ‘riscos que nio podem ser
mensurados’. Quando falo de ‘sociedade de risco’, é nesse tltimo
sentido de incertezas fabricadas. Essas ‘verdadeiras’ incertezas,
reforcadas por rapidas inovagdes tecnologicas e respostas sociais
aceleradas, estdo criando uma nova paisagem de risco global. Em
todas essas novas tecnologias incertas de risco, estamos separados
da possibilidade e dos resultados por um oceano de ignorancia
(not knowing) (Beck, 2006).

A disseminacio dos riscos e a informatiza¢iao da sociedade atual
ofereceram a justificativa para que os sistemas criminais adotassem am-
plamente as tecnologias de vigilincia em massa (Dempsey, 2020, p. 200),
com o argumento de combate mais eficaz ao terrorismo e a criminali-
dade em geral, e de incremento na protecio de direitos fundamentais.
A popularizagdo das tecnopoliticas e o seu impacto no policiamento e
no processo penal trouxeram o tema para debate na justica brasileira,
inclusive no ambito da jurisdi¢do constitucional.

Assim, no julgamento da ADI 5527, relatado pela Ministra Rosa
Weber, que discutiu os arts. 10, § 2°, e 12, III e IV, do marco civil da
internet (lei 12.965/2014), o Supremo Tribunal Federal reconheceu a
“proliferacdo de sistemas de vigildncia”, destacando que a “emergéncia
das midias sociais, juntamente com a manipulacio de dados pessoais em
redes computacionais por inimeros, e frequentemente desconhecidos,
agentes publicos e privados” constata riscos aos direitos fundamentais
com o tratamento de dados, e assim ao préprio regime democratico
(p. 13). No voto de relatoria, registrou-se que 'conhecimento de que
a comunicac¢ido é monitorada por terceiros interfere em todos esses
elementos componentes da liberdade de informagdo: os cidadios po-
dem mudar o modo de se expressar ou até mesmo absterem-se de falar
sobre certos assuntos, no que a doutrina designa por efeito inibitorio
(chilling effect) sobre a liberdade de expressio” (p. 10), de forma
que “nio podem a hermenéutica constitucional e o desenvolvimento
legislativo ficar alheios a essas mudancas no tempo, tendo em vista a
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manutencio do equilibrio entre protecio da privacidade e os limites
da atuacio do Estado” (p. 14)".

Dentre as técnicas de vigilancia eletronica que passaram a ser
amplamente utilizadas, encontra-se o policiamento preditivo. Trés das
principais ferramentas no campo da seguranca publica se destacam
(Goodfellow, 2016, p. 5-25): a) Redes Multilayer Perceptron (MLP), que
€ usado em casos de aprendizado supervisionado, como reconhecimen-
to e classificacdo de padrdes em imagens e arquivos de dudio; b) Redes
Neurais Convolucionais (RNC), que permitem a classifica¢io de imagens
e agrupamento por similaridades, sendo bastante usada para leitura de
placas de veiculos e motocicletas com cameras de videomonitoramento;
c¢) Redes Neurais Recorrentes (RNR), que sdo usadas para aprendizado
com dados sequenciais, temporais e processamento de linguagem natural,
principalmente para modelagem de linguagem e reconhecimento de fala
(Bottino; Vargas; Prates, 2023, p. 35).

O tratamento dos dados via IA visa a inferir dreas de maior cri-
minalidade em determinado periodo, bem como as pessoas envolvidas
(vitima ou ofensor), para “otimizar o exercicio do controle social e mitigar
as taxas de criminalidade” (Braga, 2020, p. 693), a fim de prever futuros
infratores e infracoes. Essas ferramentas sdo muito utilizadas nos Estados
Unidos com a finalidade de prever reiteracoes delitivas, subsidiando in-
formacgoes para a fundamentacio da tomada de decisdes sobre liberdade,
prisdo provisoria, aplica¢io e execugio da pena (Silva, 2020, p. 11).

Os sistemas PredPol, Palantir e HunchLab sio exemplos de softwa-
res de policiamento preditivo baseados no lugar (aqui, objetiva-se direcio-
nar um maior quantitativo de policiais para determinada localidade). De
outro lado, o sistema Beware é um exemplo de aplica¢des digitais baseado
na pessoa, como ferramentas de reconhecimento facial e listas de calor.

Os sistemas preditivos sido criados a partir de modelos esta-
tisticos de regressdo multipla ou multivariada, funcionando através de
associacoes significativas entre variadveis explicativas e uma variavel
dependente. Elencam-se como argumentos favoraveis a sua utilizacio
(Rios; Silva, 2021, p. 67-68): a) que promoveriam uma nova racionali-
dade de decidir, sustentando evidence-based decisions (decidir com base

11 BRASIL. ADI 5527/DF. Rel. Min. Rosa Weber.
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em dados empiricos mediante procedimentos metodolégicos); b) que
permitiriam a padronizacio de critérios decisorios, diminuindo espagos
para o subjetivismo; ¢) que incrementariam os objetivos de seguranga
publica e diminuiriam os niveis de encarceramento, via prisao de pessoas
“de alta periculosidade”; d) que permitiriam a identifica¢cdo, administra-
¢do e gestdo do risco de reiteracgio delitiva, com a defini¢do das medidas
aplicaveis ao caso concreto; e) que seriam de aplicacdo simples, precisa,
transparente e rapida, indo além da objetividade humana.

Todavia, essas ferramentas preditivas compreendem o homem a
partir de uma perspectiva meramente estatistica, por meio de uma relacio
entre a base de dados e os padroes de regularidades comportamentais de
uma populag¢io (Garland, 1997, p. 182), sem qualquer andlise ideogréfica e
interpretativa do caso concreto. Por sua propria natureza, a IA nio abarca
a singularidade de cada comportamento e seu contexto inico'?, o que é
vital no Ambito da seguranca publica e do processo penal.

Exatamente por essa razio, é possivel apontar exemplos de erros
cometidos por softwares de IA que utilizam a tecnologia de predicao,
decorrentes de vieses existentes nas praticas do sistema criminal, as quais
servem como base de dados para esses softwares. Por exemplo, em 2024,
uma mulher foi presa erroneamente em Copacabana, apds ser identificada
por sistema de reconhecimento facial (Extra, 2024). Antes disso, no ano
de 2019, uma mulher foi detida por engano no Rio de Janeiro, apds ter
sido confundida pelo sistema de reconhecimento facial da Policia Militar
(G1,2019). Também em 2024, um jovem torcedor de um time de futebol
sergipano foi conduzido por policiais militares durante a final do campeo-
nato estadual, na cidade de Aracaju, devido a uma falha na tecnologia de
reconhecimento facial (FAN F1, 2024). Também na capital do Sergipe, no
evento festivo “Pré-caju” do ano de 2023, uma mulher negra foi abordada
de forma truculenta e levada por policiais, apés ter sido confundida com
outra suspeita pelo reconhecimento facial em um (FAN F1, 2023). Em
2021, a cidade do Rio de Janeiro/R]J adquiriu um pacote de servigos de
infraestrutura da Oracle, com softwares para cruzamentos e andlises de

12 Mehozay e Fischer afirmaram que: “algoritmos sio epistemologicamente
performativos (...) eles ndo fazem reivindica¢des quanto a verdade, apenas
buscam funcionar” (2019, p. 12).
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grandes volumes de dados (The Intercept Brasil, 2021), sendo possivel
reunir diferentes bases de dados, organizar e hierarquizar informacoes
como ocorréncias policiais, armas de fogo, celulares, veiculos, pessoas
e dados biométricos.

Uma pesquisa do National Institute of Standards and Technology
(NIST) constatou (Scientific american, 2019) que os 189 algoritmos de
reconhecimento facial existentes a época, criados por 99 programadores
diferentes, tinham de 10 a 100 vezes mais chances de identificar o rosto
de uma pessoa negra ou asiitica, em compara¢io com o de uma pessoa
branca. Em outra pesquisa, o Institute of Electrical and Electronics Engineers
(IEEE) (Klare, 2012) pontuou que o reconhecimento facial possui menor
precisio entre mulheres, negros e jovens de 18 a 30 anos, em diferentes
grupos demograficos. Sobre o assunto, explicou Taind Aguiar Junquilho:

Na realidade nenhuma tecnologia é neutra, nem a tecnologia que
era aplicada na revolucio industrial era uma tecnologia neutra.
Entdo, um sistema de inteligéncia artificial é tio neutro quanto
for a pessoa que vai desenvolver e aplicar o sistema, ou seja, é im-
possivel ter neutralidade quando a gente estd diante de tecnologia.
(...) Entdo o mundo desse sujeito é o mundo que é refletido na
programacio. (...) o fato de que as pessoas sio reconhecidamente
preconceituosas no sentido de que elas tém preconcepgoes, de
ter determinadas realidades de vida. Entdo necessariamente esse
viés vai aparecer, porque se essa inteligéncia artificial trabalha
com dados, esses dados reproduzem a realidade (2022, p. 160).

Em Alagoas, no ano de 2024, instalou-se um novo sistema de vi-
deomonitoramento, contando com mais de 150 cameras distribuidas por
diversos bairros de Maceid. Além disso, ha totens de seguranca habilitados
com reconhecimento de veiculos e de placas, além de botdo de panico.
Segundo informado pelo governo estadual, as cimeras estdo habilitadas
para fazer reconhecimento facial (Governo de Alagoas, 2024). No mesmo
estado foi editada uma lei que estabelece os principios e diretrizes para o
uso de inteligéncia artificial no Ambito da administrac¢io ptblica estadual
(lei ordinaria estadual n® 9.095/2023)"3.

13 Estado de Alagoas. Lei n° 9.095, de 11 de dezembro de 2023. Estabelece os
principios e diretrizes para o uso da inteligéncia artificial, no 4mbito da
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Destacam-se do referido instrumento normativo dois dispositi-
vos: o artigo 3°, que indica que o desenvolvimento, a implementacio e o
uso de sistemas de inteligéncia artificial observardo pardmetros éticos e
principios como a autodeterminacgio e liberdade de decisio e de escolha,
a participacio e supervisio humana, a nio discriminacao, e devido pro-
cesso legal, contestabilidade e contraditorio; e o artigo 4°, que indica os
direitos a informacdo prévia, explicacio sobre a decisio, recomendacio
ou previsao, contestacio a decisoes ou previsoes, determinacio e partici-
pacdo humana, ndo-discriminacio e correcio de vieses discriminatorios
como direitos a serem exercidos por pessoas afetadas por sistemas de
Inteligéncia Artificial.

Acontece que tais mecanismos tendem a se sobrepor em rela-
c¢do aos procedimentos tradicionais de apuracio da infracio penal e sua
autoria. Os casos anteriormente citados atestam o perigo em somar o
“fetiche da prova técnica” com o “controle social” — majoritariamente
aplicado aos dissidentes e/ou mais vulneraveis — incrementando assim
as possibilidades de se iniciarem processos de criminalizacio indevidos.

Essas tecnopoliticas caminham para uma “presentificacio do
passado e do futuro” (Prado, 2020b), prevendo hipoteticamente cena-
rios provaveis por meio da consideracio de acontecimentos passados, a
partir do tratamento dos dados. Incorre dessa maneira em um alto risco
de producio de resultados tendenciosos e discriminatérios.

Ao processar dados, os algoritmos terminam considerando pre-
conceitos e falsas percep¢bes contidas nessas informacgdes, de modo a
reproduzir “praticas ostensivamente racistas, sexistas ou mergulhadas
em distorcidos ideais de meritocracia neoliberal” (Dias, 2002, p. 155).
Surge assim o fenémeno da discriminagdo algoritmica, decorrente de
falhas humanas de seus criadores bem como do fato de que as bases de
dados utilizados nos sistemas podem ser enviesadas e nio representar
adequadamente todos os segmentos da sociedade. Isso evidencia a sutil
incorporacio de formas de discrimina¢do em processos técnicos, perpe-
tuando-se por meio de algoritmos que muitos ainda consideram como

administragido publica estadual. Disponivel em: <https://sapl.al.al.leg.br/
media/sapl/public/normajuridica/2023/2799/lei_no_9.095_de_11_de_de-
zembro_de_2023_.pdf>. Acesso em: 22 dez. 2023.
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imparciais e precisos (Duarte; Negdcio, 2021, p. 228-230). Nesse senti-
do, a discriminacgio algoritmica é um efeito colateral do funcionamento
dessas solugoes tecnologicas.

O viés discriminatorio dos algoritmos pode surgir (Mendes;
Mattiuzzo; Fujimoto, 2021, p. 446): a) por erro estatistico, seja na coleta
ou no tratamento dos dados, ou algum erro no algoritmo que ocasiona
segregacdo de grupos; b) pelo uso de dados sensiveis, que podem gerar
discriminacdes e danos aos titulares; ¢) por generalizagio injusta, por
classificar alguém em grupo que nio pertence; e d) limitadora do exer-
cicio de direitos, quando o titular é discriminado ao exercer seu direito
de acesso a informacio de seus dados (vedada pelo art. 21 da Lei Geral
de Prote¢do de Dados).

A vigildncia (ou criminalizagio) automatizada, que decorre da
atuacio tecnopolitica de antecipar delitos e criar estratégias de seguran-
¢a publica balizadas pelo tratamento de dados colhidos previamente,
reproduz o modus operandi dos agentes de controle social, marcado pela
seletividade das praticas de policiamento.

Justamente devido aos vieses e a discriminagido algoritmica, é
importante indagar quais informacoes sio empregadas para efetuar es-
sas previsdes, como elas sdo avaliadas pelas ferramentas tecnoldgicas e
como isso repercute na maximizac¢do de chances de erros. Isso significa
que o tema deve ser refletido a partir de um “ceticismo epistémico”,
considerando que

(...) é preciso estar alerta para as debilidades probatorias que repre-
sentam injustificado incremento do risco de detencdo de inocentes
e desconfiar dos pardmetros a partir dos quais os mecanismos
de identificacdo por reconhecimento facial tém sido elaborados
(Vieira et al, 2021, p. 32).

As ferramentas preditivas sdo produzidas pela iniciativa privada
e vendidas com a (falsa) promessa de impedir a repercussio dos precon-
ceitos dos tomadores de decisdo humana. O processamento dos sistemas
¢é protegido por segredo industrial, nio havendo acesso as informagoes
sobre os dados efetivamente utilizados. No mais, nao sao fornecidos
critérios para a responsabilizacio, em casos de danos gerados por vieses
ou evidéncias de ma conduta (Braga, 2020, p. 693) (Dias, 2022, p. 161).

Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 11, n. 1, €1072, jan-abr. 2025.

15


https://doi.org/10.22197/rbdpp.v11i1.1072

16 | VIEIRA; SANTOS.

A criminologia critica pontua que a intervencio punitiva tende
a perpetuar as desigualdades sociais, a0 mesmo tempo em que serve aos
interesses de acumulacio de capital. Os sistemas de policiamento predi-
tivo refor¢cam essa argumentacio, posto que podem ser utilizados para
justificar a intensificagio da vigildncia sobre comunidades marginalizadas
e grupos estigmatizados (Dias, 2022, p. 170). Dessa maneira, atuariam
como mais uma estratégia inclinada a seletividade penal, refor¢cando a
decisdo tradicional de enfrentamento da criminalidade preferencialmente
(ou exclusivamente) por meio de a¢des repressivas e seletivas.

Essa forma de entender a seguranca publica, como garantia da
ordem em detrimento da garantia de direitos, é sustentada pela
estrutura social, conformada em torno de uma engenharia de puni-
¢do e vigilidncia. Note-se que a introducio de novas tecnologias no
ambito juridico-penal, portanto, reproduz a légica segregacionista
que reserva a resposta penal aos individuos que nio interessam a
sociedade neoliberal. Ou melhor, interessam na medida em que
fornecem dados que podem auxiliar na conformacio de praticas
de vigilancia, e no na promog¢io da dignidade humana (Arruda;
Resende; Fernandes, 2022, p. 683).

A implementacdo de dispositivos encarregados de automatizar
os servicos publicos configura o alargamento das politicas gerenciais
punitivas voltadas para lidar com a pobreza, e os algoritmos usados pres-
tam-se a conducio de vigilincia estatal (Eubanks, 2022, p. 683-684). A
vigilancia, por sua vez, reforca a repressio penal, impulsiona o sistema
de justica criminal e os estere6tipos que lhes sio decorrentes, além de
promover a segregacio social e a compartimentalizacio do espaco publi-
co em dominios privados (Firmino, 2018), estampando o uso do poder
punitivo para hierarquizagio social, através de indicadores sociais (raga,
género, condi¢io econdmica e outros) inseridos nos softwares do sistema
de seguranca ptblica (Mendes; Vechi, 2020).

3. A LINGUAGEM CIBERNETICA E O DOMINIO DA PROVA DIGITAL

Com o aprofundamento da digitalizacido das relagoes sociais, a
persecucio penal depende cada vez mais do controle de ferramentas e
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plataformas eletronicas. Além disso, necessita utilizar uma linguagem
digital, propria desse contexto virtual, exigindo assim uma metalinguagem
que entrelaca as narrativas cibernética e juridica.

Quanto a paridade de armas, pode-se afirmar que essa carac-
teristica produz resultados que ultrapassam a tendéncia tradicional de
desvantagem inicial da defesa técnica em comparagio com a acusagio, de-
corrente da vantagem cognitiva do acusador durante a investigacio. Hoje,
também ¢é importante levar em consideracio a disparidade tecnologica,
que possui dois aspectos distintos: a) obten¢io e produgio de provas; e b)
verificacdo e controle das evidéncias apresentadas pela parte adversaria.

Para compreender esse fenOmeno, é bastante util langcar mio do
conceito de tecnodiscursos, os quais sdo “enunciados nativos digitais que
possuem suas formas profundamente afetadas e definidas pela tecnologia,
sendo que esta atua nio apenas como suporte, mas também como atri-
buidora de significado” (Paveau, 2021, p. 31). Nio é possivel conceber
o discurso digital ignorando-se a propria maquina e sua complexidade.
Isso porque o proprio ambiente virtual determina os caminhos e as pos-
sibilidades de interacdo possiveis para o escritor-leitor. Nesse sentido,
“os discursos digitais nativos nio sio de ordem puramente linguageira
(...) as determinag0es técnicas coconstroem as formas tecnolinguageiras”
(Paveau, 2021, p. 31).

Marie-Anne Paveau concebeu defini¢oes para analisar os aspectos
linguistico e tecnoldgico de forma conjunta, sem esquecer topicos sensi-
veis da andlise do discurso enquanto memoria discursiva e historicidade.
Defendeu a necessidade de se considerar o conceito de “tecnologia dis-
cursiva” —pautada por ferramentas materiais (base de dados, agendas,
sites, ferramentas de busca) ou nio materiais (a linguagem), para pensar
e categorizar, cognitivamente e de forma colaborativa — e de “discurso
nativo digital” - que é préprio da web, produzido e expandido interna-
mente - com certas caracteristicas:

1) efeito compdsito — discursos digitais sdo constituidos por maté-
ria mista que retine indistintamente o linguageiro e o tecnol6gico
em suas diversas modalidades e assim devem ser analisados; 2)
deslinearizac¢io — discursos nio seguem eixos especificos, podem
ser quebrados por links; 3) ampliagdo — discursos tém enuncia¢io
ampliada por conta da conversacionalidade da Web Social e podem
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produzir um enunciador ampliado (que origina uma discussdo, mas
ndo mais a detém), e um enunciador coletivo (co-produzindo textos
colaborativos em conjunto com as funcionalidades dos sistemas);
4) investigabilidade — os discursos se inscrevem em universos que
nada esquecem (sdo localizaveis e coletdveis) — mesmo aqueles
usudrios que “apenas” leem as paginas da Web Social deixam
inscritos seus rastros, pois a audiéncia é captada pelos algoritmos;
5) imprevisibilidade — os discursos sdo parcialmente projetados
pelos algoritmos e pelos humanos (o leitor inesperado é aquele
que pode fazer diferentes rotas de leitura, escolhendo a ordem de
links que desejar e o lurker — o leitor que ndo se pronuncia, mas
acessa tudo — muito menos tem influéncia total de alguma forma
como foi moldado o discurso na interface. Além disso, existe a
idiodigitalidade: a idiossincrasia da forma como esta configurado
o ambiente de cada um, o que torna ainda mais imprevisivel saber
como as informacdes sio disponibilizadas para o leitor da Web;
6) relacionalidade — os discursos sdo inscritos em uma relagio
integrada devido a reticularidade da Web e permitem enunciados
coproduzidos com os sistemas. (Melo, 2021, p. 2).

Assim, o convencimento da ocorréncia de fatos através das provas
deve considerar as necessidades provenientes da ambientacio virtual
na qual ela se extrai. Ou seja, deve-se ter em mente as especificidades
linguisticas do ecossistema digital, além do fato de que elas sio aptas a
cadenciar contextos diversos e maledveis. A producio nativa digital se
destaca fundamentalmente pelo seu potencial de relacionalidade. Isso
porque as relacoes baseadas em algoritmos, a0 mesmo tempo em que
integram as producdes, também garantem seu funcionamento e sua
circulagio, pela caracteristica linguisticamente inéditas da clicabilidade.

Nos tecnodiscursos, a miquina atua de forma dominante, em
conjunto com os recursos que oferta para a criagio e circulagio de falas,
com o fulcro de alimentar a relagcdo entre sujeito, linguagem e sociedade'*.

14 Leticia Cesarino parece aderir a essa constatacio, ao aprofundar a hipote-
se de que “a coproducio cada vez mais intensiva e extensiva entre cogni-
¢do maquinica e humana possa estar levando a um alinhamento no sentido
de uma ‘reducdo’ da ultima, mais complexa, a primeira, menos complexa”
(2022, p. 40).
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Por isso, “os sentidos sio constituidos em um continuum entre linguagem
e ambiente de produc¢io” (Silva; Lopes, 2023, 144).

Assim, pode-se afirmar que os recursos morfolexicais corroboram
a manutencio de uma verdade, fazendo com que semelhantes
opinibes se engatilhem. Dessa maneira, o conceito de tecnodis-
curso colabora com a compreensio do complexo funcionamento
do digital ao incorporar as relacdes subjacentes entre sujeito,
linguagem, maquina e sociedade, ou mesmo para que as andlises
de textos nativos do ambiente digital sejam tratadas tio somente
de uma perspectiva saussuriana e dualista, ou seja, observavel e
analisavel apenas do material linguageiro. H4 que se considerar
que, nos tecnodiscursos, os agentes nio humanos assumem papel
preponderante: a maquina e os recursos que oferta para a formu-
lacdo e circulacdo de dizeres nutre a relagcdo sujeito, linguagem e
sociedade. Na maquina e em rede, os sentidos sio constituidos em
um continuum entre linguagem e ambiente de produgio (Silva;
Lopes, 2023, 143-144).

Essa conjuntura deixa mais evidente o problema que se quer
destacar. A influéncia da virtualizagio global na persecucio penal faz com
que a investigacdo criminal e a argumentacgio juridica dependam cada
vez mais de ferramentas e plataformas digitais. Por sua vez, isso torna
necessaria uma metalinguagem que conecte as narrativas cibernética e
juridica, ja que o discurso digital nio pode ser compreendido sem que se
leve em conta a maquina e sua complexidade. Portanto, a persuasio por
meio de provas depende da consideracio das caracteristicas especificas
do ecossistema digital em que elas sio obtidas.

Hoje, empresas privadas de midia social'® sdo personagens-chave
da gestdo das condic¢oes concretas de autodeterminagao informativa, pro-
tecdo da seguranca e cooperagio nas investigacdes e processos criminais.
Isso faz com que as estratégias processuais e mesmo as condi¢des para
o seu desenvolvimento dependam de atores privados, o que interfere no

15 Algumas dessas empresas, situadas no Norte global e “associadas a platafor-
mas de uso intensivo de dados” tém sido denominadas de big techs (Morozov,
2018, p. 144).
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papel tradicional dos atores processuais (policias, ministério publico,
defensores e judiciario).

As especificidades do contexto hodierno demandam a formula-
¢ao de uma nova teoria dos sujeitos processuais penais, que abarque em
sua estrutura titulares de poderes privados. Desse modo, é importante
compreender que, no cendrio atual, a acusacdo dispde de poderes que
poderiam ser exercidos antes mesmo da formalizagdo do processo. Nesse
sentido, Renato Vieira constatou a existéncia, antes mesmo do processo,
de um “antagonismo dos interesses em jogo”, para além do embate entre
acusacio e defesa. Assim, a ressignificacdo da atuacio de tais empresa
tem o fulcro de equilibrar direitos e garantias individuais, sob a 6tica da
paridade de armas, uma vez que tal antagonismo nio considera interesses
particulares (Vieira, 2013, p. 96).

A pritica de diligéncias de investigacio digital que estio sob do-
minio ou controle de empresas privadas é chamada de “externalizacio da
investiga¢io criminal” (Gascon Inchausti, 2019, p. 192-194), seja quando
da aquisicdo e preservagdo de dados e informacoes, ou ainda, quando de
seu tratamento. Sobre o tema, Rodrigo de Oliveira Camargo registrou:

A consecugio de diligéncias de investigagio eletronica para a aquisi-
¢do, preservacio de informacgdes, tratamento e anélise de dados no
ambito de empresas privadas pode ser definida como externalizagio
da investigacio, colaboragcdo muitas vezes essencial para o acesso
a informacdes penalmente relevantes. (Camargo, 2022, p. 146)

Assim, considerando que as empresas sio guardiis dos dados
eletronicos de interesse probatorio, conclui-se que elas podem dificultar
enormemente o acesso as informagoes penalmente relevantes ou mesmo
obsta-lo, caso desejem nio cooperar. Ou seja, esses atores privados po-
dem afetar diretamente o arbitramento da responsabilidade penal pelo
magistrado competente. Sio necessarias garantias processuais concretas,
direcionadas ao melhor interesse do individuo.

Do mesmo modo, também ocorre a externalizacdo quando apenas
as empresas privadas podem tratar e analisar adequadamente os dados,
por razdes de conhecimento técnico e expertise.
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A nova geometria de poder que entrega a iniciativa da investigacio
a entes privados, aliada ao desenvolvimento tecnolégico que en-
trega ao individuo capacidade de coleta de dados acessiveis a um
clique, enseja novas problematizag¢des no fator tradi¢ao defensiva
e sua estruturacio, sobretudo em razao da amplia¢do dos campos
de atuagio (Camargo, 2022, p. 162).

Ao receberem uma determinagio de diligéncia, sio mais comuns
trés reagdes de parte das empresas. Na primeira delas, os atores privados
alegam a protecio da liberdade de expressio do usudrio em face de “agoes
abusivas do Estado” (Meta e Google, majoritariamente), e que, por essa
razio, atuariam apenas no gerenciamento do contetido disseminado em
suas redes sociais, via algoritmos. A segunda postura, também frequente,
€ a de que as empresas cooperem com as investigagdes criminais, ofere-
cendo equipes de pesquisas privadas. Por tltimo, hd também as situacdes
em que o Estado determina que o uso dos dados administrados pelas
companbhias seja vinculado a um programa de integridade que proteja a
privacidade dos usuarios (Jargensen, 2019, p. 167-180).

E importante lembrar que os defensores normalmente nio tém
capacidade — fatica ou mesmo técnica — de dialogar efetivamente com
esses atores privados e tampouco possuem um protocolo de compartilha-
mento de dados e informagoes relevantes. De outro lado e diversamente,
ao menos em tese, a policia e o ministério publico atuam com acesso e
compartilhamento ilimitado a esses dados.

Apesar disso, seria possivel robustecer a paridade de armas por
meio da quebra do monopolio probatério do Estado. Como apontou
Rodrigo de Oliveira Camargo, isso possibilita minimizar o peso de inves-
tigacoes enviesadas e proporciona a utilizagio de estratégias probatorias
favoraveis a ampla defesa (2022, p. 149). Ao descentralizar o poder de
investigar, deve-se ter em conta que (i) informacéo é coisa publica; (ii)
a ideia de “investigacdo” supde o acesso ao poder de saber; e (iii) os
avancos tecnologicos ampliaram os meios de acesso a informacio e, por
isso, balizam o direito a participag¢io e ampliacio do direito a informacio,
em todo e qualquer ato que leva a decisoes de poder.

A influéncia da virtualizacdo global na persecucio penal é eviden-
te, na medida em que a investigacdo e a argumentacio juridica dependem
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cada vez mais de ferramentas digitais e plataformas. E, se entende-se o
discurso digital incompreensivel sem a considera¢io da maquina e de
sua complexidade, conclui-se que a persuasio processual por meio de
provas necessita considerar as caracteristicas especificas do ecossistema
digital em que elas sio obtidas.

Com o crescente dominio da prova digital, empresas privadas de
midia social tornaram-se atores essenciais na governanca das condi¢coes
concretas de autodeterminacio informativa, protecio da seguranca e
cooperagio nas investigacoes e processos criminais. As empresas, de
fato, detém poder para controlar o acesso a informacdes penalmente
relevantes e, por essa razio, podem afetar diretamente o desfecho dos
casos criminais. Além disso, a capacidade técnica e expertise das big
techs as coloca em posi¢do privilegiada para tratar e analisar os dados —
possivelmente em detrimento da defesa.

A autodeterminacio informativa foi reconhecida pelo Supremo
Tribunal Federal no julgamento das acdes diretas de inconstitucionalidade
n° 6387, 6388, 6389, 6393 € 6390, com 0 entendimento de que a privaci-
dade somente poderia ser mitigada diante de justificativa legitima. Isso
porque “a protecdo de dados pessoais e autodeterminacio informativa
sdo direitos fundamentais autbnomos extraidos da garantia da inviolabi-
lidade da intimidade e da vida privada”®. Assim, ndo ha qualquer espaco
discricionario - no ambito probatorio — que permita sequer cogitar con-
siderar quaisquer dados eventualmente coletados como insignificantes
a0 caso, para deixa-los desapercebidos, num cendrio de automatizacio
de processos, uma vez que eles podem servir como garantia de controle
de suas proprias informagdes aos usudrios.

Descentralizar o poder de investigar implica reconhecer que a
informacgio é um bem publico e que o acesso ao conhecimento é inerente
ainvestigacdo criminal. No ponto, deve-se ter em mente a preservacgio da
cadeia de custddia das provas' (art. 158-A, do Cddigo de Processo Penal),

16 Brasil. ADI 6387/DF. Julgamento em 07 mai. 2020. p. 55.

7 Que pode ser definida como “a histdria cronoldgica escrita, ininterrupta e
testemunhada, de quem teve a evidéncia desde o momento da coleta até que
ela seja apresentada como prova no tribunal” (Badaro, 2017, 561).
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como forma de manter e documentar a histéria cronolégica da evidéncia,
com o fulcro de promover uma documentagio formal do processo.

A cadeia de custédia tem como uma de suas finalidades indicar
todas as pessoas que tiveram contato com a fonte de prova, de forma
consecutiva. Por isso, ha quem a considere “a prova da prova” (Lima; Ro-
manelli, 2021, p. 99) ou uma “atividade probatéria secundaria” (Pastore;
da Fonseca, 2022, p. 99). Assim, a preservac¢io da cadeia de custodia da
prova digital é fulcral no processo penal hodierno, ante a necessidade
de demonstragio da autenticidade (no que diz respeito a origem) e
integridade (no que diz respeito a conservacio) de cada elemento de
prova, advindo dos principios da ampla defesa e do contraditorio. Tanto
assim, que a quinta turma do Superior Tribunal de Justica reconheceu a
aplicabilidade da cadeia de custddia para as provas digitais, em decisio
proferida no Agravo Regimental no Habeas Corpus n°® 143.169/RJ*.

A lei n. 13.964/2019 (pacote anticrime), que introduziu o art.
158-A no Cddigo de Processo Penal, nio previu expressamente qual seria
a consequéncia da quebra da cadeia de custodia. Alguns doutrinadores
defendem que essa violacio ensejaria a ilicitude da prova, com sua conse-
quente inadmissibilidade ou exclusio do processo (Prado, 2021, p. 216)
(Lopes Janior, 2020, p. 459). De outro lado, também hi quem entenda
que a quebra da cadeia de custddia afeta apenas a valoracdo da prova, e
nio sua admissibilidade ou validade (Badar6, 2020, p. 514-515).

Com a tecnologia atual, a plena preservagio da cadeia de custodia
das provas demanda a identificacdo dos agentes que tiveram contato com
a prova digital, a fim de garantir sua autenticidade e integridade.

Com isso, por exemplo, a apreensio de computadores por si s6
nio garante integridade da informacio e autenticidade da fonte de
prova, estas sujeitas a ado¢do de métodos que consideram algorit-
mos criptografados destinados a reter e preservar os dados (copias
espelho e logica e cdlculo da fungdo HASH). (...) Acrescentem-se a0
arsenal investigativo as tecnologias de acesso remoto e o dominio
ou nio, pelas autoridades de investigacio, das chaves de acesso aos
repositorios de dados e se compreendera a imperatividade atribuida

8 BRASIL. AgRg em HC n° 143.169/RJ. Rel. p/ ac6rddo: Min. Ribeiro Dantas.
Julgamento em 07/02/2023.
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aadocio de métodos de preservacio da cadeia de custédia da prova
digital em guias e roteiros de investigac¢io digital (Prado, 2021).

Desse modo, pretende-se certificar se a prova (i) se encontra da
mesma forma que foi originalmente produzida (integralidade); (ii) se
houve alteracdes durante o manuseio e/ou analise (espolia¢io - degrada-
¢do magnética, elétrica, por temperatura, pela umidade, por choques ou
vibragdes); e (iii) se ela é passivel de alteracdo, devido a fatores mecinicos,
ambientais ou cronoldgicos (volatilidade). E que “um elemento probat6-
rio nio custodiado como deveria tem o potencial lesivo de dar suporte
a uma hipotese fatica possivelmente falsa, conferindo-lhe injustificados
contornos persuasivos” (Matida, 2021, p. 22). Assim, a admissio de um
elemento de prova cuja integridade ndo foi devidamente preservada eleva
as chances de condenacio via elementos inidoneos de prova'.

Prado afirma a existéncia do principio processual da “descon-
fianca” (2021, p. 151), que se fundamenta na loégica de que “ninguém
necessita crer que algo é aquilo que a parte que o apresenta diz que é,
simplesmente porque ela assim o diz” (Baytelman; Duce, 2005, p. 284,
em traducio livre). Em outras palavras, nio devem ser reconhecidas
credibilidades preconcebidas a nenhuma das partes. No mesmo sentido,
entendeu a quinta turma do Superior Tribunal de Justica, na supramen-
cionada decisio proferida no Agravo Regimental no Recurso em Habeas
Corpus n° 143.169/RJ:

Da forma como redigidos os laudos, policia e Ministério Publico
nos pedem, na pratica, que apenas confiemos na eficiéncia e ho-
nestidade do perito e da atuacdo estatal como um todo — mesmo
diante desses evidentes e graves lapsos de profissionalismo — para
acreditar que nenhum dado foi perdido ou alterado enquanto os
computadores estiveram sob a custddia do Estado. Algo como: se o
Estado diz que a prova é confiivel, e ainda que tenha perdido todas
as oportunidades de comprovar essa confiabilidade, entio ela o é.

¥ A norma da ABNT/ISO 27037/2014 menciona técnicas de manuseio da
evidéncia digital quanto a auditabilidade, justificabilidade, repetibilidade e
reprodutibilidade. O procedimento é dividido em identificacio, coleta, aqui-
sicdo e preservagdo. Essa regulamentacdo pode ser seguida de forma comple-
mentar as etapas do art. 158-B do Cédigo de Processo Penal.
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Essa logica ignora que, no processo penal, a atividade do Estado ¢
objeto do controle de legalidade, e nio o pardmetro do controle®.

As evidéncias eletronicas aumentam os perigos relacionados a
manipulagdo e ao uso indevido do sistema legal para perseguir certos
individuos e grupos. Destaca-se a necessidade de incremento da descon-
fianca, sob pena de se incorrer mais facilmente em condenagdes erroneas,
prejudicar inocentes e balizar comportamentos estatais ilicitos.

Na investigacdo criminal, a defesa costuma ter seu acesso as
informagdes restringido, sob a alegacdo de que haveria o potencial pre-
juizo a privacidade de terceiros. Contudo, os agentes da persecugido penal
nio sio impedidos de obterem essas informagoes, em desfavor do réu.
Rebeca Wexler denomina esse fenomeno de assimetria de privacidade
(2021, p. 20-23), a qual poderia ser minimizada, assegurando-se a cadeia
de custddia na obtencio de provas digitais.

O tratamento de dados pessoais para a segurancga publica e a per-
secuc¢do criminal ndo foram regulados pela lei geral de protecio de dados
(Lei n. 13.709/2018). Com efeito, esse diploma normativo se limitou a
registrar que lei especifica disciplinard a matéria (art. 4°, III, “a” e “d”,
e § 1°). Tampouco houve regramento a respeito da cadeia de custodia
especifica das provas digitais. Sobre o tema, Scalcon e Quito afirmaram:

(...) pouco ou nada se sabe a respeito do que é feito dos dados
obtidos de quebras de sigilo a partir do momento em que sdo
compartilhados com as agéncias investigativas. Nao apenas nio se
tem previsibilidade ou controle sobre o percurso feito pelos dados
que serdo introduzidos na persecuc¢io criminal enquanto elementos
de prova, como nio se sabe o0 que acontece com as informagdes
obtidas em excesso. Considerando que nuvens podem guardar
arquivos de todos os tipos (fotos, videos, arquivos de dudio, texto,
etc.) e que a capacidade de armazenamento nesses sistemas alcanca
a casa dos terabytes, as respectivas quebras de sigilo possibilitam
ao Estado obter quantidades exorbitantes de informagdes, sem
qualquer filtro de adequagio ou necessidade, sobretudo quando
as quebras desconhecem limites temporais (2023, p. 63).

20 BRASIL. AgRg em HC n° 143.169/RJ. Rel. p/ acérddo: Min. Ribeiro Dantas.
Julgamento em 07,/02/2023. p. 9.
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Assim, a producgio probatoria decorrente, por exemplo, de
quebras de sigilos de dados, diante da auséncia de previsibilidade ou
controle sobre o seu percurso, pode compor acervo probante sem que
se saiba o destino das informacdes obtidas “em excesso”. Isso poderia
configurar uma pescaria probatoria (fishing expedition), possibilitando
o Estado de alcancar um enorme leque de dados disponiveis das pessoas
investigadas, com a finalidade de obter algo “ttil” a persecuc¢io criminal.
Logo, “a atual inexisténcia de qualquer lei que diga claramente o que
o Estado pode ou nio fazer a partir do momento em que obtém dados
para fins de persecucio criminal acaba por permitir tratamentos des-
proporcionais e incompativeis com as finalidades antevistas” (Scalcon;
Quito, 2023, p. 64).

CONSIDERAGOES FINAIS

A vida em sociedade atualmente se estende para o mundo digital,
por meio da internet, redes sociais, e-mails e documentos eletronicos. A
internet e a digitalizacdo transformaram as relac6es humanas, redefinindo
valores de bens, direitos e propriedades. A disseminacgio instantinea de
informacdes é uma caracteristica central dessa sociedade de informacdes.
O acesso ao ambiente digital é considerado um direito fundamental na
contemporaneidade, sendo a informacio o eixo central das atividades
econdmicas individuais, empresariais e nacionais.

Entretanto, o uso e tratamento de dados por meio de inteligéncia
artificial preditiva na drea da seguranca publica pode implicar riscos a
sociedade, diante da possibilidade de discriminagio algoritmica. A analise
preditiva via IA e machine learning é usada para minerar dados, tracar
tendéncias futuras e influenciar politicas publicas na 4drea de seguranca
publica, por meio do policiamento preditivo. No entanto, essa aborda-
gem levanta questdes sobre a neutralidade da tecnologia, uma vez que os
modelos estatisticos de previsio podem resultar em praticas enviesadas
e discriminatorias.

Foram discutidos casos de comprovado erro em sistemas de
reconhecimento facial, especialmente em relacgio a individuos perten-
centes a minorias, e demonstrou-se que a aplica¢do dessas tecnologias
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poderia ensejar a exclusio de grupos sociais e limitar o exercicio de di-
reitos. O policiamento preditivo, baseado em dados e IA, pode reproduzir
estere6tipos e discriminacio. Assim, a implementacio de dispositivos
automatizados pode servir para a ampliacio de politicas punitivas para
controle da pobreza, resultando em vigilancia e repressio que perpetuam
hierarquias sociais, violam direitos fundamentais e enfraquecem o devido
processo penal.

O uso da tecnologia na segurancga publica faz emergir a impor-
tancia de considerar seus riscos e impactos sociais. Torna-se necessario
adaptar os procedimentos de investigacio criminal e producio de provas
ao contexto digital, sendo crucial estabelecer regras para a admissibili-
dade dessas provas em processos judiciais, com o fulcro de permitir o
contraditério na autenticidade das fontes e na integridade dos contetidos
das provas digitais.

Ficou clara a necessidade de se desenvolver uma nova teoria
dos sujeitos processuais penais que leve em consideracdo os poderes
privados, ja que empresas de midia social desempenham papel essen-
cial na autodeterminacio informativa e na seguranca. A atuacio de
empresas privadas na obtencio e tratamento de provas digitais pode
afetar a dindmica do processo penal, alterando o equilibrio entre
acusacio e defesa. As empresas possuem efetivamente o poder de
controlar o acesso as informacdes, podendo impactar a apuracio da
responsabilidade penal.

Por fim, destacou-se que o estabelecimento da cadeia de custddia
das provas busca registrar todos os elos que formam a trajetoéria de um
elemento probatorio, garantindo sua autenticidade e integridade. Sua
relevancia advém de uma abordagem cautelosa no processo probatorio,
que se torna ainda mais crucial no caso das evidéncias digitais, devido as
suas caracteristicas particulares. Ao documentar a historia de um vesti-
gio, a cadeia de custodia nio apenas pode assegurar a confiabilidade da
prova digital, mas também tem a capacidade de prevenir a manipulacio
de informacdes pelos agentes estatais e fornecer dados contextuais sig-
nificativos da investigacao.
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