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Resumo: O artigo tem como objetivo a andlise da jurisprudéncia do Su-
perior Tribunal de Justica (STJ) sobre provas digitais, mapeando a forma
como sdo fundamentados os precedentes em que a defesa requer a
nulidade da prova por falta de integridade na cadeia de custédia, dada
a auséncia de cdédigo hash nos arquivos digitais. A pesquisa se justifica
pela atualidade do tema, em especial considerando que no ultimo ano
foram proferidas cinco vezes mais decisdes sobre a matéria do que nos
dez anos anteriores. Para tanto, utilizou-se uma revisao bibliografica em
matéria de processo penal e prova digital, bem como de metodologia
empirica, por meio da analise sistematica dos julgados do STJ, cuja
ementa continha a palavra hash. O mapeamento descritivo e critico dos
acordaos teve seus resultados apresentados por meio da combinacao de
métodos quantitativos e qualitativos. Como consequéncia, verifica-se
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que a maior parte dos precedentes possui um déficit de justificacao,
retirando do Estado acusador o 6nus probatoério sobre a validade da
prova digital e colocando na defesa a tarefa de comprovar o prejuizo
no caso concreto, em ofensa ao sistema acusatorio.

PaLAVRAs-CHAVE: cadeia de custddia; prova digital; processo penal
acusatorio.

ABSTRACT: This article aims to analyze the precedents of the Superior Court
of Justice (STJ) regarding digital evidence, mapping how precedents are
reasoned when the defense requests the nullity of evidence due to a lack
of integrity in the chain of custody, given the absence of a hash code in
digital files. The research is justified by the current relevance of the subject,
especially considering that in the last year five times more decisions were
handed down than in the previous ten years, in a comparison with the
research conducted by previous empirical analysis. To this end, a literature
review on criminal procedure and digital evidence was used, as well as an
empirical methodology through the systematic analysis of STJ decisions
whose headnotes (ementa) contained the word hash. The descriptive
and critical mapping of the decisions had its results presented through a
combination of quantitative and qualitative methods. Consequently, it is
verified that most precedents suffer from a justification deficit, removing
from the prosecuting State the burden of proof regarding the validity of the
digital evidence and placing upon the defense the task of proving prejudice
in the specific case, in violation of the accusatory system.

Keyworbs: chain of custody; digital evidence; accusatory criminal procedure.

SuMARio: Introducéo; 1. A cadeia de custddia na era digital; 2. A ju-
risprudéncia do Superior Tribunal de Justica sobre provas digitais,
cadeia de custddia e cédigo hash; 2.1. Percurso metodoldgico;
2.2. Mapeamento descritivo e critico das decisdes; Consideragdes
Finais; Referéncias.

INTRODUCAO

O presente estudo tem como objetivo a analise da jurisprudéncia
do Superior Tribunal de Justica (STJ) na temdtica da cadeia de custodia das
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provas digitais, notadamente investigar a imprescindibilidade do co6digo
hash para possibilitar um contraditorio amplo sobre os dados digitais.
Precisamente, o escopo da pesquisa é considerar eventual déficit de
justificacdo do precedente e nio o seu resultado propriamente dito — de
provimento ou desprovimento do recurso — avaliando a fundamentacio
que levou os Ministros a decidir de uma ou de outra forma.

A atualidade do tema é o principal motor de justificativa do estudo.
Em que pese a protecio dos dados digitais tenha sido elevada a direito
fundamental por meio da Emenda Constitucional 115/2022, o sistema
processual penal brasileiro ainda é carente de normativas amplas sobre
o tema. No intuito de concretizar a dignidade da pessoa humana como
vetor axiolégico que deve irradiar seus efeitos para todo o restante do
ordenamento juridico, o uso de dados digitais como prova no processo
penal deve ser feito prezando pela presunc¢io de inocéncia, pelo contra-
ditério e pela materializacdo pratica de um processo penal acusatorio e
constitucional. Nesse sentido, prescindir de um processo penal ancorado
na absoluta auditabilidade das provas digitais, integralmente disponiveis
a defesa desde o inicio da persecucio penal judicial, é negar concretude
a esse arcabouco principiologico, naturalizando condenagdes criminais
com resquicios de sistema penal inquisitorio e autoritario.

Por essa razio, a reflexdo aqui proposta serd apresentada
em duas etapas:

Na primeira, sera feita uma revisdo de literatura sobre o processo
penal digital, em busca do estado da arte atual sobre o uso das provas
digitais no processo penal e a protecdo da integridade da cadeia de cus-
tédia dos dados utilizados para a condenacio. Aqui serdo definidos os
conceitos necessarios para analise das decisdes do STJ, tais como cadeia
de custddia, c6digo hash e dados brutos. Ademais, serdo elencadas as
principais normas legais e infralegais que regulamentam a pericia e a
metodologia de extragio de dados digitais em aparelhos eletronicos. Na
sequéncia, serd apresentada uma analise das decisdes do STJ sobre provas
digitais, com mapeamento descritivo e critico dos julgados, buscando um
paralelo entre a fundamentagdo dos Ministros e a revisio de literatura
realizada no item anterior.

Utiliza-se uma andlise combinada de métodos qualitativos e
quantitativos, ap6s a devida categorizacdo dos conceitos-chave presentes
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nas decisoes. A escolha dos codigos de leitura seguiu a metodologia de
analise de julgados de Hall e Wright?; além do mapeamento de termos
descritivos e valorativos da Metodologia de Analise de Decisbes (MAD),
de Freitas Filho e Lima3, em busca de eventuais déficits de justificacdo.
Ademais, foi feita uma anilise comparativa com a pesquisa ja realizada
por Fisberg*, por meio de uma investiga¢io empirica e revisio documental
sistematica das decisdes do STJ, entre 03/07/2016 e 03/07,/2026, cuja
ementa contivesse a palavra hash.

Em respeito a Portaria do CNPq 2.664/2026, informa-se que a
Inteligéncia Artificial Generativa “Gemini” foi utilizada da seguinte forma:
i) auxilio em ideias para delimita¢do do recorte temético do artigo; ii)
tradugio do resumo e do titulo do portugués para o inglés; iii) organizacio
final das referéncias bibliogréficas pelo padrio ABNT; iv) organizacgio e
formatacio da planilha de Excel com os dados brutos da pesquisa.

Como resultado, espera-se poder contribuir para um melhor
entendimento da comunidade juridica brasileira a respeito de como o
STJ vem se utilizando de provas digitais para fundamentar condenagoes
criminais, bem como se a fundamentacio utilizada pelo Tribunal estd em
consondncia com o processo penal acusatorio.

1. A CADEIA DE CUSTODIA NA ERA DIGITAL

A Lei 13.964/19 introduziu normas expressas sobre cadeia de
custddia nos artigos 158-A e seguintes do CPP. Contudo, ndo trouxe de-
terminagoes especificas sobre prova digital, tampouco as consequéncias
processuais praticas advindas de uma prova desprovida de cadeia de
custodia integra ou do momento processual adequado para o exame da

2 HALL, Mark A.; WRIGHT, Ronald F. Systematic content analysis of judicial
opinions. California Law Review. v. 96, p. 63-122, 2008.

3 FREITAS FILHO, Roberto; LIMA, Thalita Morais. Metodologia de andlise de
decisées - MAD. Univ. JUS, Brasilia, n. 21, p. 1-17, jul./dez. 2010. Disponivel
em: https://www.rel.uniceub.br/jus/article/viewFile/1206/1149. Acesso
em: 18 jul. 2026.

* FISBERG, Yuri. Funcido ‘hash’ e a integridade da prova digital. Revista Brasilei-
ra de Direito Processual Penal, Porto Alegre, v. 11, n. 3, 1227, set.-dez. 2025.
DOL: https://doi.org/10.22197 /rbdpp.v11i3.1227.
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sua regularidade®. Dada a complexidade do tema, é importante que os
operadores do direito facam uma interpretacio extensiva do texto legal,
com auxilio de outras normas, sejam elas infralegais ou normas técnicas
existentes no Brasil, adotando-as como referéncia metodologica para a
pericia digital®.

Sendo a computacio forense disciplina cientifica de rapida evo-
lucdo, as normas técnicas ajudam a evitar o engessamento no trato da
matéria, fornecendo padroes de conduta com adaptagdes que nem sempre
podem ser acompanhadas pelo ordenamento juridico, dada a morosida-
de prépria do processo legislativo’. Uma legislacio que impusesse um
método de coleta de provas digitais como necessariamente superior aos
demais, correria o risco de tornar-se obsoleta em pouco tempo, superada
pela aceleracdo das novidades tecnologicas®. Para além de um método
perfeito e imutavel para a extracdo de provas digitais no processo penal,
o primordial é que sejam observadas praticas padronizadas, auditiveis
e, acima de tudo, bem documentadas, possibilitando sua repetibilidade®.

A titulo de exemplo, a Convengio de Budapeste sobre crimes
cibernéticos!'® tem por objetivo tornar as investigacdes criminais mais

5 MATIDA, Janaina. A cadeia de cust6dia é condi¢io necessaria para a reducgio
dos riscos de condenagdes de inocentes. Boletim IBCCRIM, Sio Paulo, v. 28,
n. 331, p. 6-9, 2020. Disponivel em: https://publicacoes.ibccrim.org.br/in-
dex.php/boletim_1993/article/view/541. Acesso em: 18 jul. 2026.

¢ FURLANETO NETO, Mirio; SANTOS, José Eduardo Lourenco dos. Apon-
tamentos sobre a cadeia de custodia da prova digital no Brasil. Revista Aca-
démica, 2020. DOL: https://doi.org/10.26729/et.v20i1.3130. Disponivel em:
https://revista.univem.edu.br/emtempo/article /view/3130. Acesso em: 13
set. 2026.

7 CASEY, Eoghan (org.), et al. Handbook of digital forensics and investigation.
San Diego: Elsevier, 2010. 567p.

8 DANIELE, Marcello. La prova digitale nel processo penale. Rivista di Diritto
Processuale, Milano, v. 66, n. 2, p. 283-298, mar./apr. 2011.

® CASEY, Eoghan. op. cit.

10 Nesse sentido, dispde o artigo 19.3 da convenc¢do de Budapeste: “Cada Parte
adotard medidas legislativas e outras providéncias necessarias para dar po-
deres a suas autoridades competentes para apreender ou proteger dados de
computador acessados de acordo com os paragrafos 1 ou 2. Estas medidas
incluirdo o poder de: a. apreender ou proteger um sistema de computador
ou parte dele ou um meio de armazenamento de dados; b. fazer e guardar
uma copia desses dados de computador; c. manter a integridade dos dados
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eficientes, possibilitando a regular obtencio de provas digitais. Dispondo
especificamente sobre a busca e apreensiao em computador, impde que a
autoridade competente guarde uma copia de seguranga dos dados digitais,
de modo a manter a integridade do material original para analise futura,
preservada, assim, a sua cadeia de custodia.

A cadeia de custodia pode ser definida como o procedimento que
garante que os dados colhidos durante uma investigagio sejam auténticos
e resguardados desde a colheita até a sua efetiva utiliza¢io, mantendo
registradas as informacdes do ciclo de vida do documento: pessoas que
manusearam a prova, data/hora na qual foi colhida ou transferida, fi-
nalidade da transferéncia, além de detalhes que identifiquem de forma
univoca o aparelho digital em questio (como marca, modelo, nimero de
série, dentre outros). Do ponto de vista técnico, a cadeia de custddia da
prova digital ndo é caracterizada apenas por dados materiais/fisicos, mas
igualmente por técnicas e interagdes ocorridas internamente ou externa-
mente ao aparelho, bem como por comandos em presenga ou a distincia.
A alteracdo da cadeia de custddia de um dispositivo eletronico pode se
dar de forma voluntaria/intencional, como também de forma nio pro-
posital —a exemplo da realizacdo de backup periddico, com consequente
sobreposigio, substituicdo ou cancelamento de dados mais antigos, seja
no dispositivo eletronico, seja no armazenamento de dados em nuvens'™.
Por conseguinte, a indica¢io do sujeito responsavel pela colheita da prova,
da metodologia empregada para sua preservacao e dos meios pelos quais
foram custodiados nio sdo informagdes que podem ser afastadas por
argumentos a respeito da boa ou ma-fé do agente publico responsavel'2

A ABNT NBR ISO/IEC 27037:2013" apresenta diretrizes técnicas
de seguranca para a identificacio, coleta, aquisicio e preservagio da evi-

de computador relevantes; d. tornar inacessiveis esses dados no sistema de
computador acessado ou dele remové-los”. Para mais informacdes: BRASIL.
Decreto n® 11.491, de 12 de abril de 2023. Promulga a Convengao sobre o Cri-
me Cibernético, firmada em Budapeste, em 23 de novembro de 2001. Diario
Oficial da Unido, Brasilia, DF, 13 abr. 2023.
11 DE VITA, Roberto. La prova digitale nel processo penale. Devitalaw: Roma, 2025.
12 MATIDA, Janaina. op. cit.

13 Em seu item 3, a norma apresenta a definicio de uma série de termos téc-
nicos e procedimentos para coleta da prova digital. A titulo de ilustracio,
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déncia digital, fornecendo um método pratico mundialmente reconhecido
para possibilitar sua admissido como prova em processos judiciais. Apesar
de ser uma norma técnica nio dotada de coercitividade, possui validade
internacional, propondo metodologias objetivas para a extracio de dados
digitais e registro adequado do caminho percorrido pela pericia, sendo
uma maneira valida e eficaz de manter integra a cadeia de custodia para
fins de utilizacdo futura do material em um processo penal.

Em sentido similar, a Instru¢io Normativa DG/PF n° 299 /2025
aponta que a prova digital deve ser dotada de rastreabilidade, integrida-
de e protecio contra manipulag¢des indevidas, colocando os principios
da documentacido e da mesmidade como orientadores da atividade
de policia judiciaria'*. A norma define, em seu artigo 7, o conceito de
dado digital: “aquele obtido diretamente da Internet, de ambiente de
nuvem, de redes de computadores ou de outros espacos cibernéticos”.
Para a coleta desses dados digitais sem suporte fisico, o artigo 10 da

citam-se alguns: 3.5. evidéncia digital: informag¢des ou dados, armazenados
ou transmitidos em forma binaria, que podem ser invocados como evidén-
cia; 3.6. copia de evidéncia digital: copia de evidéncia digital que foi produ-
zida para manter a confiabilidade da evidéncia, incluindo tanto a evidén-
cia digital como os meios de verificacdo nos quais o método de verificagio
pode ser incorporado ou ser independente das ferramentas utilizadas na
verificacdo; 3.11. valor de hash: série de bits que sio o resultado da funcio
hash; 3.16. confiabilidade: propriedade de resultados e comportamentos
pretendidos consistentes; 3.17. repetibilidade: propriedade de um processo
conduzido para obter os mesmos resultados de testes em um mesmo am-
biente de teste (mesmo computador, disco rigido, modo de operacio etc.);
3.18. reprodutibilidade: propriedade de um processo para obter 0os mesmos
resultados de testes em um diferente ambiente de teste (diferente compu-
tador, disco rigido, operador etc.). Para mais informacdes: ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC 27037: Tec-
nologia da informagdo — Técnicas de seguranca — Diretrizes para identifi-
cagdo, coleta, aquisicio e preservacio de evidéncia digital. Rio de Janeiro:
ABNT, 2013.

4 Embora nio apresente a definicdo do principio da mesmidade, a norma in-
forma, em seu artigo 3: “Os principios que orientam a cadeia de custddia na
Policia Federal sio os da documentagio e da mesmidade, além daqueles apli-
caveis a atividade de policia judiciaria”. BRASIL. Ministério da Justica e Se-
guranca Publica. Policia Federal. Instrugdo Normativa DG/PF n° 299, de 24 de
fevereiro de 2025. Regulamenta a cadeia de custddia de elementos de interesse
em formato digital no ambito da Policia Federal. Brasilia, DF: Policia Federal,
2025. Publicada no Boletim de Servigo n° 52, de 18 de marc¢o de 2025.
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norma impoe a obrigatoriedade de uma documentacio detalhada que
contenha: data e local da extra¢do de procedimentos, nimero de hash
e identificacdo do dispositivo de armazenamento de dados, devendo
sempre ser lacrado.

Embora em seu nivel mais bésico a evidéncia digital exista em
um meio fisico (como um disco magnético, um fio de cobre ou um sinal
de rddio no ar), a analise forense raramente se debruga sobre a midia
fisica direta, ocorrendo através da intermediacdo de computadores e
softwares para que os dados possam ser interpretados pela mente hu-
mana. Para tanto, os campos magnéticos sio traduzidos, agrupados em
codigos e logicamente organizados em arquivos e pastas. O perito acaba
por examinar nio o dado real, mas uma representacio traduzida/abstrata
dessa realidade, sendo que cada camada de abstracio ou ferramenta em-
pregada pode introduzir erros (bugs) ou acarretar perda das informacdes
do arquivo original®s.

A diferenciacio feita por Casey'¢ entre aquisi¢io fisica e aquisi¢do
logica dos dados digitais fornece luz aos conceitos. Na aquisi¢do fisica —
método pelo qual se extraem os dados brutos (raw data), hd uma copia
continua, bit a bit, de toda a memoria fisica de um dispositivo eletronico,
inclusive de arquivos eventualmente deletados. Nao se trata de um do-
cumento estruturado, mas uma sequéncia de caracteres aparentemente
incompreensiveis. Paralelamente, na aquisicdo logica, é feita uma extracio
de dados ja estruturados e organizados (como pastas de SMS, aplicativos de
notas, contatos e histérico), mas ainda sem qualquer tratamento estético
ou relatorio visual de leitura. A limitacdo da aquisicdo logica é o fato de
ela recuperar apenas os dados ativos reconhecidos pela estrutura ldgica
do sistema operacional do aparelho periciado, sem acessar sua memoria
bruta, deixando de fora eventuais registros apagados.

Por essa razio, quando a defesa ndo tem acesso aos dados brutos
(raw data), decorrentes da aquisi¢io fisica, mas apenas ao relatorio de
leitura desses dados, gerados pelos mais diversos softwares forenses,
acaba por ter acesso apenas a uma interpretacio secundéria dos dados

15 CASEY, Eoghan. op. cit.
6 Ibidem.
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digitais. Para Lopes e outros'’, a disponibilizacio da integralidade da
extracio a defesa — incluindo a imagem forense (raw data / cépia bit a
bit), os arquivos de projeto e metadados de extragdo (como as extensdes
proprietaria .ufde .ufdx do software Cellebrite UFED)'8, 0s arquivos com-
pactados e os logs de auditoria — é condi¢io inegocidvel para a garantia
do devido processo legal. Somente assim ¢é possivel fazer uma leitura
priméria/original dos dados digitais e, posteriormente, compara-los com
o material produzido pela acusagao.

Geraldo Prado® fundamenta a integridade da cadeia de custddia
no principio da mesmidade, ou seja, os dados encontrados na cena de
um crime devem ser os mesmos utilizados na tomada da decisio judicial.
Embora a defini¢do do principio da mesmidade tenha idéntica finalidade
para a cadeia de custodia de qualquer material probatdrio, a imateriali-
dade das provas digitais impde a adog¢ido de padrdes técnicos precisos,
objetivando comprovar que os dados eletronicos analisados no processo
penal sdo os mesmos coletados durante a investigagio.

Quando o perito realiza a extragio fisica dos dados brutos, o
software utilizado automaticamente calcula um algoritmo matematico que
evidencia o conjunto total de bytes extraidos (como SHA-2 ou MD5)?.
O cddigo hash pode, entio, ser definido como “um calculo matematico que
reduz um montante de dados em uma sequéncia alfanumérica fixa — um
corte de bits e o processamento em um padrao, segundo um protocolo
pré-determinado”?. O hash possibilita a comparagio de um arquivo com

LOPES, Aury et al. Prova penal digital: relatério do Cellebrite pode ser insu-

ficiente. Consultor Juridico (ConJur), Sdo Paulo, 10 out. 2025. Disponivel em:

https://www.conjur.com.br/2025-out-10/prova-penal-digital-relatorios-do-

-cellebrite-podem-ser-insuficientes/. Acesso em: 18 jul. 2026.

180 Cellebrite é um software especializado em periciar aparelhos celulares. Por
meio da ferramenta chamada Universal Forensic Extraction Device (UFED),
possibilita o desbloqueio do aparelho, a extracdo de seus dados e a elaboracio
de um relatério com o conteddo dos dados extraidos. Para mais informagdes
Cf.: KERR, Orin S. The digital Fourth Amendment: privacy and policing in our
online world. New York: Oxford University Press, 2025.

¥ PRADO, Geraldo. A cadeia de custédia da prova no processo penal. 1. ed. Sio
Paulo: Marcial Pons, 2019.

20 FURLANETO NETO, Mario. op. cit.

21 FISBERG, Yuri. op. cit.

Rev. Bras. de Direito Processual Penal, Porto Alegre, v. 12, n. 3, €1593, set-dez. 2026.


https://doi.org/10.22197/rbdpp.v12i3.1593
https://www.conjur.com.br/2025-out-10/prova-penal-digital-relatorios-do-cellebrite-podem-ser-insuficientes/
https://www.conjur.com.br/2025-out-10/prova-penal-digital-relatorios-do-cellebrite-podem-ser-insuficientes/

10 | MAIA, Daniele Lovatte.

o seu similar de origem, ja que ambos devem possuir o mesmo c6digo
alfanumérico identificador, uma espécie de impressio digital do arquivo,
sendo certo que qualquer minima alteracdo nele gera, automaticamente,
uma alteracgio no cédigo hash do arquivo®.

Embora o hash seja de suma importancia para a auditabilidade
da prova digital, ele apenas atesta que um determinado conjunto de
dados nao foi modificado em relacdo ao estado em que se encontrava
quando foi gerado. Se um print de tela de celular for tido como prova de
um processo penal, a auditabilidade do arquivo por meio da geragao de
seu codigo hash nio serve para distinguir, a titulo de exemplo, se uma
foto foi criada por inteligéncia artificial, ou se um didlogo de WhatsApp
corresponde a integridade da conversa entre as partes®.

Nesse diapasio, o hash valida a conformidade de uma cépia com
seu original sem, contudo, atestar a validade ou impedir a contaminacio
prévia do arquivo original. Dai ser um dever da autoridade competente
pela apreensio da prova realizar “a copia integral (bit a bit) do contetido
do dispositivo, gerando assim uma imagem dos dados que espelha e re-
presenta de maneira fiel o contetido do original”?*. Dada a complexidade
da tarefa, a conferéncia da integridade das provas é facilitada quando
a extracio é feita com o uso de softwares especificos, como o ADB, o
Cellebrite, o Avilla Forensics e o IPED. Tais programas sao considerados
de exceléncia para a extracio de dados digitais, “por meio de extracio
logica, fisica ou de imagens de unidade de armazenamento com énfase
na necessidade de garantir a cadeia de custédia para a admissibilidade
das provas em processos judiciais”?.

2 HERMEIRO, Andreia Carina Claudio. A cadeia de custédia da prova digital: o
uso da Tecnologia Blockchain como forma de preservagido. 2023. 64p. Dis-
sertacdo (Mestrado em Ciéncias Juridico-Forenses) — Faculdade de Direito,
Universidade de Coimbra, Coimbra, 2023.

2 FISBERG, Yuri. op. cit.

24 SILVA, Fernanda Pereira da. A cadeia de custdédia da prova digital na colabo-
ragdo premiada: fiabilidade probatoria. 2023. 85 f. Dissertacio (Mestrado
Profissional em Direito) — Instituto Brasileiro de Ensino, Desenvolvimento e
Pesquisa, Brasilia, DF, 2023, p. 53.

35 SILVA, Marcos Alexandre de Aratjo. Pericia em dispositivos moéveis. In: SOU-
ZA, Bernardo de Azevedo; SILVA, Marcos Lamas Santos da (coord.). Pericias
Digitais. Indaiatuba, SP: Foco, 2025, p. 26.
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Ainda assim, o uso de softwares especializados como os acima
referidos servem como indicio de mesmidade da prova digital, mas nio
garantem, por si s0s, a integridade da cadeia de custodia. A dificuldade
da pericia da prova digital reside no fato de cada aparelho ter seu préprio
sistema operacional, sendo que cada sistema operacional necessita de uma
linguagem unica de leitura. A pericia feita com softwares especializados,
embora seja facilitada em muitos aspectos, em outros acaba por fornecer
uma leitura simplista da prova, com a perda de diferentes tipos de infor-
macio, seja por uma limitacio do software em relacio ao aparelho lido
no caso concreto, seja pela falta de treinamento adequado dos peritos
judiciais no uso do software?®.

Na sequéncia da regulamentacio por normas infralegais, o arqui-
vo denominado “Procedimentos Operacionais Padrdo (POPs) de Pericia
Criminal do Ministério da Justica de 2024"%” tem como objetivo orientar
a pericia criminal no Brasil no trato da prova digital. Além de reforcar
a adocgio dos principios da mesmidade e uso do codigo hash, impde, no
item 4.3, que um celular apreendido deva ser imediatamente desligado,
ter seu cartao SIM removido, ser devidamente lacrado e inserido em uma
Faraday Bag*(ou envolto em trés camadas de papel aluminio de modo
a preservar o isolamento adequado do material, bloqueando eventuais
sinais de internet que possam alterar o conteudo interno do aparelho).
Recomenda igualmente o uso de softwares adequados que permitam
a compreensdo e repeticio do laudo futuramente, com o uso de uma
copia de seguranga.

26 KERR, Orin. op. cit.

27 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional de
Seguranca Publica. Procedimentos operacionais padrdo: pericia criminal: in-
formatica forense. Coordenacio de Christhiane Pinto Cutrim e Liliane Pires.
Brasilia, DF: Secretaria Nacional de Segurancga Publica, 2024. v. 5. Disponi-
vel em: https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-
-publica/analise-e-pesquisa/pop/pop-pericia-criminal-2024-informatica-
forense-vol-5-pdf.pdf/view. Acesso em: 14 set. 2026.

28 A Faraday Bag é uma das modalidades de isolamento de um dispositivo ele-
tronico de fatores externos, tais como interferéncias eletromagnéticas, ba-
seada no principio fisico da gaiola de Faraday. Para mais informacdes: Cf. DE
VITA, Roberto. op. cit.
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De modo anilogo, a Portaria SENASP 82/2014% define em seus
“considerandos” que a cadeia de custodia é chave imprescindivel para
“garantir a idoneidade e a rastreabilidade dos vestigios, com vistas a
preservar a confiabilidade e a transparéncia da produgdo da prova peri-
cial até a conclusio do processo judicial”. A observincia técnica desse
procedimento de forma rigida tem o potencial de validar “a evidéncia
digital como elemento de reconstrug¢do de um fato histérico e tornar
viavel o pleno exercicio do contraditério sobre a prova”*.

Como se percebe, a cadeia de custodia ndo é uma forma de obten-
¢do de prova, mas sim de garantia da autenticidade e da integridade dos
dados digitais, configurando “uma prova sobre a regularidade da prova
produzida pelas partes”3!. Segundo Badar6®, do ponto de vista termino-
logico, ndo seria possivel violar a cadeia de custddia, ja que ela se refere
a transparéncia do caminho percorrido pela prova, e nio a prova em si
mesma considerada, esta sim podendo ser violada.

Para que a cadeia de custddia seja considerada integra, de acordo
com os artigos 158-A e seguintes do CPP, é preciso que se registrem os
seguintes caminhos percorridos pela prova®: reconhecimento (ato de
colocar o elemento como de potencial interesse para a producio da prova
pericial); isolamento (lacre do elemento probatério); acondicionamento
(guarda individual de cada elemento coletado); fixacdo (descricdo deta-
lhada de como se encontrava o elemento no ato da coleta, através de laudo

2 BRASIL. Ministério da Justica. Secretaria Nacional de Seguranca Publi-
ca. Portaria SENASP n° 82, de 16 de julho de 2014. Estabelece as Diretrizes
sobre os procedimentos a serem observados no tocante a cadeia de custo-
dia de vestigios. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, p. 42, 18 jul.
2014. Disponivel em: https://diariofiscal.com.br/ZpNbw3dk20XgIKX VGa-
cL5NS8haloH5PgbJKZaawfaDwCm/legislacaofederal/portaria/2014/se-
nasp82.htm. Acesso em: 14 set. 2026.

30 REIS, Rodrigo Casimiro. Verdade e prova penal: a cadeia de custdédia da era
digital. 1. ed. Sdo Paulo: Amanuense, 2025, p. 25.

31 Ibidem, p. 46.

32 BADARO, Gustavo Henrique. Os standards metodoldgicos de producio na
prova digital e a importancia da cadeia de custddia. Boletim IBCCRIM, Sio
Paulo, v. 29, n. 343, p. 7-9, 2021. Disponivel em: https://publicacoes.ibc-
crim.org.br/index.php/boletim_1993/article/view/1325. Acesso em: 18
jul. 2026.

3 SILVA, Fernanda. op. cit.
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pericial); transporte (detalhamento de como foi feito eventual transporte
do elemento de modo a manter as condi¢des originais); recebimento (do-
cumentagio formal da entrega do elemento em casos de transferéncia);
processamento (manipula¢io do elemento através de uma metodologia
adequada); descarte (elimina¢io do vestigio apos autorizacio judicial).

Entende Nucci* que a forma prevista em lei para a concretizagio
dos atos processuais, a exemplo da regulamentacgio sobre cadeia de cus-
tédia, ndo é um fim em si mesmo, mas formalidade que, caso infringida,
gera tdo somente uma nulidade relativa. Se o ato atingiu a sua finalida-
de, somente podera ser nulificado caso se trate de nulidade absoluta®.
Por outro lado, nos casos de nulidade relativa, a nulidade é decretada
apenas quando for apontado algum prejuizo pelas partes, na forma do
artigo 563 do CPP.

Tal posicionamento se coaduna com a posi¢io majoritaria adotada
pelo Superior Tribunal de Justi¢a. O enunciado 1 da edi¢io 69/2016 do
seu compilado de “Jurisprudéncia em Teses”*® aduz que: “A decretacdo da
nulidade de ato processual requer prova inequivoca do prejuizo suportado
pela parte, em face do principio pas de nullité sans grief, previsto no art.
563 do Cddigo de Processo Penal””. Ji o enunciado 1 da edi¢io 105/2018
deixa claro que eventuais irregularidades na coleta de provas durante o
inquérito policial ndo contaminam a ag¢do penal dele decorrente.

3 NUCCI, Guilherme de Souza. Curso de direito processual penal. 17. ed. Rio de
Janeiro: Forense, 2020.

% Nucci define como nulidades relativas aquelas listadas no artigo 564 do CPP
e que nio podem ser sanadas na forma do artigo 572 do CPP, a exemplo da
incompeténcia do juizo, nulidade de citacdo, auséncia de exame de corpo de
delito em crimes que deixam vestigio e a falta de nomeacio de defensor a réu
presente. Para mais informacdes: Cf. NUCCI, Guilherme. op. cit.

36 A Jurisprudéncia em Teses do Superior Tribunal de Justica é uma publicagio
periddica organizada pela Secretaria do Tribunal e que funciona como um ca-
talogo organizado e temitico dos precedentes. Cada edi¢io conta com enun-
ciados de teses, acompanhados dos julgados mais recentes que as sustentam.
O acesso ¢ gratuito e feito pelo site do tribunal. Mais informagdes na pagina
oficial do Superior Tribunal de Justi¢a. Disponivel em: https://scon.stj.jus.
br/SCON /jt/jt.jsp. Acesso em: 25 set. 2026.

37 Edi¢do 69/2016 da Jurisprudéncia em Teses do STJ. Disponivel em: https://
scon.stj.jus.br/SCON/GetPDFJT?edicao=69. Acesso em: 18 set. 2026.
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Em paralelo, as edi¢des 279,/2026, 280/2026 e 281/2026 do
compilado de “Jurisprudéncia em Teses” do STJ tratam especificamente
sobre direito penal e processual penal em ambiente digital. O enunciado 3
da edi¢iio 281/2026 afirma que para se manter integra e auditavel a cadeia
de custddia é necessaria: “a possibilidade de exame técnico independente,
o que pode incluir utiliza¢io de certificadores especificos como o algorit-
mo hash, em observancia ao principio da mesmidade”®. No entanto, nio
menciona se eventual irregularidade nessa cadeia de custodia da prova
digital gera uma nulidade absoluta, com necessidade de desentranhamento
dos autos, ou relativa, com possibilidade de manutenc¢io no processo,
salvo se a parte comprovar prejuizo. A leitura dos precedentes do STJ
cuja ementa contenha expressamente a palavra hash, feita no préoximo
item, permitird uma analise mais detida e critica sobre o tema.

Para Badar6®, as omissoes e irregularidades leves no trato da
prova digital — quando ndo haja indicios concretos nem de manipulacio
nem do uso de métodos que retirem seu valor epistémico de prova — é
licita, e a valoragio de seu peso probante deve ser feita pelo juiz no caso
concreto. Ou seja, o material probatério permanece nos autos durante
a instrucdo processual, mesmo com valor probatorio reduzido, situacdo
que serd avaliada pelo juiz ao sentenciar o caso. Em contrapartida, se
o método utilizado para a extracio da prova for inadequado ou, sendo
adequado “nio houver comprovagio de seu emprego por auséncia de
registro da cadeia de custddia, ndo hd como garantir a tutela da genuini-
dade e nio alteracio do dado informitico devido a sua natureza fragil e
volatil”*. Nesse caso, ainda que a parte nio comprove prejuizo, a prova
digital devera ser desentranhada dos autos, em respeito ao principio da
presuncdo de inocéncia.

Outro grupo de pesquisadores*,, ao qual essa pesquisa se filia,
entende que a falta de integridade da cadeia de custodia torna a prova

3% Edi¢do 281/2026 da Jurisprudéncia em Teses do STJ. Disponivel em: https://
scon.stj.jus.br/SCON/GetPDFJT?edicao=281. Acesso em: 18 set. 2026.

% BADARO, Gustavo. Os standards metodolégicos... op. cit.
% BADARO, Gustavo. Os standards metodoldgicos... op.cit.

1 LOPES, Aury. Prova penal digital... op. cit.; MATIDA, Janaina. op. cit.; PRADO,
Geraldo. op. cit.
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nula de pleno direito, devendo ser desentranhada dos autos ji na fase
de instrucio. Uma prova digital impossivel de ser auditada pode dar ao
julgador indicios de fatos que nio correspondem a realidade, conferindo
peso a uma narrativa potencialmente falsa. Manter a prova nos autos
para avaliagio posterior, ainda que somada a outros indicios de prova,
pode levar a inferéncia no juizo premissas falsas a partir das quais o
caso sera julgado.

A tese da nulidade sem prejuizo (pas nullité sans grief, prevista
no artigo 563 do CPP), além de ser espelho do ultrapassado regime de
nulidades previsto nos artigos 563 a 573 do CPP, é arbitraria e indica
uma compreensao civilista das nulidades, incompativel com o devido
processo legal*2. “Num cendrio em que a opgdo é pelo aproveitamento
das irregularidades, cabe reconhecer que o que se preserva ¢ a ansia por
condenacgdes - esta sim, custodiada da investiga¢io a decisio de mérito”.
A diferenca do processo civil, vige no processo penal o principio da pre-
suncdo de inocéncia, fazendo com que nio exista uma obrigatoriedade
de distribuicio do 6nus da prova, mas sim uma carga probatdria que é
incumbéncia exclusiva do 6rgio acusador, o Ministério Pablico*.

Para Nucci®, a finalidade da prova é convencer o juiz a respeito
da verdade sobre um fato controverso, nio devendo o magistrado se con-
tentar com o acervo probatorio que lhe é apresentado pelas partes, mas
sim buscar provas de forma ativa, materializando o principio da verdade
real. E a partir da busca ativa da verdade real que o magistrado, tendo
seguranca nas provas colhidas, condena ou absolve o réu.

Em sentido oposto, para Morais da Rosa, a “verdade real é em-
pulhacio ideoldgica que serve para ‘acalmar’ a consciéncia de acusadores
e julgadores™®, dando ao juiz o poder de gestio da prova em nome da
ilusoria crenca na existéncia de uma verdade real dentro do processo.
A prética culmina no que Lopes denomina de “epistemologia da incerteza”

42 ROSA, Alexandre Morais da. Guia compacto do processo penal conforme a teo-
ria dos jogos. 1. ed. Rio de Janeiro: Lumen Juris, 2013.

4 MATIDA, Janaina. op. cit.

# LOPES, Aury. Prova penal digital... op.cit.
4 NUCCI, Guilherme. op. cit.

4 DA ROSA, Alexandre. op. cit.
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e relatividade das verdades reais no processo penal, categorias que po-
tencializam a inseguranca da defesa, que precisa convencer o juiz de sua
inocéncia, ao receber um 6nus probatoério que deveria ser da acusacio®’.

Nio obstante, o processo penal que abandona por completo a busca
da verdade pode ensejar condenacoes fundadas em provas sabidamente
falsas ou, ao contrario, em provas potencialmente verdadeiras, mas obti-
das por meios ilicitos. Como resultado, existem limites intransponiveis a
descoberta da verdade, uma vez que “a pretensdo de descobrir a verdade
perde a releviancia sempre que se chocar com regras de contensio do
poder, que gozam de primazia por assegurarem a liberdade e o conjunto
de direitos e garantias fundamentais”*.

O ideal seria, entdo, o abandono de posi¢des extremadas. Se uma
justica penal totalmente ancorada em uma ideia de verdade constitui
uma utopia, uma justica penal que a abandone por completo pode levar
a um sistema arbitrario. Partindo da premissa de que a verdade importa
para o processo penal e nele deve se fazer presente, é preciso que ela
seja colocada em seu devido lugar. Uma busca da verdade, entre aspas,
como aponta Badard*, que nio ocupa lugar central no processo, mas é
condicio necessaria para a justica da decisdo. Funcionando, assim, dentro
de um limite epistémico que busca a reconstrugio de fatos historicos,
desde que nio ofenda principios de valor superior.

Nessa esteira, o sistema penal brasileiro possui uma clara matriz
autoritaria, com normas que remontam ao auge da ditadura Vargas, quan-
do o tecnicismo juridico de Francisco Campos tentou camuflar as ideias
autoritarias do periodo com normas supostamente neutras que fossem
estaveis no tempo®. O modelo foi similar ao implementado pelos irmios
Alfredo e Arturo Rocco na Itilia fascista, com a presenca de legislagcoes
técnicas que, se por um lado nio modificavam as balizas da dogmatica

#7 LOPES, Aury. Prova penal digital... op. cit., p. 257.

# PINHO, Ana Claudia; MELCHIOR, Antonio Pedro; CASARA, Rubens. Teoria
do processo penal brasileiro. v. 1. Rio de Janeiro: Da Vinci Livros, 2025, p. 198.

4 BADARO, Gustavo Henrique. Epistemologia judicidria e prova penal. Sio Pau-
lo: Thomson Reuters Brasil, 2019.

50 MAIA, Daniele Lovatte. Em torno de Francisco Campos: ideias autoritdrias, Es-
tado nacional e democracia substancial. Revista Direito e Praxis, Rio de Janeiro, v.
16,1.2, p. 1-24,2025. DOL: https://doi.org/10.1590,/2179-8966/2025/86131.
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juridica, por outro atuavam por meio de legislacdes de excecio que
conviviam com o restante do ordenamento juridico, elaborado para ser
estavel no tempo, dada sua pretensa neutralidade'. A ideia de processo
penal como meio de busca da verdade real igualmente tem relacdo com o
Cédigo Rocco de 1930, cuja agdo pratica tem seus alicerces na liberdade
da prova e no livre convencimento do juiz, positivando que somente
seriam nulidades absolutas aquelas que ndo pudessem ser sanadas nos
moldes estabelecidos pela lei®2.

No Brasil, a ideia de um processo penal autoritario vai muito
além da semdantica do termo autoritarismo, sendo traduzida em um
conjunto de regras e praticas processuais que convivem com os direitos
fundamentais inaugurados na ordem juridica pela Constitui¢cdo Federal
de 1988. Quando o juiz assume o monopolio do processo em busca
da verdade e da justica, frequentemente flexibiliza regras em prol da
efetividade e minimiza o peso das nulidades processuais. O “processo
autoritario concebe a forma processual como um grande obstaculo a ser
vencido”®, objetivando o alcance de finalidades extraprocessuais, como
defesa social ou controle da criminalidade. O uso da instrumentalidade
das formas, propria do processo civil, acaba por criar um processo penal
autoritario que se afasta da l6gica democratica da protec¢io da presuncio
de inocéncia e da ideia de processo penal enquanto garantia do cidadio
contra o arbitrio estatal®.

51 MAIA, Daniele Lovatte. Metodologia técnico-juridica e o Direito Penal
fascista italiano: contribui¢cdes de Alfredo Rocco e Arturo Rocco. Revista
Quaestio Iuris, Rio de Janeiro, v. 18, n. 1, p. 302-328, 2025. DOI: https://doi.
org/10.12957/1qi.2025.91405.

52 GLOECKNER, Ricardo Jacobsen. Autoritarismo e processo penal: uma genea-
logia das ideias autoritarias no processo penal brasileiro. v. 1. ed. Florianépo-
lis/SC: Tirant Lo Blanch, 2018.

53 Ibidem, p. 164.

5 A critica recai diretamente sobre a Escola Processualista de Sio Paulo, re-
presentada por autores como Enrico Tullio Liebman, Candido Rangel Di-
namarco, Ada Pellegrini Grinover. Na visdo de Gloeckner, ao propor uma
unidade metodoldgica entre processo civil e processo penal, por meio da
Teoria Geral do Processo, tais autores acabaram por introduzir uma légica
privada — de processo enquanto meio de satisfacio de interesses, pacificacio
de lides e aplicagdo eficiente da vontade da lei — ao direito publico, esvazian-
do a légica do processo penal acusatorio. Para Gloeckner, a manuten¢io da
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A sistematica do artigo 563 do CPP, inalterado desde a inauguracio
do diploma no ordenamento juridico durante a ditadura Vargas, é a do
maximo aproveitamento dos atos processuais. O juiz, enquanto gestor do
processo, tem 6nus argumentativo maior para excluir um ato processual
do que para manté-lo nos autos, uma vez que nesse caso basta invocar que
eventual irregularidade ndo causou prejuizo, ou que a parte que a alegou
ndo se desincumbiu do 6nus de provar tal prejuizo em tempo oportuno®s.

A jurisprudéncia do ST] passou a nomear de nulidade de algibeira
ou nulidade de bolso a alegacio de nulidades pela defesa de forma extem-
porinea, sob o argumento de que a defesa, ciente da irregularidade, deixa
para suscitd-la somente em momento posterior, quando o andamento
processual lhe pareca desfavoravel. Na visdo de Nucci®®, se a parte silencia
diante de uma nulidade relativa, na espera de um momento estratégico
para sua alegacio, eventual vicio é sanado pela preclusio consumativa,
ja que a ninguém ¢ dado beneficiar-se da prépria torpeza. A titulo de
exemplo, o entendimento é aplicado pelo STJ para a convalidagdo de
eventuais vicios inerentes a integridade da cadeia de custodia da prova
digital, considerada pelo Tribunal como uma nulidade relativa: “confi-
guracdo de nulidade de algibeira: a tese de quebra da cadeia de custédia
ndo foi arguida no momento processual oportuno, emergindo apenas em
revisdo criminal ap0s o transito em julgado, atraindo a preclusdo temporal
(CPP, art. 571, I1)*%7.

Atualmente, é possivel encontrar na jurisprudéncia do STJ a
aplicacdo da nulidade de algibeira até mesmo para o aproveitamento de
nulidades absolutas: “a jurisprudéncia evoluiu para considerar que no

instrumentalidade no processo penal s6 pode existir caso venha acompanha-
da da ideia de processo enquanto garantia do acusado, e desacompanhado de
relagdes finalisticas, “sejam elas metafisicas (justica, equidade) ou econdmi-
cas (reduzir custos, aumentar a eficiéncia na resolugio dos conflitos sociais).
Para mais informagdes: Cf. GLOECKNER, Ricardo. Autoritarismo e processo
penal: uma genealogia... op.cit., p. 165.

%5 GLOECKNER, Ricardo Jacobsen. Autoritarismo e processo penal II: autorita-
rismo cool e economia politica do processo penal brasileiro. 1. ed. E-book Siao
Paulo: Tirant Lo Blanch, 2023.

5 NUCCI, Guilherme. op.cit.

57 AgRg no HC 1.046.572/AP, 52 Turma, julgado em 23/06,/2026; AgRg no HC
1.046.896 /AP, 52 Turma, julgado em 23/06/2026.
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processo penal, mesmo as nulidades absolutas exigem prejuizo e estio
sujeitas a preclusdo”*®. Como apontado, o estabelecimento de uma pre-
clusio temporal para a alegacio de nulidade busca evitar uma espécie de
abuso de direito pela defesa. Instituto original do direito civil, o abuso
de direito foi transportado para o processo civil e dele para o processo
penal®, estando ligado ao conceito de boa-fé objetiva®. Trata-se de en-
tendimento jurisprudencial sem qualquer consonincia com o previsto
em lei, fundamentado em uma teoria que confere maior valor a forma do
que ao contetdo do ato. Para Gloeckner, “abdicar de formas processuais
penais solenes é um ato de servilismo a cultura autoritaria”®, sendo o
sistema processual amorfo caracteristica do processualismo inerente ao
sistema autoritario-inquisitorial.

Em que pese a principiologia aplicada hoje ao processo penal
ser a do livre convencimento motivado do juiz, a matriz autoritaria do
artigo 563 do CPP acima apontado é evidente, permitindo a presenca no
processo criminal de uma prova que apesar de nula, pode ser considerada
para formacao da culpa, pelo fato de a defesa nio ter logrado identificar
claramente o prejuizo da nulidade®?. Como se a mera possibilidade de uma
condenacio criminal ji ndo pudesse ser valorada como prova evidente
de prejuizo ao acusado. Em suma, quando o juiz deixa de ser o principal

% AgRg no HC n. 593.029/MT, Rel. Ministro Rogerio Schietti, 62 T., DJe
21/6/2022.

% GLOECKNER, Ricardo. Autoritarismo e processo penal II: autoritarismo
cool... op.cit.

% Nesse sentido é o trecho da ementa do HC/STJ 171.753: “4. O principio da
boa-fé objetiva ecoa por todo o ordenamento juridico, nio se esgotando no
campo do Direito Privado, no qual, originariamente, deita raizes. Dentre os
seus subprincipios, destaca-se o duty to mitigate the loss. Na espécie, a serddia
insurgéncia, somente apds a realizagcdo de diversos atos processuais, como
o interrogatdrio, alegacdes finais e sentenca, evidencia a consolidagio da si-
tuacgio, sedimentando a ticita aceitacio da auséncia de oitiva da testemunha.
Nio deveria a parte insistir em marcha processual que cré irrita, sob pena
de investir tempo e recursos de modo infrutifero”. (STJ - HC: 171753 GO
2010/0082684-4, Relator.: Ministra MARIA THEREZA DE ASSIS MOURA,
Data de Julgamento: 04/04/2013, T6 - SEXTA TURMA, Data de Publicagio:
DJe 16/04/2013).

¢ GLOECKNER, Ricardo. Autoritarismo e processo penal II: autoritarismo cool...
op.cit., p. 420.

¢2 GLOECKNER, Ricardo. Autoritarismo e processo penal: uma genealogia op. cit.
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protetor da presuncio de inocéncia para ser o principal ator processual de
busca da verdade real, temos a materializacdo de um modelo autoritirio
para solucionar a equacio seguranga vs. liberdade®.

2. A JURISPRUDENCIA DO SUPERIOR TRIBUNAL
DE JUSTICA SOBRE PROVAS DIGITAIS, CADEIA DE
CUSTODIA E CODIGO HASH

O presente item est4 dividido em duas partes: na primeira serio
discriminados os passos do percurso metodologico escolhido para anélise
das decisbes colegiadas do STJ; na segunda sera feito um mapeamento
tanto descritivo quanto critico dos precedentes. O objetivo principal é
verificar se existe, na fundamentacio das decisdes do STJ, alguma simi-
laridade com os conceitos relativos ao processo penal autoritario vistos
no item anterior, com uma maior propensao a preservar a prova digital
nos autos do processo do que a uma analise rigorosa da integridade da
sua cadeia de custédia. Logo, o objeto de analise para considerar eventual
déficit de justificacdo do precedente nio foi o seu resultado — provimento
ou desprovimento do recurso — mas sim a fundamentacdo que levou os
Ministros a decidir de uma ou de outra forma.

2.1. Percurso MEeToboL6GICO

A anilise de documentos judiciais, notadamente decisdes profe-
ridas por drgios colegiados, como é o caso presente, demandam precisio
e rigor técnico-cientifico, de modo a conferir auditabilidade e replicabi-
lidade ao estudo. Parte-se, nesta pesquisa, da premissa de que este tipo
de andlise nio é feito por uma metodologia propriamente dita, mas por
uma mistura de métodos qualitativos e quantitativos que funcionam como
um guarda-chuva para o pesquisador, a depender do objetivo do estudo
e do namero de casos a serem analisados®t. Nesse sentido, duas foram as

% PRADO, Geraldo. op. cit.

¢ VERBRUGGEN, Paul; WIJNTJENS, Lianne. Methodological accountability
in systematic case law analysis: Empirical insights from the Netherlands.
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lentes metodoldgicas escolhidas para a andlise sistematica documental
dos julgados do STJ.

A primeira delas foi a anilise de contetido de decisoes judiciais
de Hall e Wright®, indicada ndo como a melhor forma de leitura de
precedentes judiciais, mas como um modelo de rigor técnico para o en-
tendimento dos casos e melhor distin¢do empirica entre eles. Enquanto
ferramentas convencionais se propdem a andlise de um caso paradigma,
ou um pequeno grupo de decisdes consideradas excepcionais, a analise
de contetdo busca analisar julgados de mesmo peso em vista de padrdes
decisorios. Por essa razio, requer que o pesquisador explique a selecio
de casos de forma detalhada e objetiva, permitindo a replicabilidade das
etapas da pesquisa:

A anilise de contetido exige que o pesquisador explique a sele-
cdo de casos de forma objetiva, permitindo que outros estudos
repliquem os caminhos metodoldgicos da pesquisa. A forca de
convencimento deste método depende da possibilidade de repro-
ducio dos resultados pela comunidade académica, e ndo do poder
retérico do pesquisador ao proclama-los®.

Nesse sentido, para Hall e Wright®’, a pesquisa que se propoe a
uma anélise de contetido de decisOes judiciais deve passar necessaria-
mente por trés etapas: i) selecio de casos; ii) codificagcio dos casos e; iii)
analise dos casos codificados.

A selecio de casos desta pesquisa foi feita por meio da insercio
do termo hash no menu de busca de jurisprudéncia disponivel no site
oficial do Superior Tribunal de Justica, que contivessem o termo expres-
samente mencionado na ementa do julgado, com um recorte temporal de

European Journal of Empirical Legal Studies. v. 2, n. 1, art. 6, 2025. DOL: ht-
tps://doi.org/10.62355 /ejels.25885.

65 Ibidem.

¢ Jbidem, p. 66. Traducdo livre. No original: Content analysis requires the resear-
cher to explain the selection of cases and themes in enough objective detail to
allow others to replicate the steps. This method’s persuasiveness depends on the
community’s ability to reproduce the findings rather than the author’s rhetorical
power to proclaim them.

7 Ibidem.
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03/07/2016 203/07/2026, de modo a realizar um estudo comparativo e
dar continuidade a pesquisa ja iniciada por Fisberg®. Dentro deste marco
temporal, foram consideradas apenas decisdes colegiadas de 6rgios com
competéncia criminal, de acordo com a divisio interna do STJ®. Como
resultado, a pesquisa empirico-documental foi realizada em um total de
65 julgados, divididos entre precedentes da 52 Turma, da 62 Turma e da
Corte Especial do STJ?.

Na etapa de codificacdo dos casos, foram escolhidos os seguintes
codigos: identifica¢do do processo, 6rgio julgador (52 Turma, 62 Turma ou
Corte Especial), data de publicacio, origem da prova (celular, computador,
nuvem, cimeras de rua), meio de extracio da prova (manual ou software

% FISBERG, Yuri. op. cit.

% O procedimento gerou um total de 69 (sessenta e nove) decisdes colegiadas,
das quais foram removidas da andlise: 3 (trés) decisdes provenientes da Ter-
ceira Turma e relativas ao direito civil, 1 (uma) decisio que estava em dupli-
cidade, sendo ela: EDcl no AgRg no AgRg no AREsp 2682573 /RO. Assim, a
anélise total foi feita em 65 (sessenta e cinco) julgados, colacionados em uma
planilha de Excel, que contém a classificagido dos precedentes nas seguintes
colunas: A: nimero do processo; B: 6rgio julgador; C: data da publicacido; D:
origem da prova; E: meio de extragio da prova; F: defesa reconhece a exis-
téncia de hash; G: juizo reconhece a existéncia de hash; H: padrio técnico;
I: dados brutos disponibilizados a defesa; J: termo descritivo; K: termo va-
lorativo; L: déficit de justificacdo; M: fundamentagido principal. Especifica-
mente na coluna “M”, foram inseridos trechos importantes do acérdio, que
auxiliaram na classificacdo do precedente como “com déficit de justificacdo”
ou “sem déficit de justificacdo”. A planilha de Excel pode ser consultada em:
MAIA, Daniele Lovatte. Conjunto de dados de: “Cadeia de custodia, Prova
Digital e c6digo hash: uma analise da jurisprudéncia do STTJ a luz do processo
penal acusatério”. Scielo Data, v1, 2026. https://doi.org/10.48331/SCIELO-
DATA.FSCX1S

70 Nio se desconhece as limitagcdes dessa escolha metodologica, que exclui da
andlise precedentes que, embora tratem de provas digitais, nio mencionam
em sua ementa o termo hash, a exemplo do HC 160.662/R]J, da 6* Turma,
julgado em 18/02/2014, que anulou as provas de intercepta¢io telematica
e telefonica da “Operagio negdcio da China”, devido ao desaparecimento do
seu material bruto e, consequentemente, impossibilidade de sua disponibi-
lizagdo a defesa. No entanto, em respeito ao rigor cientifico, optou-se por
seguir a pesquisa apenas com os julgados coletivos que contivessem o termo
hash em sua ementa, dentro do marco temporal assinalado, possibilitando sua
replicabilidade em futuros estudos.
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de apoio), defesa reconhece a existéncia de hash, juizo reconhece existéncia
de hash, padrio técnico, dados brutos foram disponibilizados a defesa”.

A terceira etapa do processo, qual seja, a andlise critica dos jul-
gados codificados, foi feita apenas apo6s o uso da Metodologia de Analise
de Decisoes Judiciais (MAD), ferramenta metodologica criada por Freitas
Filho e Lima™.

O objetivo da MAD é auxiliar o pesquisador a proceder, de forma
controlada, na leitura de precedentes judiciais, por meio do qual é possivel
chegar a resultados apreciaveis, replicaveis e comparaveis. Para tanto,
em um primeiro momento, é preciso: i) ter uma pesquisa exploratéria
(uso de provas digitais em investigacdes criminais); ii) recorte temético
objetivo (como a questio do c6digo hash vem sendo utilizada na seara da
cadeia de custddia das provas digitais); iii) recorte institucional (decisdes
colegiadas proferidas pelo STJ, 6rgio responsavel pela fiscaliza¢do do
cumprimento das normas infraconstitucionais, de acordo com o artigo
105 da Constitui¢do Federal).

Em um segundo momento do MAD, o pesquisador deve verificar
como as decisoes estdo utilizando “conceitos, valores, institutos e prin-
cipios presentes nas narrativas decisorias””3, para que, em um terceiro
momento seja possivel fazer uma distin¢io légico-formal entre palavras
de valor e palavras descritivas. Identificar em qual das duas categorias
de palavra o julgado baseou sua decisdo possibilita ao pesquisador afir-
mar se o caso concreto padeceu do que os autores chamam de “déficit
de justificacio”.

710 cddigo “padrio técnico” se destinou a buscar, no ac6rdio, mengio a alguma
norma técnica, tais como: ABNT NBR ISO/IEC 27037:2013, ABNT NBR ISO/
IEC 27042:2015, Portaria SENASP 82/2014; Resolucio 408/2021 do Conse-
lho Nacional de Justi¢a, Decreto 11.491/2023 — Convencgio de Budapeste;
Procedimentos Operacionais Padrdo (POPs) de Pericia Criminal do Ministé-
rio da Justica de 2024; ou a Instrucio Normativa DG/PF n° 299/2025. Para-
lelamente, o cédigo “dados brutos disponibilizados a defesa” foi considerado
positivo sempre que o acérdio mencionava ou a disponibilizagio do aparelho
digital A defesa (para retirada e pericia autdbnoma), ou a disponibiliza¢io em
cartério do original dos dados brutos em midia digital para que a defesa pu-
desse fazer uma copia.

72 FREITAS FILHO, Roberto. op. cit.
73 FREITAS FILHO, Roberto. op. cit., p. 11.
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Palavras descritivas sio “aquelas que nio tém sentido prescritivo,
nio tém significado relativo a qualidade de um objeto ou situa¢io. Dizer
que algo é um automovel é usar a palavra ‘automoével’ no sentido descri-
tivo”74. Ja por palavras de valor, tendo elas funcio qualificadora de um
objeto, nio possuem estabilidade semantica, necessitando que a decisio
seja clara na motivagio das circunstincias descritivas presentes no caso:

Assim, por exemplo, se um decisor diz que determinada prestagio
jurisdicional é devida por causa da dignidade da pessoa humana,
a expressio “dignidade” tem de ser densificada de forma tal que,
no caso concreto, seja possivel identificar quais as circunstincias
presentes que determinam que tal situacio gera “indignidade”. Por
causa da funcgio l6gica da palavra, que tem como significado des-
crever um estado desejivel (“digno” significa algo valoroso), se o
julgador nio descreve, ad nauseam, as caracteristicas descritivas, ou
seja, quais as circunstancias fiticas que determinam que a situagio
¢é “digna”, o discurso acaba desbordando para a possibilidade de
arbitrio, dada a falta de justificacio plena. H4, portanto, o chamado
“déficit de justificacdo”. Esse é um pressuposto basico da MAD,
sendo essa a sua especificidade™.

No caso da presente pesquisa, foram considerados trés termos
descritivos na leitura dos precedentes: 1. a presenca ou auséncia de
numeragado hash nas provas digitais; 2. a forma como a prova digital foi
extraida (de forma manual, por meio de softwares especificos e/ou com
a utilizacfio de procedimentos fundamentados em normas técnicas)’
e; 3. a impossibilidade de anilise do caso concreto, dada a auséncia de
manifestacdo madura sobre o tema nas instincias ordinérias (risco de
supressio de instancia), seja pela impossibilidade de revolvimento fati-
co-probatorio no rito do habeas corpus ou no rito do recurso especial..

74 Ibidem, p. 11.

75 Ibidem, p. 11.

76 Pela limitacio metodoldgica da pesquisa, que se baseou tio somente na lei-
tura do acérddo, a mera mengio a um “protocolo” ou “protocolo interno do
orgio” para extracio das provas foi suficiente para que o termo descritivo
2 fosse considerado presente, ainda que o teor do dito protocolo nio fosse
mencionado na decisio.
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Igualmente, trés foram os termos valorativos escolhidos para
a andlise: 1. a boa-fé inerente a fun¢io publica (ou seja, a presuncio de
legitimidade da palavra do agente publico que extraiu os dados digitais);
2. alegacOes genéricas da defesa a respeito da violacdo da cadeia de
custddia (ou seja, invocagio pelo STJ do artigo 563 do CPP e a necessi-
dade de somente se declarar a nulidade de uma prova quando houver a
demonstragio de prejuizo concreto) e; 3. a existéncia de outras provas
nos autos que sozinhas ja teriam o potencial de sustentar a condenacio.

Para conferir maior suporte técnico-metodologico a busca de
eventual déficit de julgamento de um precedente, foi retomada a terceira
etapa da andlise de contetdo de decisoes judiciais de Hall e Wright””, com
o auxilio do software Excel.

Ap6s a leitura individual dos precedentes para o preenchimento
manual das colunas “A” a “K” da planilha, cada julgado foi novamente
visitado para que se pudesse preencher as colunas “L: déficit de justifica-
¢iao” e “M: fundamentacgdo principal”. O primeiro indicio para considerar
como positivo ou negativo o déficit de justificacio foi observar se os
dados brutos das provas digitais haviam sido disponibilizados a defesa
(coluna “I”). Sendo positiva a coluna “I”, passou-se a uma avalia¢io de
como foi feita a extragio da prova digital. Se a extracio dos dados foi feita
utilizando algum protocolo de documentacio dos atos (termo descritivo
2) o indicio positivo era confirmado e o precedente classificado como
“sem déficit de justificacdo”. Por outro lado, se ndo houve qualquer tipo
de documentacgio da cadeia de custodia, tendo a validade da prova digital
sido fundamentada em qualquer dos trés termos valorativos da coluna
“K”, o precedente era classificado como “com déficit de justificacio”.
A contrario sensu, ainda que o precedente mencionasse a disponibilizacdo
da integralidade das provas digitais a defesa, se a autoridade competente
nao seguiu nenhum tipo de protocolo para a extracio dos dados o prece-
dente era declarado com déficit de justificacio — estando ou nio presentes
qualquer dos termos valorativos.

Paralelamente, sendo negativa a coluna “I”, ou sendo ela assina-
lada com a expressdo “ndo menciona”, pelo fato de os dados brutos ou
nio terem sido disponibilizados a defesa ou nio ser possivel aferir essa

77 HALL, Mark. op. cit.
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informacdo, passava-se a leitura dos termos descritivos da coluna “J”.
Somente nos casos em que estivessem presentes os termos descritivos 2 e
3 oindicio inicial de precedente “sem déficit de justificacido” era refutado
e o precedente classificado como adequadamente justificado — ou seja,
nos casos em que foi adotado algum tipo de protocolo para a extracio da
prova digital (termo descritivo 2) e os dados brutos ainda nio tinham sido
disponibilizados a defesa dada a fase em que o processo se encontrava
(termo descritivo 3). Na auséncia dos termos descritivos 1 e 2 e presenga
do termo descritivo 1 (nimero de hash), havia apenas um novo indicio
de decisio justificada, nio sendo possivel a confirmacio.

2.2. MAPEAMENTO DESCRITIVO E CRIiTICO DAS DECISOES

De inicio, o primeiro dado que chama aten¢io em relagio a pesqui-
sa anterior feita por Fisberg”® é o elevado niumero de decisdes proferidas
pelo STJ no intervalo de 04/07/2025 a 03/07/2026 com a mengio ao
co6digo hash na ementa da decisido. Dentro do marco temporal do estudo
anterior”, feito entre 2016, ano em que pela primeira vez o termo apa-
receu na jurisprudéncia do Tribunal e 03/07,/2025, foram proferidas 11
(onze) decisdes criminais cujas ementas continham a palavra hash; frente
a 54 (cinquenta e quatro) decisdes proferidas no ano seguinte. Trata-se
de um aumento exponencial, tendo o STJ julgado cinco vezes mais casos
em apenas um ano, quando comparado com um periodo anterior de dez
anos, evidenciando um crescimento consideravel do uso de provas digitais
pelo judiciario brasileiro.

Do total de casos analisados, apenas duas decisdes do segundo
periodo (3,7%) consideraram ter havido violagio a cadeia de cust6dia da
prova digital®, frente a quatro decisdes (36,3%) do periodo anterior®’, uma

78 FISBERG, Yuri. op. cit..
7 Ibidem.

8 Sio elas: AgRg no RHC 198.632/SC, 52 Turma, julgado em 09/03/2026 e
AgRg no RHC 235.625/SP, 52 Turma, julgado em 01/06/2026.

81 Sio elas: AgRg no RHC 143.169/RJ, 5% Turma, julgado em 02/03/2023,
AgRg no HC 8.280.54/RN, 52 Turma, julgado em 29/04/2024, AgRg no
RHC 186138/SP, 52 Turma, julgado em 26,/12/2024 e EDcl no AgRg no RHC
1.861.38/SP, 52 Turma, julgado em 08/04/2025.
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diminui¢do proporcional de quase de 89,1%. O percentual de aumento
proporcional das decisdes que nio reconheceram a violacdo da cadeia
de custodia e, consequentemente, da nulidade da prova digital, pouco
significa em termos de seguranca juridica processual. Isso porque os
novos precedentes podem ter se apresentado com autos mais bem ins-
truidos e, portanto, com a integridade da cadeia de custddia preservada.
Ou, por outro lado, os Ministros podem ter visualizado uma cadeia de
custodia fragilizada e, ainda assim, optado por nio decretar a nulidade
das provas digitais.

Nesse sentido, a tabela abaixo mostra o comparativo dos prece-
dentes em porcentagem, sendo que o aumento de decisdes com déficit
de justificacdo apenas pode ser colocado, na presente investigacio, como
um indicio qualitativo de tendéncia®.

Ficura 1. comparativo em porcentagem das decisdes do STJ sobre provas digitais
com e sem déficit de justificacao

2016 a 03/07/2025 04/07/2025 a 03/07/2026

N3o (sem déficit)

N&o (sem défcit
de justificagao)
33,3%

Sim (com défcit
de justificacdo)
45,5%

Fonte: elaboragio propria

Sim (com défcit
de justificagdo)
66,7%

8 Em nameros absolutos, entre 03/07/2016 e 03/07/2026 foram encontradas
5 (cinco) decisdes com déficit de justifica¢do frente a 6 (seis) decisdes sem
déficit de justificagio; ao passo que entre 04/07/2025 e 03/07/2026 foram
encontradas, 36 (trinta e seis) decisdes com déficit e 18 (dezoito) decisdes
sem déficit. Embora tenham sido encontradas mais decisdes com déficit de
justificacdo no segundo periodo analisado, a discrepancia no numero de jul-
gados em cada um dos periodos impossibilita a inferéncia estatistica desse
aumento. Consequentemente, os dados apontados nio servem como prova
estatistica definitiva, mas como indicio qualitativo de tendéncia.
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Em contrapartida, a figura abaixo mostra os mesmos dados de
déficit de justificag¢do, mas considerando a forma como votou a 52 Turma,
a 62 Turma, e a Corte Especial do STJ:

FiGura 2. comparativo das decisées da 5% Turma, 6 Turma e Corte Especial do STJ
sobre provas digitais com e sem déficit de justificacao

59 TURMA 69 Turma Corte Especial

0 0
Com déficit sem déficit Com déficit sem déficit Com déficit sem déficit
de justificagio de justificagao de justificagio de justificagao de justificagio de justificagao

Fonte: elaboragio propria

Em nenhum dos precedentes a defesa reconheceu a presenca
de cédigo hash nas provas digitais, ao passo que, para o STJ: i) 33 casos
(51%) expressamente nio reconheceram a existéncia de c6digo hash; ii)
13 casos (20%) nada mencionaram e; iii) 18 casos (29%) expressamen-
te reconheceram a presenca do hash nas provas digitais. Para além da
observacdo matematica, é interessante observar o mérito dos julgados:
para o STJ, a presenca de c6digo hash funciona como prova automatica
de legalidade da prova digital. Em todos os casos em que o Tribunal con-
siderou presente o hash, essa foi a fundamentacio preponderante para
que a prova fosse mantida nos autos, ainda que eventualmente um dos
trés termos valorativos fosse acrescentado.

No AREsp 2.972.295/MT, 52 turma, julgado em 23,/09/2025 o
STJ entendeu que o fato de a prova digital ter sido lida por meio do soft-
ware Cellebrite, com geracgio de relatorio e nimero de hash, era suficiente
para atestar a autenticidade da prova digital. Como ja apontado, o codigo
hash é uma ferramenta relevante, mas limitada, pois apenas atesta que
um documento digital corresponde a exata integralidade de outro, nada
informado sobre a veracidade do documento em questdo. Logo, a geracio
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de hash por software especializado nio confere mesmidade entre a prova
digital periciada e a prova digital colhida.

Por outro lado, na auséncia de hash, os precedentes se dividem:
nos seis casos ja informados em que as provas digitais foram consideradas
nulas, nio havia a presenca de hash e esse dado foi considerado — nio de
forma isolada — mas em conjunto com os demais elementos dos autos
para fundamentar a declaracio de nulidade. Por outro lado, na integrali-
dade dos demais precedentes, a auséncia de c6digo hash foi considerada
como um dado secundirio, que nio tinha o condio de nulificar a prova
digital. Nesse sentido:

6. A auséncia de procedimentos técnicos padronizados de informa-
tica, como geracio de cddigo hash, clonagem forense ou protocolo
de integridade, bem como a existéncia de alteragdes em nomes de
arquivos, nio evidenciam, por si s6s, adulteracio ou manipulagio
do conteudo das provas digitais, nem configuram quebra da ca-
deia de custddia apta a acarretar nulidade, especialmente porque
os agentes publicos esclareceram em juizo, sob contraditério, a
dindmica de coleta e anélise dos dados. (AgRg no HC 1.080.226/
PI, 62 Turma, 14/04/2026).

No que tange a mencgio expressa de que a defesa foram disponi-
bilizados os dados brutos das provas digitais, dos 65 (sessenta e cinco)
julgados analisados, 42 (quarenta e dois) nada mencionaram, 10 (dez)
expressamente afirmaram que a defesa ndo teve acesso aos dados brutos,
e 13 (treze) chancelaram o acesso dos dados brutos pela defesa. Desses
ultimos, apenas 1 (um) foi considerado com déficit de justificacao®,
uma vez que nele estava ausente o termo descritivo 2 (protocolo adotado
para a extragio das provas digitais). No que concerne aos casos de falta
de acesso aos dados brutos, 2 (dois) precedentes estavam sem déficit de
justificacdo®, tendo esse sido um dos motivos da decretacao de nulidade
das provas digitais.

8 HC 1.075.827/SP, 52 Turma, julgado em 18/05/2026.

8 AgRg no RHC 235.625/SP, 52 Turma, julgado em 01/06,/2026 e AgRg no HC
8.280.54/RN, 52 Turma, julgado em 29/04/2024.
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Sobre os julgados que reconheceram que a falta de acesso a defesa
aos dados brutos é mera irregularidade sem aptidio para nulificar o uso
das provas digitais como subsidio da condenacio, os seguintes trechos
merecem destaque:

3. 0 Tribunal de origem, ao afastar a alegacio de quebra da cadeia
de custddia, consignou que nio basta a afirmacio genérica da
defesa para descredibilizar a prova, ressaltando que a extragdo
das conversas de WhatsApp pelo inspetor de policia e a forma de
elaboracio do relatorio, ilustrado com fotografias das mensagens,
conferem confiabilidade suficiente a prova, que todos os documen-
tos que embasaram a condenacio foram juntados aos autos, com
viabiliza¢do do contraditdrio, e que em momento algum a defesa
apontou adulteragdes concretas no conteudo. (...) 5. A defesa nio
apresentou demonstragio concreta de manipulacio ou adulteracio
do material obtido com a extracdo de dados do telefone celular,
limitando-se a alega¢des genéricas, o que nio é suficiente para
desconstituir a confiabilidade da prova digital produzida. (AgRg
no HC 1.026.773 /RS, da 52 Turma, julgado em 23/04,/2026).

A mera inobservancia de procedimentos técnicos de informatica
na extracio de dados de aparelho celular, sem prova objetiva de
adulteragio, manipulagio do contetido ou prejuizo ao contraditorio,
nio configura quebra da cadeia de custédia apta a tornar ilicita a
prova digital. A nulidade processual por alegada restri¢cio de acesso
a prova digital exige demonstragio de efetiva negativa de acesso e
de prejuizo concreto a defesa, no bastando a auséncia de entrega
de copia forense integral quando o material relevante utilizado na
condenacio foi franqueado as partes. (AgRg no HC 1.080.226/PI,
62 Turma, 14/04/2026).

Nio verifico irregularidade na guarda do material probatorio dos
autos, pois a prova digital teve origem conhecida, com mengio as
fontes de sua obtencio, para consulta e confirmacgio, com os res-
pectivos codigos eletronicos, de modo que nio é possivel afirmar
que houve quebra da cadeia de custddia. Ademais, nio se pode
pressupor, sem prova, eventual ma-fé dos agentes publicos no
manuseio dos elementos probatorios por eles recebidos. (AgRg
nos EDcl no AREsp 3.144.270/SP, 62 Turma, 19/05/2026).
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Sobre as provas digitais em si mesmas consideradas, os preceden-
tes apresentaram as seguintes fontes: prints de tela de celular, aparelho
de celular, notebook, iPad, videos (de cAmeras de rua, de cAmeras de
comércio ou presentes nos aparelhos apreendidos), dados decorrentes
de interceptacio telefonica e arquivos em nuvem. No que tange a forma
de extracdo dos dados digitais desses aparelhos, apenas um precedente
mencionou o software Avilla Forensics 3.0, tendo nove mencionado o
software Cellebrite. Nenhum outro software foi citado nos julgados.

Dentre as decisdes com déficit de justificacio, observou-se um
uso mecanico da premissa de pas nullité sans grief, prevista no artigo 563
do CPP, alegando a impossibilidade de declaracio de nulidade da prova
digital quando a defesa ndo demonstrou o prejuizo dai advindo. Como
exemplo: i) “A alegacio de quebra da cadeia de custodia, desacompanha-
da de demonstracio efetiva de prejuizo ou adulteracio da prova, nio é
suficiente para gerar sua nulidade, conforme entendimento consolidado
do STJ” (AgRg nos EDcl no RHC 222.911/ES, 52 Turma, julgado em
30/03/2026 e AgRg nos EDcl no RHC 230.737/GO, 52 Turma, julgado
em 18/05/2026); ii) “Ndo ha nos autos qualquer indicativo concreto de
adulteracdo ou manipulagdo das provas, tampouco a defesa logrou de-
monstrar prejuizo efetivo decorrente da alegacdo suscitada, incidindo, na
espécie, o principio do pas de nullité sans grief” (AgRg no HC 1.062.682/
RS, 52 Turma, julgado em 11/05/2026)°%.

% Interessante notar que esse ultimo precedente, em que pese ter se utiliza-
do de argumentacio incompativel com o sistema acusatorio, foi considera-
do sem déficit de justificacdo, uma vez que assentou: “O Tribunal de origem
consignou que a extracio de dados dos aparelhos celulares foi regularmente
autorizada por decisio judicial, posteriormente executada com o emprego de
software especializado (Cellebrite), com utilizagdo de algoritmos de verifi-
cacdo (hash) aptos a assegurar a integridade dos arquivos e conferir elevado
grau de confiabilidade a prova digital produzida”. Como nio havia no acor-
dio informacio sobre a presenca ou auséncia de disponibiliza¢io dos dados
brutos das provas digitais a defesa, e dada a impossibilidade de consultas aos
autos originais nesse momento, entendeu-se que os indicios evidenciam au-
séncia de déficit de justificagio. Ao contririo, no precedente AgRg no HC
1.004.935/DF, da 62 Turma, julgado em 08/09/2025, mesmo tendo o Tribu-
nal expressamente mencionado a existéncia de nimeros hash extraidos pelo
programa cellebrite, o precedente foi considerado com déficit de justificacio,
ja que ndo analisou os argumentos da defesa: “ocorréncia de nulidade ab-
soluta decorrente da quebra da cadeia de custédia dos aparelhos celulares
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Como apontado, colocar na defesa o 6nus de indicar qual foi o
prejuizo advindo de uma prova digital que nio se pode afirmar verdadeira,
dada a auséncia de indicios minimos de confiabilidade, autenticidade,
e mesmidade para com o original, é fazer uso de um processo penal
autoritario, pautado em premissas inquisitorias, com uso da sistematica
de instrumentalidade das formas e principio da eficiéncia, proprios do
processo civil.

O mesmo pode ser dito para argumentos sobre a auséncia de
indicios de manipulacio dos dados digitais, com a utiliza¢io acritica de
conceito derivado do direito administrativo, que confere premissa de
legitimidade aos atos praticados por servidores publicos. Como exem-
plo: “os atos realizados por agentes publicos gozam de presuncio de
legitimidade. Portanto, alegacOes genéricas de que o formato (MP4) é
‘facilmente manipuldvel’ nio bastam; cabe a defesa apontar objetivamente
qual dilogo teria sido forjado” (AgRg no HC 1.069.875/ES, 62 Turma,
julgado em 09/04/2026).

O curioso é saber como o acusado poderia, em tese, provar a
alteracgio de diidlogo sem que a ele fosse disponibilizado os dados brutos
referentes a extracdo desse didlogo ou, a0 menos, a exibi¢cdo de um proto-
colo rigido da forma como as provas foram extraidas do dispositivo digital,
com a documentacio sistematica da cadeia de custodia desse material. Na
auséncia dessas informagoes, demonstrar que o material apresentado em
juizo estd em desacordo com o original é tarefa impossivel de ser feita
pela defesa, ou por qualquer parte processual. Sendo inviavel atestar a
veracidade da prova que fundamenta a condenacio do acusado, nio ha
que se falar em condenacao, dada a protecio constitucional que preconiza
que, na davida, deve o acusado ser absolvido.

Outro precedente digno de nota é o AgRg nos EDcl no RHC
230.737/GO0, da 52 Turma, julgado em 18/05/2026. Nele, a condenagio
foi baseada, como aponta trecho da ementa, em “capturas de tela de
mensagens, registros fotograficos e relatorios fornecidos por plataformas

apreendidos, em virtude do manuseio anterior a pericia oficial, sem lacre ou
registro formal, além de gravacdes amadoras por terceiros ndo identificados”,
retirando, assim, os indicios minimos presentes no caso anterior, de que os
dados brutos teriam sido disponibilizados a defesa.
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digitais, apresentados espontaneamente pela vitima no curso da investi-
gacido”. Além do precedente nio ter deixado claro o tipo de plataforma
digital a que se fazia referéncia ou qual era o teor do relatério produzido,
informou que o aparelho eletronico nunca chegou a ser periciado, ja que
a vitima ndo mais se encontrava na posse do dispositivo quando da ten-
tativa de realizacdo da pericia. Ainda assim, entendeu o STJ que “a mera
auséncia da cadeia de custodia formal e de pericia no aparelho nio auto-
riza, isoladamente, o desentranhamento na via estreita do habeas corpus”.

A decisio ilustra bem a logica do processo penal autoritario, ao
minimizar o peso das nulidades processuais, flexibilizando as regras de
documentacio da cadeia de custodia em prol da eficiéncia processual.
Abaixo trechos do inteiro teor do acérddo, que no original estdo desta-
cados em negrito:

A decisio agravada concluiu que tais circunstdncias, por si s6s, nio
autorizam o desentranhamento imediato do material probatério,
notadamente porque os registros foram apresentados pela propria
vitima inexistindo noticia de apreensio estatal do dispositivo, com
posterior perda ou corrupc¢io de dados sob custodia do Estado,
devendo eventual discussdo acerca de sua confiabilidade ser sub-
metida ao contraditério no curso da instrugio criminal.

(.

Os elementos digitais questionados nio decorrem de apreensio
estatal com posterior quebra da cadeia de custodia, mas foram
apresentados por particular, inexistindo, a0 menos neste momento,
noticia de que tenham sido submetidos a procedimento técnico
de extracio ou preservagio. Nio se trata, portanto, de ruptura de
uma cadeia de custddia previamente estabelecida, mas de auséncia
de sua formacio em sentido técnico desde a origem.

(AgRg nos EDcl no RHC 230.737/GO e EDcl no AgRg nos EDcl
no RHC 230.737/GO, 52 Turma. DJe 18/05/2026).5

8 Trata-se de posicionamento diametralmente oposto adotado pelo mesmo
STJ no famoso precedente da “Operagio negdcio da China” (HC 160.662/
RJ, da 62 Turma, julgado em 18/02/2014), no qual a Corte entendeu que uma
vez que parte do material decorrente da interceptacio teleféonica havia sido
extraviada, o material remanescente nos autos nio garantia a integridade e
segurancga do restante da prova colhida. O precedente nio foi analisado neste
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Ja nos precedentes (AgRg no HC 1.046.572/AP, 52 Turma, jul-
gado em 26/06/2026; AgRg no HC 1.051.474/SP, 52 Turma, julgado
em 12/03/2026; e AgRg no RHC 215.572/SC, 62 Turma, julgado em
08/09/2025), o STJ entendeu que a alegacio de nulidade das provas
digitais foi feita pela defesa de forma extemporinea (nulidade de algibei-
ra), tendo havido sobre elas a preclusao consumativa, impossibilitando a
apreciacdo da Corte. Tais precedentes tinham déficit de justificacdo — ndo
pela preclusdo consumativa do alegado pela defesa, pois esse dado nio
era objeto de anilise — mas pela auséncia de dados brutos disponibili-
zados a defesa, somada a auséncia do termo descritivo 2 (protocolos de
extragdo da prova).

Outro ponto que merece destaque no mapeamento das decisdes é o
fato de 76,3% dos casos analisados se referirem a demandas que chegaram
ao STJ pela via do habeas corpus. Dentro desse montante, verificou-se que
20% dos casos foram inadmitidos, dentre outros argumentos, pelo fato
de o habeas corpus ser um remédio processual que nio comporta anilise
probatoria e, outros 12%, sob o argumento de que a analise do tema em
sede de habeas corpus configuraria supressio de instancia.

Dada a conhecida morosidade do judiciario brasileiro, impedir
que um caso de nulidade evidente chegue ao STJ por meio de habeas
corpus, obrigando o acusado a aguardar o momento processual pertinente
para ingresso com um recurso especial é desconsiderar o enorme 6nus
pessoal, social e financeiro de ser processado criminalmente.

Assim como no caso do habeas corpus, o STJ considerou o recurso
especial como meio inadequado para se discutir a tematica da cadeia de
custodia das provas digitais, situa¢io que ocorreu com 11 (onze) dos 12
(doze) precedentes analisados em sede de recurso especial. Desse mon-
tante, o Unico que efetivamente analisou o mérito recursal foi o AREsp
2.972.295/MT, 52 turma, julgado em 23/09/2025. Todos os demais nio
se pronunciaram sobre a tematica, por envolver anilise de matéria fitica,
insuscetivel de ser examinada por meio de recurso especial.

Contudo, quando consideramos a corrente doutrinaria que advoga
pela necessidade de exclusido dos autos da prova digital com cadeia de

estudo por nio ter em sua ementa a palavra “hash” e, consequentemente, nio
ter passado pelo filtro inicial de coleta das decisdes no site do STJ.
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custodia violada®, a qual esta pesquisa se filia, ndo se verifica qualquer
Obice processual para andlise do tema, seja em sede de habeas corpus,
seja em recurso especial, pois toda a argumentacio estd baseada em prova
documental pré-constituida, ou na auséncia dela. Com isso, considera-se
que somente haveria supressdo de instincias nos casos em que a matéria
chegasse ao STJ sem qualquer oportunidade de manifestacdo das instancias
ordindrias, o que nio se verificou nos casos estudados.

Ainda, considerar a verificacdo da integridade da cadeia de cus-
tédia como matéria estritamente documental possibilita a analise critica
dos precedentes em que a prova digital foi questionada ainda em sede de
inquérito policial. 2 (dois) dos 3 (trés) casos em que a matéria foi levada
ao STJ antes mesmo da instauragio da a¢do penal foram considerados sem
déficit de justificacio, ja que neles havia informacio expressa de que as
diligéncias investigativas ainda estavam em andamento, impossibilitando
que o material bruto das provas digitais fosse disponibilizado a defesa
(em aplicagio do termo descritivo 3). Caso o material j estivesse docu-
mentado nos autos do inquérito, a defesa teria direito ao acesso aos dados
brutos, nos termos da Simula Vinculante 14, antes mesmo da eventual
propositura de ac¢do penal.

Sobre o uso de normas técnicas, de todos os 65 (sessenta e cinco)
julgados em questio, apenas 3 (trés) fizeram uso de normas técnicas: i)
O AgRg no HC 8.280.54/RN, da 52 Turma, publicado em 29/04/2024,
se utilizou da norma ABNT NBR ISO/IEC 27037:2013, bem como da
analogia ao artigo 422, paragrafo 1° do CPC, para afirmar que no caso
nao houve adog¢ido dos procedimentos que assegurassem a idoneidade e
a integridade dos elementos obtidos através de extracdo de celular; ii)
O Ing. 1.674, da Corte Especial, publicado em 11/05/2026 se utilizou
da norma ABNT NBR ISO/IEC 27037:2013 e do POP/2024 para rejeitar
o recurso da defesa e considerar integra a cadeia de custédia da prova
digital, por seguir o disposto nas normas técnicas, apresentar a cronologia
da prova e os respectivos codigos hash e; iii) O APn 1.076/DF, da Corte
Especial, publicado em 28/05/2026, que se utilizou das mesmas normas
técnicas referidas no item “ii” para considerar o fato de a policia ter feito

87 LOPES, Aury. Prova penal digital...op. cit.; MATIDA, Janaina.op. cit.; PRADO,
Geraldo. op.cit.
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uma copia de seguranca das provas digitais, foi suficiente para preservar
a cadeia de custodia, ainda que nio tenha sido disponibilizado o codigo
hash dos documentos digitais.

A importancia das normas técnicas ja foi abordada no item an-
terior, notadamente o fato de terem maior facilidade de regulamentar o
tratamento das provas digitais que uma legislacdo em sentido estrito, ja
que sua alteracdo pode ser feita por um processo menos rigido e moroso
que a lei, possibilitando o acompanhamento da mudanca acelerada das
inovacdes tecnologicas. Malgrado a sua falta de coercitividade, dada a
auséncia de chancela formal do poder legislativo, trata-se da inica forma
atual existente no Brasil de padronizar a extracao dos dados digitais para
fins de producdo probatéria no processo penal. Apesar disso, a Convengio
de Budapeste é norma legal valida, possui a mesma hierarquia normativa
do Cddigo de Processo Penal, e ja traz em seu bojo pardmetros minimos
para a extracdo de dados em computador que podem ser utilizados por
analogia em qualquer dispositivo digital. Desse modo, ji existe previsao
legal que obriga a pericia extrair uma copia de segurancga para preservaciao
dos dados brutos originais e manuten¢io de sua integridade (artigo 19
do Decreto 11.491/2023).

Para além das criticas elaboradas para os precedentes acima elen-
cados, é preciso enaltecer as decisoes que julgaram o caso concreto tendo
como filtro principal o sistema acusatorio e o Estado como verdadeiro
responsavel por preservar a cadeia de custodia da prova digital, a exemplo
do AgRg no RHC 186138/SP, da 52 Turma, julgado em 26/12/2024.

O caso que melhor se coaduna com a fundamentagio exposta
no item anterior é o AgRg no RHC 143169/R]J, da 52 Turma, julgado em
02,/03/2023. Nele ficou constatado que a exclusio de provas digitais cuja
cadeia de custddia tenha sido violada nio é mero formalismo, mas sim
forma de colocar no Estado acusador o 6nus de provar a integridade e a
confiabilidade das provas digitais:

4. A autoridade policial responséavel pela apreensio de um com-
putador (ou outro dispositivo de armazenamento de informagdes
digitais) deve copiar integralmente (bit a bit) o contetido do dis-
positivo, gerando uma imagem dos dados: um arquivo que espelha
e representa fielmente o contetido original. 5. Aplicando-se uma
técnica de algoritmo hash, é possivel obter uma assinatura tinica
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para cada arquivo, que teria um valor diferente caso um tnico bit
de informacio fosse alterado em alguma etapa da investigacao,
quando a fonte de prova ja estivesse sob a custédia da policia.
Comparando as hashes calculadas. 7. No caso dos autos, a policia
nao documentou nenhum dos atos por ela praticados na arreca-
dacgio, armazenamento e analise dos computadores apreendidos
durante o inquérito, nem se preocupou em apresentar garantias
de que seu contetido permaneceu integro enquanto esteve sob a
custddia policial. Como consequéncia, nio ha como assegurar que
os dados informaticos periciados sdo integros e idénticos aos que
existiam nos computadores do réu. 8. Pela quebra da cadeia de
custodia, sdo inadmissiveis as provas extraidas dos computadores
do acusado, bem como as provas delas derivadas, em aplicacio
analdgica do art. 157, § 1°, do CPP. (AgRg no RHC 143169/RJ, da
52 Turma, julgado em 02/03/2023)

A parte final do supracitado precedente é igualmente notavel:
“Caberd ao juizo de primeira instincia desentranhar dos autos as provas
inadmissiveis e avaliar se (e quais) outras delas decorrem, para que se-
jam também desentranhadas” (AgRg no RHC 143169/R]J, da 52 Turma,
julgado em 02/03/2023). Ou seja, invalidar as provas digitais nio é neces-
sariamente sindnimo de absolvi¢io, devendo o caso retornar ao juizo de
origem, para nova analise com base apenas em indicios de prova licitos.

Em sentido contrario, diversos foram os precedentes em que a
prova digital foi considerada valida com o argumento de que existiriam
outros meios de prova que corroborariam a condenagdo, como exemplo:
“conjunto probatdrio é composto ndo apenas pelos dados digitais obti-
dos dos dispositivos apreendidos, mas também pelo laudo pericial que
confirmou a natureza ilicita das substancias apreendidas e pelos depoi-
mentos dos acusados” (AgRg no HC 1.004.935/DF, 62 Turma, julgado em
08/09/2025). Em casos como este se observa duplo erro: manuteng¢io
de prova nula nos autos do processo e supressio de instincias. Ao nio
invalidar a prova digital e afirmar que a condenacio esta suficientemente
embasada em outros elementos de prova, o julgado mantém a nulidade
e retira da instancia ordindria seu direito de andlise primaria do caso
concreto, considerando o novo cendrio, de auséncia do arcabouco das
provas digitais ilicitas.
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Também merece destaque a fundamentacio utilizada pelo AgRg
no HC 8.280.54/RN, da 52 Turma, julgado em 29/04,/2024, que anulou
as provas digitais, por entender necessaria a presenca de mesmidade para
considerar integra a cadeia de custddia, sendo a apresentacdo do cédigo
hash forma de garantir a auditabilidade da prova digital:

A observacgio do principio da mesmidade visa a assegurar a confia-
bilidade da prova, a fim de que seja possivel se verificar a corres-
pondéncia entre aquilo que foi colhido e o que resultou de todo o
processo de extracdo da prova de seu substrato digital. Uma forma
de se garantir a mesmidade dos elementos digitais é a utiliza¢do da
técnica de algoritmo hash, a qual deve vir acompanhada da utiliza-
¢do de um software confiivel, auditivel e amplamente certificado,
que possibilite o acesso, a interpretacdo e a extracio dos dados do
arquivo digital. O referido documento técnico, embora nio dotado
de forca obrigatdria de lei, constitui relevante guia a ser observado
pelos atores da persecucio penal, a fim de assegurar, tanto quanto
possivel, a autenticidade da prova digital. Recomenda-se, na norma
técnica, que o sujeito responsavel pela aquisi¢io e tratamento do
material de interesse para uma investigacido descreva, desde o
inicio, toda a cronologia de movimento e manipula¢io da potencial
evidéncia digital, convindo que o registro da cadeia de custodia
contenha, no minimo, informacgdes sobre o identificador tinico da
evidéncia; quem acessou a evidéncia, com registro de tempo e local;
quem checou a evidéncia interna e externamente nas instalacdes
de preservacio da evidéncia, com respectivo registro de tempo
e local; propésito de verificacio da evidéncia; além de quaisquer
alteracOes inevitdveis da potencial evidéncia digital, assim como
o nome do individuo responsével para tanto e a justificativa para a
introducio da altera¢do. (AgRg no HC 8.280.54/RN, da 52 Turma,
julgado em 29/04/2024)

Por fim, vale ressaltar que nenhum dos precedentes analisados fez
qualquer mencdo a necessidade de se armazenar o dispositivo eletronico
dentro de recipiente que o isole de sinais de internet, a exemplo da Fara-
day Bag. O procedimento parece essencial para garantir que o contetido
interno do aparelho apreendido permaneca integro, sem qualquer tipo
de alteracio ou apagamento de dados que inviabilizem seu uso como
prova no processo penal.
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COoNSIDERACOES FINAIS

O objetivo principal deste estudo era realizar uma investigacio
empirica sobre a forma como vem se posicionando o STJ em matéria
de cadeia de custodia e prova digital. Considerando a pesquisa anterior
elaborada por Fisberg®®, foi feito um recorte similar na busca online do
Tribunal — artigos que contivessem o termo hash em sua ementa, entre
2016 e 2026, possibilitando a realizagdo de um estudo comparativo.

A evolugio digital da sociedade atrai para o campo do direito
reflexos e consequéncias multiplas, razio pela qual o recorte aqui esta-
belecido foi preciso: avaliar se o ST] em seus julgamentos colegiados em
matéria criminal, analisa a integridade da cadeia de custodia fundamentado
em premissas atinentes ao sistema acusatorio, a presunc¢io de inocéncia
e ao contraditorio. Apos a pesquisa, confirmou-se a hipotese inicial, os
precedentes estio aquém do rigor previsto pelas normas legais e técnicas
em vigor no Brasil.

Através da codificacio prévia dos precedentes e da categorizacio
deles em palavras descritivas e palavras de valor, foi possivel perceber que
a maior parte das decisoes do STJ possui um déficit de justificacdo ao se
posicionar sobre a integridade da cadeia de custodia das provas digitais.
Ao contrario do que preconiza o processo penal acusatério, transferem a
defesa o 6nus de comprovar eventual prejuizo causado pela prova, antes
de analisar se a prova é nula em si mesma.

Trata-se de um padrio decisorio arbitrario, que se coaduna com
a matriz autoritaria do Codigo de Processo Penal de 1941, que preza
pela busca da verdade real a todo custo, de um lado com a flexibiliza-
cdo do sistema de nulidades e garantias processuais, e do outro com a
importacio da teoria da instrumentalidade das formas e do principio
da eficiéncia, proprios do processo civil. Paralelamente, para a andlise
das provas digitais, também foi observado o uso de conceitos proprios
do direito administrativo, como a alegacdo de fé-ptblica e presuncio de
legitimidade dos atos do servidor publico para fundamentar a integridade
da cadeia de custodia.

8 FISBERG, op. cit.
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Sobre a forma de garantia de uma cadeia de custddia integra, ve-
rifica-se que o hash atesta a integridade do arquivo quando foi calculado,
mas nio garante a autenticidade desse arquivo, ndo assegura a auséncia de
eventual manipulacdo anterior a coleta e ndo confirma a sua mesmidade
com o arquivo originalmente apreendido. Por essa razio, entende-se que
a paridade de armas entre acusac¢io e defesa somente é garantida com
a disponibiliza¢io dos dados digitais brutos, sendo insuficiente apenas
a apresentacio do relatério gerado por softwares especializados, como
o Cellebrite, ainda que contenha o c6digo hash dos arquivos periciados.

O tema é complexo e a rapidez evolutiva das tecnologias digitais
dificilmente conseguird ser acompanhada por uma regulamentacio legal
apropriada. Logo, é imprescindivel que todo o caminho percorrido pela
prova digital, desde sua apreensio, armazenamento, pericia e posterior
disponibilizacio integral para a defesa esteja documentado. Para tanto, as
normas técnicas existentes no Brasil, a exemplo da ABNT NBR ISO/IEC
27037:2013, a Instru¢io Normativa DG/PF n°® 299/2025 e os “Procedi-
mentos Operacionais Padrdo (POPs) de Pericia Criminal do Ministério da
Justica de 2024” devem servir de referéncia metodologica para a pericia
digital, sendo a forma mais adequada de subsidiar eventuais lacunas na
legislacdo processual penal.

Embora precedentes como o AgRg no RHC 143.169/RJ, AgRg no
RHC 1.861.38/SP e o AgRg no HC 8.280.54/RN sejam dignos de nota,
dada a fundamentacio robusta determinando que cabe ao Estado acusa-
dor o 6nus de provar a integridade da cadeia de custddia, sdo decisoes
isoladas e antigas quando comparadas com as demais. O que se percebe
¢ que o STJ mantém para as provas digitais o mesmo padrio decisério
historicamente utilizado para a andlise de nulidades em geral, tais como
o uso genérico do principio pas de nullité sans grief, fundamentado no
artigo 563 do CPP, além da logica de vedacdo da nulidade de algibeira,
convalidando o ato nulo pela preclusido consumativa.

Por fim, duas considera¢des conexas merecem destaque. A pri-
meira é o fato de que a nulidade da prova digital por violacio a sua cadeia
de custddia é matéria que deve ser reconhecida pelo juizo ja na instrucao.
Sendo nula a prova, deve ser imediatamente desentranhada dos autos,
evitando a contaminagdo do processo com narrativas que nio podem ser
comprovadas de forma licita. Em segundo lugar, sendo a questio passivel
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de andlise através de provas documentais, ou da sua auséncia, podem
ser levadas ao STJ tanto por habeas corpus — com a devida manifestacio
prévia das instancias ordinérias, quanto por recurso especial — uma vez
que a tematica ndo configura revolvimento fatico do caso concreto.
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