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Resumo: O artigo desenvolve o problema estabelecido pelas novas
tecnologias e o seu impacto para o direito, mais especificamente com
a reducao das distancias e a facilitacdo de perpetracdo de condutas
em territdrios de multiplos Estados. Problema cuja complexidade é
ampliada pelo contexto de mundo global, de ampliacdo dos espacos de
interacdo e de aproximacao entre os individuos proporcionados pelo
ciberespaco. O surgimento de novas tecnologias introduziu mudancas
de necessario relevo a andlise juridica. Nesse contexto, buscamos
responder a seguinte pergunta: as tradicionais categorias de territoria-
lidade e de delimitacio da jurisdicdo sao suficientes para, no contexto
internacional, resolver os complexos problemas introduzidos pela
Internet? A partir da revisdo bibliografica sobre o tema, e do amparo
de casos selecionados, concluimos que a territorialidade, amparada
pela extraterritorialidade e pela delimitacdo da lei penal no espaco,
nao é suficiente para a solucdo desses problemas; encontrando-se, na
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jurisdicao prerrogativa, a principal barreira de atuacao do poder
estatal em ambito internacional.

PALAVRAS-CHAVE: territorialidade; crimes transnacionais; jurisdicao
internacional.

ABsTRACT: The article elaborates on the problem established by new
technologies and their impact on the law, more specifically with the narrowing
of distances facilitating the perpetration of practices in territories of multiple
states. A problem whose complexity is amplified by the context of the global
world, of expanding the spaces of interaction and of approach between
individuals provided by cyberspace. The emergence of new technologies
introduced changes of necessary importance to legal analysis. In this context,
we seek to answer the following question: are the traditional categories of
territoriality and jurisdictional delimitation sufficient, in the international
context, to solve the complex problems introduced by the Internet? From
the bibliographic review on the subject, and the support of chosen cases, we
conclude that territoriality, supported by extraterritoriality, is not enough
to solve these problems; being, in the enforcement jurisdiction, the main
barrier of action of state power in the international scope.

Keyworos: territoriality; transnational crimes; international jurisdiction.

SuMARio: Introducdo; 1. As novas tecnologias e o seu impacto no
direito penal no contexto global. Breve andlise; 2. O limite do tra-
dicional principio da territorialidade no contexto de criminalidade
global; 3. O limite da jurisdicdo prerrogativa no ambito online;
Consideracoes finais; Referéncias.

INTRODUCAO

O direito penal possui um duplo aspecto de eficicia — positivo e
negativo — ao qual, dentro desse dmbito, atrela-se um determinado ter-
ritério nacional pertencente a um determinado Estado. No seu aspecto
de eficicia positivo, compete ao préprio Estado o julgamento e a punigio
de qualquer infrac¢do que, no bojo do seu territorio, é perpetrada. No seu
aspecto de eficicia negativo — em uma simetria com o proprio ambito
positivo —, praticando, seus cidadios, qualquer delito em outro espaco de
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eficacia de outro Estado, compete a este, entdo, a func¢io de julgamento e
puni¢io dessa mesma conduta, e nio ao Estado de origem do individuo.

Trata-se de uma arquitetura que resulta no principio da territoria-
lidade da aplicacdo da lei penal no espaco, com fundamento na soberania
estatal. Essa é uma estrutura visivel, conhecida e aceita, tendo em vista que
o homem e seus comportamentos ocorrem, quaisquer que sejam eles, na
sua representacio social, em um determinado espaco. Acdes que, antes do
advento de muitos dos aparatos tecnoldgicos, possuem condutas e resul-
tados atrelados a dimensdes espaciais calculdveis e previsiveis. Havia uma
visibilidade associada a conduta e ao resultado. Visibilidade que permitia
delimitar cristalinamente o espaco ao qual essa conduta estava circuns-
crita. Nas palavras de Faria Costa, “tudo tinha lugar, tudo se passava, no
territorio que era o ‘lugar’ da realizacdo historica de todos os lugares’”.2
Perspectiva que proporcionou a base gnosiologica do pensamento que
estruturou todo o arcabouco teodrico da aplicacio da lei penal no espaco:
na visibilidade e na previsibilidade dos espacgos aos quais estdo atreladas
as condutas delitivas. Era uma relacdo consequencial clara e direta.

Em termos de Estado, essa relacdo ocorria pelo “dentro” e o
“fora”. O dentro do Estado — ao qual lhe competia julgar e punir — e o fora,
ao qual lhe era estranho. Perspectiva que, com o advento dos aparatos
tecnologicos e do mundo global, fragiliza-se, tornando-se insuficiente
para a solucdo dos problemas impostos pelo crime transnacional. Nio ha
mais o “dentro”, nem o “fora”.® As classicas referéncias da aplicacio da
lei penal no espago ja ndo mais dio conta da complexidade das relacoes
transnacionais e da ampliacdo dos espacos de interacio desencadeados

2 FARIA COSTA, José de. Direito penal e globalizagdo: reflexdes nio locais e
pouco globais. Coimbra: Coimbra Editora, 2010, p. 72;75. Cf. os apontamen-
tos apresentados em FARIA COSTA, José Francisco de. O principio da terri-
torialidade: entre Portugal e o Brasil. Revista de legislagdo e de jurisprudéncia,
Coimbra, n. 3950, p. 285-293, 2008, p. 288 ¢ ss.

3 Problematica que leva Faria Costa a afirmar: “o grande desafio deste século
para o direito penal serd o de reconstrugio de toda a dogmatica da aplicagio
da lei penal no espaco. Indubitavelmente” (FARIA COSTA, José Francisco de.
O mundo de hoje e o direito penal: primeira aproximacio. In: D’AVILA, Fa-
bio Roberto; SANTOS, Daniel Leonhardt dos. Direito penal e politica criminal.
Porto Alegre: EDIPUCRS, 2016, p. 11).
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pelo desenvolvimento tecnoldgico, assim como as classicas defini¢oes
delimitadoras de um direito penal transnacional.

O trinémio estabelecido entre Estado soberano, territorio e jus
puniendi, assentado na ideia de exclusividade, encontra-se, hoje, em crise.*
Dos vetores a ela associados — do fend6meno social ao juridico-politico —,
Caeiro congrega a unido de ambos como catalisadores dessa crise. De um
lado, a representagdo social de certos fendmenos considerados globais,
tais quais o terrorismo internacional’ e o trafico de armas nucleares, nos
quais se exigem reacoes em uma mesma dimensao — i.e., reacdes globais —;
assim como fatores outros como a ampliacao da mobilidade internacional,
dos fluxos migratdrios e das violagoes aos direitos humanos. E, de outro
lado, como resposta ao primeiro grupo, encontramos a crescente criacao
de aparatos juridico-internacionais de defesa dos direitos humanos e de
repressio juridico-penal aos crimes contra o direito internacional. Vetores
que congregados convergem a desterritorializagdo “de certas relagdes so-
ciais e, consequentemente, em uma ‘desestatalizacio’ parcial dos poderes
que as regulam, em favor de ordenamentos juridicos nio-estatais e de
organizagbes politicas mais amplas”, resultando, muitas vezes, em uma
“alegada inadequacio (quando nio caducidade) da figura do Estado como
instancia de regulamentacio e controlo de certos fendmenos criminais”.®

* CAEIRO, Pedro. Fundamento, contetido e limites da jurisdi¢do penal do Estado:
0 caso portugués. Coimbra: Coimbra Editora, 2010, p. 19-20.

5 Cf., como exemplo de um ataque em escala global de um atentado terrorista
no ciberespacgo, o caso ficticio apresentado por Banks, no qual, a partir de
um ataque de DoS, interrompem-se importantes setores da economia, como
instituicoes financeiras e servicos de energia elétrica, desencadeando uma
crise em diversos ambitos, com consequéncias nio s6 econ6micas, mas, tam-
bém, 4 integridade fisica da populag¢io (BANKS, William C. An emerging in-
ternational legal architecture for cyber conflict. In: SANDHOLTZ, Wayne;
WHYTOCK, Christopher A. Research handbook on the politics of international
law. Cheltenham: Edward Elgar Publishing, 2017, p. 391 e ss.). Apesar de, no
exemplo apresentado pelo autor, exagerar-se nas consequéncias e na forma
de perpetracio de um possivel atentado, pode-se perceber que, a partir do
ataque realizado em maio de 2017 contra a rede de hospitais londrinos, a
possibilidade de ocorréncia da interrupcdo, por um atentado, de servicos es-
senciais nio ¢ tio ficticia.

¢ CAEIRO, Pedro. Fundamento, contetido e limites da jurisdi¢do penal do Estado:
o caso portugués. Coimbra: Coimbra Editora, 2010, p. 20-21.
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Vetores cujas consequéncias influenciam diretamente no dmbito de efi-
cacia do direito penal.

A partir dessa perspectiva, acrescem-se, ainda, os problemas
decorrentes das diferencas estabelecidas entre os espagos de atuacio
do local e do global. Conflitos resultantes de uma atuagio de preceitos
normativos desenvolvidos a partir de uma perspectiva espacial interna
e aplicados as relacdes estruturadas em uma perspectiva transnacional.
Cria-se um problema com as diferencas entre as categorias desenvolvidas
a partir de uma especifica gnosiologia local e a sua utilizagio irrefletida
em um contexto global.

A partir deste contexto, buscaremos delinear alguns dos proble-
mas decorrentes da constante transnacionalizacdo das condutas — espe-
cialmente a partir das novas tecnologias — e suas consequéncias para o
direito. Por meio da revisio bibliografica sobre o tema, e do amparo de
casos selecionados, questionamos: as tradicionais categorias de territo-
rialidade e de delimitacio da jurisdi¢do sdo suficientes para, no contexto
internacional, resolver os complexos problemas introduzidos pela Internet?

1. As NOVAS TECNOLOGIAS E O SEU IMPACTO NO DIREITO PENAL NO
CONTEXTO GLOBAL. BREVE ANALISE.

A mudanca na realidade sociocultural proporcionada pelas novas
tecnologias introduziu espagos de convivio e de interacio que substitui-
ram em multiplos casos a tradicional realidade tangivel — como é possivel
verificar com o ciberespago — e criou meios, objetos e novas manifestacoes
dos valores entido desconhecidos ao individuo que, ao longo dos anos,
assumiram importante relevo no modo-de-viver do ser humano’ e no

7 Cf. SIEBER, Ulrich. Mastering complexity in the global cyberspace: the
harmonization of computer-related criminal law. In: LELIEUR, Juliette.
Les chemins de ’harmonisation pénale. Paris : Société de Législation Com-
parée, 2008, p. 132-138 ; NEGROPONTE, Nicholas. A vida digital. Trad.
Sérgio Tellaroli. Sio Paulo: Companhia das Letras, 1995, p. 12, 160-170;
GIDDENS, Anthony. Modernity and self-identity: self and society in the late
modern age. Califérnia: Stanford University Press, 1991, p. 2 e ss.; CAS-
TELLS, Manuel. A sociedade em rede. Trad. Roneide Venancio Majer. 52
ed. Sdo Paulo: Paz e Terra, 1999, p. 49; SILVA JUNIOR, Délio Lins. Crimes
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modo-de-atuar da normatividade juridico-penal e juridico-processual.?
A amplia¢io do espacgo ocupado pelo ciberespaco é crescente, e, com a
importancia que essa realidade assume, especialmente no dmbito rela-
cionado a jurisdicdo, é necessaria uma reflexio direcionada as especifi-
cidades dessa realidade.

Em virtude das mudancas juridico-sociais desenvolvidas pelo
avanco tecnologico, com a insercdo da informdtica e da Internet e
a consequente mudanca dos espacos de desenvolvimento pessoais,
culturais e sociais, a informatica assumiu importante papel na vida do
homem. A tecnologia transformou o modo-de-pensar e o modo-de-agir
do homem, e, em algumas esferas, pode-se dizer que transformou o
proprio mundo do homem.

As novas tecnologias assumiram o protagonismo nas forcas ge-
radoras das mudangas socioculturais, de necessario reflexo a normativi-
dade juridico-penal (na percepcio axiologica de prote¢ido da norma) e
juridico-processual (delimitac¢do jurisdicional nos crimes transnacionais).
Representadas principalmente pela Internet, as novas tecnologias intro-
duziram novos espacos de atuacio da normatividade; espacos niao apenas
novos, mas que impuseram a necessidade de uma nova forma de pensar
os problemas juridicos e suas consequentes solu¢des. Em uma complexa
sociedade cujo resguardo do direito ocorre a partir de mecanismos cujas
bases sdo estruturadas a partir de conceitos concebidos e desenvolvidos
no bojo de um mundo local.

informaticos: sua vitimizacdo e a questido do tipo objetivo. In: D’AVILA,
Fabio Roberto; SOUZA, Paulo Vinicius Sporleder de (org.). Direito penal
secunddrio: estudos sobre crimes econOmicos, ambientais, informaticos e
outras questdes. Sdo Paulo: Editora Revista dos Tribunais, 2006, p. 313;
ROMEO CASABONA, Carlos Maria. Dos delitos informaticos ao crime ci-
bernético: uma aproximacgdo conceitual e politico-criminal. Doutrinas Es-
senciais de Direito Penal Econdmico e da Empresa, Vol. 6, jul. 2011, p. 509;
FONSECA, Antonio. Aspectos econdmicos do crime de informatica. Re-
vista dos Tribunais, vol. 809, mar. 2003, p. 411; FERREIRA, Léren Formiga
de Pinto; FERREIRA JUNIOR, José Carlos Macedo de Pinto. Os “crimes
de informitica” e seu enquadramento no direito penal patrio. Revista dos
Tribunais, vol. 893, mar. 2010, p. 407.

8 Cf., entre outros, CHAN, Janet B. L. The technological game: how informa-
tion technology is transforming police practice. In: WALL, David S. (org.).
Cyberspace crime. Aldershot: Ashgate, 2003, p. 513 e ss.
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Nesse contexto, os crimes de informatica representam a principal
materializacio dessa nova complexidade. Sio uma forma de criminalidade
manifestamente transnacional, especialmente no que concerne aos dados
em sistemas informaticas, cujo acesso e armazenamento sio facilmente
transferidos de forma global (e cujo controle e regulagio impdem uma
elevada dificuldade e complexidade). Crimes que impdem uma nova e
complexa tecnicidade a anélise juridico-penal de suas nuances. Andlise
que reclama a necessidade de uma especializacio técnica, de uma espe-
cifica expertise alheia ao direito. Representam, ainda, uma variedade de
fendmenos, uma transdisciplinaridade, que requerem “um consideravel
numero de instrumentos legais”.’

A ampliacido de uma sociedade global acarretou fundamentais
mudancas, ndo apenas nos aspectos econdmico e social, mas, também,
politico e dogmatico-juridico.'® A crescente transnacionalizagio das ativi-
dades™ passiveis de regulacdo juridica acarretou a necessaria indagacdo a
importantes questionamentos que, tendo em vista a transterritorialidade e
atransestatalidade dessas condutas, levam a serem estabelecidas sob uma
perspectiva transfronteirica. Problemas que necessitam de uma solucio
pensada também em uma perspectiva global, no “esfor¢o conjunto da
comunidade de Estados mundiais”.*?

 Situagdo na qual, para Sieber, impoem uma dificuldade ao processo de
harmonizacio: “diferenciando-se, por exemplo, entre a harmonizacio das
varias formas de crime assim como a harmonizagdo entre o direito penal
material, o direito processual penal, e o direito internacional de coopera-
¢do” (SIEBER, Ulrich. Mastering complexity in the global cyberspace: the
harmonization of computer-related criminal law. In: LELIEUR, Juliette. Les
chemins de ’harmonisation pénale. Paris : Société de Législation Comparée,
2008, p. 127-8. Trad. Livre)

10 STEBER, Ulrich. Legal order in a global world: the development of a fragmen-
ted system of national, international, and private norms. Max Planck yearbook
of United Nations law, vol. 14. Leiden: Martinus Nijhoff Publishers, 2010, p. 4.

11 Cf. SPANG-HANSSEN, Henrik. Cyberspace & international law on jurisdiction:

possibilities of dividing cyberspace into jurisdictions with help of filters and
firewall software. Copenhagen: DJOF Publishing, 2004, p. 375.

12 SIEBER, Ulrich. Legal order in a global world: the development of a fragmen-
ted system of national, international, and private norms. Max Planck yearbook
of United Nations law, vol. 14. Leiden: Martinus Nijhoff Publishers, 2010, p. 5.
Trad. Livre. Delmas-Marty, em sentido semelhante, expde que “a criminali-
dade transnacional marca uma evolugio, dos territorios (extensio geografica
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Cresce a necessidade de releitura dos critérios de aplicacdo da
lei no espaco e de delimitacgio jurisdicional, nos quais seja possivel, as
atividades de carater transnacional, o seguro estabelecimento de qual
norma deverd ser aplicada a cada caso. Na sua falta, por outro lado, abre-
se espaco a exploragio de possiveis lacunas de impunidade. Problematica
que se intensifica, ainda, por um viés de aplicabilidade dessas normas,
que s6 podem assim serem efetuadas a partir de uma atuacio conjunta
das forcas nacionais. Deve-se garantir que as “regulacdes sio nio apenas
nacional, mas também transnacionalmente aplicadas e cumpridas”.t?

Cada vez mais as fronteiras territoriais que delimitam os Estados
perdem suas forcas. Da mesma forma, o monopdlio estatal na criacio e
coerc¢io da norma, e sua forca autoritaria, enfraquece-se. Ampliam-se os
polos de atuacgdo privada de conglomerados multinacionais e de agentes
supranacionais no estabelecimento de parimetros normativos, assim como
sua forca no estabelecimento de marcos regulatérios e na transformacio
dos espacos de abertura a autorregulacio. Em igual medida, ampliam-se
as forgas de influéncias dos “conglomerados econdmicos transnacionais”
nas politicas estatais,* nio apenas de setores civeis, mas também crimi-
nal — e, especialmente, de politica legislativa.

e topografia) para as redes (organizacgio global e topologia) e dos criminosos
amadores para os ‘empresarios do crime’”. Assim, pois, “Enquanto o Direito
Penal estadual se mantém essencialmente ligado ao territorio e adaptado aos
individuos isolados, o crime transnacional, andando a par com a organizac¢io
em redes transfronteiricas, exige o reforco da cooperacio internacional stric-
to sensu e a adop¢do de normas comuns, se nio totalmente uniformizadas,
pelo menos compativeis entre si” (DELMAS-MARTY, Mireille. O direito penal
como ética da mundializacdo. Revista portuguesa de ciéncia criminal, Coimbra,
ano 14, n. 3, p. 287-304, 2004, p. 290). Cf., também, BORJA JIMENEZ, Emilia-
no. Globalizacion y concepciones del derecho penal. Estudios penales y crimi-
noldgicos, Santiago de Compostela, v. XXIX, p. 141-206, 2009, p. 143.

13 SIEBER, Ulrich. Legal order in a global world: the development of a fragmen-
ted system of national, international, and private norms. Max Planck yearbook
of United Nations law, vol. 14. Leiden: Martinus Nijhoff Publishers, 2010, p. 7.
Trad. Livre. Cf., também, SIEBER, Ulrich. Limites do direito penal: principios
e desafios do novo programa de pesquisa em direito penal no instituto Max
-Planck de direito penal estrangeiro e internacional. Cadernos Direito GV, v.
5,n. 3, p. 7-88, 2008, p. 9-13.

4 FRANCO, Alberto Silva. Globaliza¢io e criminalidade dos poderosos. Revista
portuguesa de ciéncia criminal, Coimbra, ano 10, fasc. 2, p. 183-228, 2000, p. 188.
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O mesmo desenvolvimento tecnoldgico que permite o cresci-
mento econdémico e o estabelecimento de corporagdes transnacionais e
sua atuagio relativamente independente dos Estados, também permite
a atuacdo de grupos organizados em perpetrar ilicitos para além das
tradicionais limitag¢6es do principio da territorialidade e do direito local.
Expbe Delmas-Marty que “até para o mais poderoso Estado no mundo,
territério ndo é mais um santudrio. Nem a lei nacional é mais apropria-
da”.'> O que leva a autora a dizer: “o aumento dos crimes globais obriga
uma nova resposta internacional”.!®

No ambito juridico-penal, o problema da aplicacdo da norma
penal nio é resolvido apenas pelo principio da territorialidade, e com
forca menor ainda, pelo principio da universalidade.

A aplicacio extraterritorial da norma penal esbarra nas ima-
nentes dificuldades impostas pela soberania do Estado, sendo que a
Unica forma legitima de estabelecimento de uma efetiva atuacio das
forcgas juridico-penais em espacos extraterritoriais é a partir da cola-
boracio — e interesse — dos Estados envolvidos; recaindo-se no amparo
a cooperacdo internacional. E a criacdo de regulacbes internacionais
frequentemente possui um lento desenvolvimento, especialmente pela
falta de interesse e de consenso entre os Estados. Motivo pelo qual insti-
tui¢Oes supranacionais possuem crescente importincia na coordenacio
e desenvolvimento de regras de cooperacio, como as recomendacoes
e as resolucoes das NacgOes Unidas, da Organizaciao para a Coopera-
¢do e Desenvolvimento Econémico (OCDE), da Organizagido Mundial
do Comércio (OMC), do Banco Mundial, do Conselho da Europa, do
Fundo Monetario Internacional (FMI), da Organizacio Mundial do
Trabalho, etc. Apesar de possuirem atuacio restrita a determinadas

15 DELMAS-MARTY, Mireille. Global crime calls for global justice. European
journal of crime, criminal law and criminal justice, Londres, vol. 10, n. 4.,
p. 286-293, 2002, p. 286. Trad. Livre. De forma semelhante, também em
DELMAS-MARTY, Mireille. O direito penal como ética da mundializacio.
Revista portuguesa de ciéncia criminal, Coimbra, ano 14, n. 3, p. 287-304,
2004, p. 288.

16 DELMAS-MARTY, Mireille. Global crime calls for global justice. European
journal of crime, criminal law and criminal justice, Londres, vol. 10, n. 4., p.
286-293, 2002, p. 286-7. Trad. Livre.
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areas, é crescente o desenvolvimento de estruturas governamentais
supranacionais no atual contexto global.'”

Nesse viés, entendemos que o fendmeno global deve ser seguido
no sentido de estabelecimento de critérios pertinentes a jurisdi¢do e a
marcos regulatdrios de aplicacdo da norma penal; e nos esfor¢os de har-
monizacio legislativa, especialmente em matéria criminal.'®

Dessa dindmica, tem-se o problema da legitimidade de um pro-
cesso legislativo estabelecido a partir de agentes supranacionais. Todavia,
a criagdo de parametros para a aplicacdo da norma penal possui dife-
rentes preceitos que a propria criagdo da norma penal, distanciando-se,
por sua vez, da esfera de legitimidade democratica de estabelecimento
do ilicito-tipico em lege ferenda. O escopo de legitimidade daquele nio
é tdo restrito quanto deste, porém, sem o segundo, o primeiro torna-se
in6cuo. Le., para uma eficaz normativa relacionada a aplicacio da lei penal
no espacgo, requer-se que, em primeiro lugar, haja um esforco global de
harmonizacdo da prépria norma penal. Em uma atuac¢io em trés niveis:
harmonizagio legislativa, legislacio relativa a cooperacio e instituicio de
auxilio a cooperagio.” As possiveis solugdes, por sua vez, esbarram-se nos
problemas do ainda presente monopdlio de aplicabilidade coercitiva das
normas pela forca soberana dos Estados e nos preceitos de legitimidade
legislativa estabelecidos pelo processo constitucional de lege ferenda.

Desse contexto politico-internacional, de um mundo global e de
uma amplia¢io da aparelhagem de prevencao e de seguranca, necessita-
se, pois, de um leitura juridico-penal, tendo em vista os consequentes
reflexos a0 modo-de-se-pensar as ciéncias juridico-penais. Ciéncia que,
a partir de uma olhar juridico-penal, é, em sua esséncia, uma histdoria, um
resultado de um momento histdrico, que, ao olhar para o passado, trilha

17 SIEBER, Ulrich. Legal order in a global world: the development of a frag-
mented system of national, international, and private norms. Max Planck
yearbook of United Nations law, vol. 14. Leiden: Martinus Nijhoff Publishers,
2010, p. 11, 12 e 14.

18 Cf. SIEBER, Ulrich. The forces behind the harmonization of criminal law.
In: LELIEUR, Juliette (coord.). Les chemins de ’harmonisation pénale. Paris :
Société de Législation Comparée, 2008, p. 385- 393.

1 SIEBER, Ulrich. Legal order in a global world: the development of a fragmen-
ted system of national, international, and private norms. Max Planck yearbook
of United Nations law, vol. 14. Leiden: Martinus Nijhoff Publishers, 2010, p. 35.
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uma perspectiva para uma caminhada ja percorrida. Essa manifestacio
consubstancia-se na tutela de determinados bens, denominados bem
juridico-penais, frutos de um valor transcendente a essa mesma ordem
juridico-penal, verificado por uma orientagio axioldgico-constitucional;
na sua materializag¢do condicionada ao entendimento historico-comuni-
tario de uma determinada sociedade, cujo objeto serd sempre um reflexo
da realidade social.?

2. O LIMITE DO TRADICIONAL PRINCIPIO DA TERRITORIALIDADE NO
CONTEXTO DA CRIMINALIDADE GLOBAL.

Em principio, tem-se a possibilidade de o Estado aplicar o seu
poder jurisdicional sobre todos que no seu espaco territorial se encontram,
i.e., “todos os individuos que estejam dentro do territorio do Estado estdo

20 No exato sentido de estudo ja desenvolvido por nés em SANTOS, Daniel
Leonhardt dos. Ofensividade e bem juridico-penal: conceitos e fundamentos
do modelo de crime como ofensa ao bem juridico-penal. Revista Brasileira
de Ciéncias Criminais, Sio Paulo, v. 121, p. 13-50, 2016; SANTOS, Daniel
Leonhardt dos. Crimes de informadtica e bem juridico-penal: contributo a com-
preensio da ofensividade em direito penal. Dissertacio (Mestrado em Cién-
cias Criminais). PUCRS, Porto Alegre, 2014. Cf., também, D’AVILA, Fabio
Roberto. Filosofia e direito penal. Sobre o contributo critico de um direito
penal de base onto-antropoldgica. In: ___. Ofensividade em direito penal: es-
critos sobre a teoria do crime como ofensa a bens juridicos. Porto Alegre:
Livraria do Advogado Editora, 2009, p. 53; AZEVEDO, André Moura Lacerda.
O bem juridico e os crimes de perigo abstrato. In: ; NETO, Orlando Fac-
cini. O bem juridico-penal: duas visdes sobre a legitimidade do direito penal a
partir da teoria do bem juridico. Porto Alegre: Livraria do Advogado, 2013,
p- 19; D’AVILA, Fabio Roberto. Aproximacdes a teoria da exclusiva prote¢io
de bens juridicos no direito penal contemporaneo. In: ANDRADE, Manuel da
Costa, et. al. (org.). Estudos em homenagem ao Prof. Doutor Jorge de Figueiredo
Dias, vol. I. Coimbra: Coimbra Ed., 2009; MANTOVANI, Ferrando. Diritto
penale: parte generale. 82 Ed. PAdua: CEDAM, 2013, p. 190; STERNBERG-LIE-
BEN, Detlev. Bien juridico, proporcionalidad y libertad del legislador penal.
In: HEFENDEHL, Roland (org.). La teoria del bien juridico: ;fundamento de
legitimacion del derecho penal o juego de abalorios dogmatico? Madri: Mar-
cial Pons, 2007, p. 111-2; GAEDE, Karsten. Puntos fuertes y puntos flacos de
la funcion legitimadora de la teoria del bien juridico inmanente al sistema en
el ejemplo del fraude de subvenciones. In: HEFENDEHL, Roland (org.). La
teoria del bien juridico: ;fundamento de legitimacion del derecho penal o juego
de abalorios dogmatico? Madri: Marcial Pons, 2007, p. 269.
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subjugados ao seu poder coercitivo”.?! Relacio tradicionalmente concebida
em virtude de, ao exercicio desse poder jurisdicional do Estado, estar
associado a relacdo de manifestacdo do poder soberano desse mesmo
Estado, limitado por preceitos estabelecidos para além da sua esfera de
discricionariedade interna, mas delimitado por preceitos estabelecidos
pela normatividade juridico-internacional. Ocorre que, da expansio da
criminalidade para além do restrito espaco local do Estado, especialmente
com a manifestacdo de um mundo global e da expansio da criminalidade
transnacional, tem-se exigido dos Estados novos meios para a repressiao
desses crimes, necessitando, em certa medida, o alargamento dos critérios
de delimitacio da lei penal no espago;?* encontrando-se na denominada
extraterritorialidade a consubstancia¢io desses elementos.

A ampliacdo da necessidade de atuacio extraterritorial a cres-
cente criminalidade transnacional, estabelece-se, paralelamente, o
incremento da necessidade de uma atuagio dos poderes associados
a jurisdicdo prerrogativa também na esfera global: no fortalecimento
dos aparatos de colaboracgio internacional e dos auxilios mutuos das
agéncias e 6rgios governamentais. Intensificacio que, para Bronitt,
possui dois efeitos: um positivo, representado pela troca de conheci-
mento e desenvolvimento pratico das agéncias e o desenvolvimento
de uma policia globalizada profissional; outro negativo, representado
pelo aumento de eventuais espacos de discricionariedade policial, de
operacionalidade estabelecida fora dos espacos de controle governa-
mental.? Riscos de aumento de uma pratica estabelecida fora do amparo
da normatividade juridico-penal e juridico-processual. O aumento das
praticas de cooperacio juridica internacional informal representa, em
certa medida, o reflexo desse panorama.

21 KELSEN, Hans. Principles of international law. 2° ed. Nova York: Holt, Ri-
nehart and Winston Inc., 1966, p. 344. Trad. Livre.

22 LEITE, Inés Ferreira. O conflito de leis penais: natureza e func¢io do direito
penal internacional. Coimbra: Coimbra Editora, 2008, p. 19.

2 BRONITT, Simon. Conclusion: shifting paradigms: jurisdiction and crimi-
nal justice cooperation in the shadow of law. In: HUFNAGEL, Saskia, et.
al. (org.). Cross-border law enforcement: regional law enforcement coopera-
tion: European, Australian and Asia-Pacific perspectives. London: Routled-
ge, 2012, p. 281.
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A partir da delimitagio juridico-internacional, especialmente
com a decisdo do caso Lotus?*, entende-se que o principal limite a
atuacio do poder jurisdicional dos Estados encontra-se na sua juris-
dicdo prerrogativa. 1.e., no limite de atuacdo das forcas de realizacgio
dos mandamentos propugnados a partir das jurisdi¢cdes prescritiva e
judicativa.?® Aos Estados, assim, cabe uma ampla discricionariedade de
estabelecimento dos limites internos da sua prépria territorialidade e
extraterritorialidade, esbarrando-se na delimitacio do fazer cumprir a
essa delimitacdo o proprio limite estabelecido pelo espaco dos Estados

2 O caso Lotus, julgado pela Corte Permanente de Justica Internacional em 7
de setembro de 1927, representa uma das decisdes mais importantes para
o estudo da matéria relacionada a jurisdi¢cdo penal no ambito internacional,
tendo em vista ter sido o primeiro acérdio no qual se aborda, em sede de
tribunal internacional, sobre a competéncia dos Estados para a determinacio
da aplicacio da sua lei penal; e, ainda, em virtude da diversidade de opinides
apresentadas pelos votos. Cf. SANTOS, Daniel Leonhardt dos. O conflito de
jurisdigdo nos crimes de informatica transnacionais. Tese (Doutorado em Cién-
cias Criminais). PUCRS, Porto Alegre, 2018.

% Diferenciacdo importante. Jurisdigdo prescritiva representa o poder que pos-
sui um Estado de decidir quais condutas sobre as quais recai o direito e o seu
ambito de aplicabilidade. Jurisdi¢cdo judicativa representa o poder de decidir
sobre as condutas a partir da aplicacdo das normas pelos drgios jurisdicio-
nais. Por sua vez, jurisdicdo prerrogativa representa o efetivo cumprimento
da decisio legal ao caso concreto. Cf. CAEIRO, Pedro. Fundamento, contetido
e limites da jurisdi¢do penal do Estado: o caso portugués. Coimbra: Coimbra
Editora, 2010, p. 42 e ss.; CAEIRO, Pedro. Jurisdiction in criminal matters in
the EU: negative and positive conflicts, and beyond. Kritv. Miinchen, A. 93,
n. 4, p. 366-379, 2010, p. 368-9; CAEIRO, Pedro. A jurisdi¢do penal da Unido
Europeia como meta-jurisdi¢io: em especial, a competéncia para legislar so-
bre as bases de jurisdi¢do nacionais. In: CORREIA, Fernando Alves, et. al.
Estudos em homenagem ao Prof. Doutor José Joaquim Gomes Canotilho. Vol.
III. Direitos e interconstitucionalidades: entre dignidade e cosmopolismo.
Coimbra: Coimbra Editora, 2012, p. 181-2; SHAW, Malcolm N. International
law. 62 Ed. Cambridge: Cambridge University Press, 2008, p. 649; O’KEEFE,
Roger. International criminal law. Oxford: Oxford University Press, 2015, p. 4;
RYNGAERT, Cedric. Jurisdiction in international law. 22 ed. Oxford: Univer-
sity Press, 2015, p. 9; KOHL, Uta. Jurisdiction in cyberspace. In: TSAGOU-
RIAS, Nicholas; BUCHAN, Russell. Research handbook on International law
and cyberspace. Cheltenham: Edward Elgar Publishing, 2015, p. 34; MANN, F.
A. Studies in international law. Oxford: Clarendon Press, 1973, p. 6; AUGUST,
Ray. International cyber-jurisdiction: a comparative analysis. In: CARR, Indi-
ra (org.). Computer crime. Farnham: Ashgate, 2009, p. 449.
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outros.?® Limite estabelecido — para além da prépria ideia de Estados
soberanos —, nos principios fundamentais da ordem internacional —
representado especialmente pelo principio de nio intervenc¢ido —, na
necessidade de conexio e na existéncia expressa de proibicio de atuacio.

O principio da territorialidade corresponde a propria ideia asso-
ciada a territorialidade estatal. Como resultado da manifesta¢io soberana
de um Estado, considera-se legitima a legislacdo do pais dentro do qual,
em seu territorio, foi praticado determinado crime. Delimita¢do que in-
depende da nacionalidade do agente do fato delitivo, do titular do bem
juridico-penal ou do interesse lesionado, pois, a partir do entendimento
de independéncia nacional (soberania), cada Estado possui a legitimidade
de aplica¢io da sua normatividade juridico-penal interna aos ilicito-tipicos
praticados dentro do seu espago territorial. Entende-se, tradicionalmente,
que a pena deve ser atribuida ao espaco dentro do qual ocorreu a pratica
do fato danoso, como também em virtude de uma maior facilidade de
investigacdo — em um interesse de uma efetiva e célere persecuc¢io — por
maior facilidade de acesso aos elementos probatérios.?”

Sua atuacgio estabelece-se a partir da razio segundo a qual a
incidéncia do poder punitivo do Estado deve-se limitar ao seu proprio
espaco territorial soberano, e consequente nio incidéncia sobre o espaco
territorial soberano doutro Estado pelos mesmos motivos que o legitima
a atuar sobre o seu proprio.?® Tem-se, assim, associado ao principio da
territorialidade, um duplo sentido: a delimita¢io do dmbito de aplicacio

26 HIRST, Michael. Jurisdiction and the ambit of the criminal law. Oxford: Univer-
sity Press, 2003, p. 44.

27 Cf. HUNGRIA, Nélson. Comentdrios ao cédigo penal, volume I, tomo I: arts.
1° a0 10. 52 ed. Rio de Janeiro: Forense, 1976, p. 154 e ss.; LISZT, Franz von.
Tratado de direito penal allemdo, volume I. Ed. fac-sim. Brasilia: Senado Fede-
ral, Conselho Editorial, 2006, p. 156 e ss.; FRAGOSO, Heleno Claudio. Ligdes
de Direito Penal. 162 ed. Rio de Janeiro: Forense, 1991, p. 132 e ss.; JIMENEZ
DE ASUA, Luis. Tratado de derecho penal, tomo II: filosofia y ley penal. 32 ed.
Buenos Aires: Editorial Losada, 1964, p. 751 e ss.; COSTA JUNIOR, Paulo
José da. Cédigo Penal Comentado. 82 ed. Sdo Paulo: DPJ Editora, 2005, p. 14 e
ss.; CARLOS PEREZ, Luis. Tratado de derecho penal: tomo I. Bogota: Editorial
Temis, 1967, p. 365 e ss.

28 Cf. BACIGALUPO, Enrique. Principios de derecho penal: parte general. 32 ed.
Madri: Ediciones Akal, 1994, p. 61.
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da lei penal no espaco; e, em conjunto, a delimitacio da “competéncia
internacional atribuida aos 6rgios jurisdicionais nacionais”.?’

A atuacdo do principio da territorialidade, todavia, ndo ¢é absoluta.
Admitem-se rupturas,®® que serdo estabelecidas por principios outros de
aplicacdo da lei penal no espaco — formadores de um conjunto —, a partir
dos principios da defesa, da universalidade e da personalidade. Pela bre-
vidade deste trabalho, todavia, nido iremos desenvolver cada um deles.!

3. O LIMITE DA JURISDIGAO PRERROGATIVA NO AMBITO ONLINE

O problema imposto a jurisdi¢io prerrogativa, no 4mbito online
transnacional, circunscreve-se ao limite de atuag¢do do poder jurisdicio-
nal do Estado. Limite estabelecido, em uma perspectiva internacional,
pelo principio de nio intervencio, restringindo-o ao espaco territorial
do préprio Estado.

A jurisdicio prerrogativa é, pois, estritamente territorial.>> E assim
foi estabelecido pelo caso Lotus: “a primeiro e principal restricdo imposta
pelo direito internacional a um Estado é que (...) nio pode ele exercer o
seu poder sob nenhuma forma no territério de outro Estado”.3® Todavia,
no ambito online, como exercer um controle no contexto estabelecido
por essa limitacdo? A resposta ao problema estabelece-se, na pratica, a
partir dos instrumentos legitimos de atuacgio local sobre as condutas que
possuem um efeito global. L.e., a partir das ferramentas disponiveis dentro
do préprio territoério do Estado contra aquilo que se quer controlar no

2 LEITE, Inés Ferreira. O conflito de leis penais: natureza e funcio do direito
penal internacional. Coimbra: Coimbra Editora, 2008, p. 24.

30 AMBOS, Kai. Los fundamentos del ius puniendi nacional, en particular su
aplicacion extraterritorial. Persona y Derecho, n. 51, p. 225-254, 2004, p. 233.

31 Cf. SANTOS, Daniel Leonhardt dos. O conflito de jurisdi¢do nos crimes de in-
formatica transnacionais. Tese (Doutorado em Ciéncias Criminais). PUCRS,
Porto Alegre, 2018.

32 KOHL, Uta. Jurisdiction in cyberspace. In: TSAGOURIAS, Nicholas; BU-
CHAN, Russell. Research handbook on International law and cyberspace. Chel-
tenham: Edward Elgar Publishing, 2015, p. 51.

3 PERMANENT COURT OF INTERNATIONAL JUSTICE. The Case of the S.S.
Lotus (Fr. v. Turk.). 7 de set. de 1927. Trad. Livre.
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proprio territorio, acarretando, consequentemente, uma fragmentacgao3*
do global espaco do ciberespago. Assim, pois, com os instrumentos locais,
como o bloqueio de determinado site; a solicitacio as empresas de cartio
de crédito de impedimento de compra em determinado site; a exigéncia
de cooperacgio das subsidiarias de grandes corporagdes; estabelece-se
uma espécie de “tampio” ao problema do limite territorial imposto a
jurisdicio prerrogativa.

Nesse contexto, tem-se, p.e., o caso Twentieth Century Fox Film
Corp & Orsv. British Telecommunications Plc (2011), no qual foi exigido o
bloqueio, em territdrio britanico, de um site que fornecia para download
conteudo pirata;* e o caso ocorrido, na Alemanha, de bloqueio, a pedido
das autoridades policiais, pelo Twitter de contas neonazistas em 2014.3°

Em tal perspectiva, com a fragmentacgdo da territorialidade no
ciberespacgo e com a tentativa de os Estados exercerem o seu poder ju-
risdicional sobre esse espaco, cria-se um sensivel problema: o respeito as
garantias fundamentais do homem, dentre elas o acesso a informacio, a
liberdade de expressao e a inviolabilidade da intimidade. Uma excessiva
e autoritaria atuacio das forcas Estatais sobre determinadas condutas
praticadas na Internet pode levar a reducio — ou mesmo a inibi¢do — do
avancgo tecnolégico no ciberespaco, tendo em vista a exploracio, a des-
coberta e a curiosidade associadas a criacdo de softwares destinados aos
mais diversos usos.

3 Conforme exp6e Kohl, “a aplicacio cega do direito nacional a Internet trans-
nacional ndo pode deixar de levar a sua fragmentacio territorial em ciberes-
pagos nacionais, com custos inerentes a liberdade de expressio, bem como ao
intercimbio econdmico, politico, social e cultural. Possivelmente, a Internet
transnacional esteja sofrendo a tragédia dos comuns ou a morte por mil cortes:
cada vez que um Estado reivindica seu direito de aplicar sua versio regulatéria
peculiar da ‘boa vida’ ao mundo on-line e cada vez que essa afirmacio é aplica-
da via conformidade voluntaria ou bloqueio de fronteira, a transnacionalidade
é levemente impedida” (KOHL, Uta. Jurisdiction in cyberspace. In: TSAGOU-
RIAS, Nicholas; BUCHAN, Russell. Research handbook on International law and
cyberspace. Cheltenham: Edward Elgar Publishing, 2015, p. 54. Trad. Livre).

3 Cf. KOHL, Uta. Jurisdiction in cyberspace. In: TSAGOURIAS, Nicholas; BU-
CHAN, Russell. Research handbook on International law and cyberspace. Chel-
tenham: Edward Elgar Publishing, 2015, p. 52.

% Cf. CONNOLLY, Kate. Twitter blocks neo-Nazi account in Germany. The
Guardian, de 18 de out. de 2012.
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Por mais que o exercicio da jurisdi¢io prerrogativa tenha no
territorio o seu limite, tal circunstiancia nio representa uma barreira
intransponivel para o exercicio de um certo controle da normatividade
juridico-penal sobre o ciberespaco, especialmente pelos instrumentos
de cooperacio internacional existentes.

Um exemplo da possibilidade de atuacio global corresponde a
Operagdo Buccaneer, na qual 70 mandados de busca e apreensio foram
executados simultaneamente nos Estados Unidos, no Reino Unido, na
Australia, na Noruega, na Suica e na Finlandia, em 2001, com o intuito
de desmantelar um grupo organizado de pirataria de softwares que atuava
de forma global no 4mbito online.?” Todavia, tais operagoes nio apenas
exigem o estabelecimento de uma cooperacido internacional, mas uma
coordenada e sofisticada atuacio dos 6rgios de investigacio. Atuacio
que, para Urbas, mostra-se “cada vez mais eficaz”.?® Por outro lado, a
eficicia de operacdes globais — como a realizada pela Operacdo Bucca-
neer —, restringe-se pelas dificuldades formais e materiais associadas a
uma investigac¢io internacional; atuacio que, em virtude do necessario e
imprescindivel respeito as garantias fundamentais, possui uma velocidade
inevitavelmente diferente daqueles que praticam a conduta. Diferenca
que tende a acentuar-se com a crescente globalidade da atuac¢io criminal
no ciberespaco.

H4, ainda, a possibilidade de cumprimento voluntario dos pre-
ceitos estabelecidos por uma decisio de um Estado outro que nio o de
origem de uma determina companhia. Como, p.e., no caso LICRA & UEJF
v. Yahoo! Inc. & Yahoo France, no qual, a partir da decisio proferida
pelo tribunal francés, Yahoo! voluntariamente, a partir da sua sede nos
Estados Unidos, cumpriu a imposicio estabelecida pela decisdo da corte.®

37 Cf. as informac0es oficiais do Departamento de Justica dos Estados Unidos,
disponiveis em: https://web.archive.org/web/20111230045615 /http://www.
cybercrime.gov/ob/OBMain.htm#pr, (acessado em: 19 de maio de 2019).

3 URBAS, Gregor. Cross-national investigation and prosecution of intellectual
property crimes: the example of “Operation Buccaneer”. Crime, law and social
change, v. 46, n. 4-5, p. 207-221, Springer, 2006, p. 221. Trad. Livre.

3 Trata-se de um caso no qual duas organizac¢des francesas de origem judaica
realizaram uma ag¢do contra Yahoo! Inc. (uma corporagio estadunidense) e
sua subsididria francesa pela venda em sites terceirizados da companhia de
objetos nazistas, em desacordo com o art. R645-1 do cddigo penal francés.
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Em certa medida, o cumprimento voluntario, em tais circunstincia, nio
¢ incomum no dmbito civel em virtude da intenc¢io na atuag¢io dos ne-
gocios empresariais naquele determinado territdrio, e por uma questio
especialmente associada a imagem da empresa, que buscara manter-se
distante da negatividade proporcionada por um processo criminal e
eventual negacio do cumprimento das exigéncias legais. Motivo pelo
qual, quando uma corporac¢io busca a inserc¢io dos seus negbdcios em
um Estado estrangeiro, mantém-se filiais com funcionarios especializa-
dos para o cumprimento dos preceitos juridicos locais — além de outras
funcbes —, ou mesmo sites direcionados especificamente ao publico (e
as demandas legais) daquele territorio.*

Todavia, para além do cumprimento voluntario, a atuacdo do
exercicio da jurisdi¢do prerrogativa, quando da negac¢io de cumpri-
mento do mandamento da sentenca, encontra, nos limites territoriais
do Estado, uma barreira de dificil transposicao. E, quando analisado sob
o prisma de uma sentenca condenatéria criminal, tal limite mostra-se
ainda mais saliente.

CONSIDERAGOES FINAIS

Buscamos, a partir das reflexdes expostas neste artigo, responder
a seguinte pergunta: as tradicionais categorias de territorialidade e de
delimitac¢io da jurisdig¢do sdo suficientes para, no contexto internacional,
resolver os complexos problemas introduzidos pela Internet?

No contexto apresentado, concluimos:

Foi decidido pelo tribunal francés a favor dos autores, contra a Yahoo! e sua
subsididria, pois o dano foi sofrido dentro do territério francés tendo em vis-
ta a sua acessibilidade nesse territorio. Para a decisio, ndo importou que o
site em questido era mantido nos Estados Unidos, nem no fato de a empresa
possuir um especifico dominio de acesso francés (.fr), da mesma forma de a
conduta de venda de objetos nazistas ser licita no pais de origem: em virtude
de sua possibilidade de acesso na Franca, foi considerado que Yahoo! Inc.
deve obedecer as regras daquele territério. Cf. SANTOS, Daniel Leonhardt
dos. O conflito de jurisdicdo nos crimes de informdtica transnacionais. Tese
(Doutorado em Ciéncias Criminais). PUCRS, Porto Alegre, 2018.

% KOHL, Uta. Jurisdiction and the internet: a study of regulatory competence over
online activity. Cambridge: Cambridge University Press, 2007, p. 206 e ss.
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As tradicionais teorias de aplicacdo lei penal no espaco repre-
sentam uma construgio teorica desenvolvida em um tempo no qual ao
espacgo e a normatividade juridico-penal recaia um modo-de-pensar a
aplicacdo do direito penal a partir de uma perspectiva local, dissonante
dos complexos problemas hoje estabelecidos pelo mundo global, especial-
mente acentuados pela ascensio das novas tecnologias e do ciberespaco.

Por um viés tedrico, essa dissonancia mostra-se acentuada em
virtude da tentativa de limitacdo espaco-territorial daquilo que hoje se
manifesta de forma global, de limitacdo de exercicio do poder jurisdicional
aos estreitos espacos do proprio Estado, esquecendo-se da sua inser¢io
na dinidmica global. Em semelhante medida, o mais importante principio
reitor da matéria, a territorialidade, mostra-se em crise. O que possibilita
aampliacio da importincia dos outros principios que, por si s6, mostram-
se também insuficientes para abarcar, de forma heuristica, a matéria.

Todavia, a principal insuficiéncia, em dmbito global, das tradi-
cionais teorias da lei penal no espaco encontra-se no seu viés pratico,
na realidade em concreto da sua aplicacio. E isso ocorre, em virtude da
dinidmica estabelecida pela politica-internacional, da rela¢do horizontal de
Estado soberanos e do exercicio da jurisdi¢do prerrogativa transestatal.
Elementos de complexidade que nio estdo presentes na normatividade
juridico-penal local, mas que, ao projetar a andlise do espagco ao dmbito
juridico-internacional, sobressaem-se. Ao direito internacional, ndo hi
respostas tedricas uninimes, nem harmonia de resultados quando falamos
no ambito de atuagdo do ius puniendi estatal. Se nem a prépria matéria da
normatividade juridico-penal-internacional hd unanimidade de conceitos
e premissas, muito menos a sua precisa delimitacio ao caso concreto.

Problemaitica que se intensifica quando refletimos o problema a
partir dos crimes de informadtica transnacionais. Nesse 4mbito, a pergunta
pela delimitagio da jurisdicdo, p.e., pode ser resumida a seguinte inquiricio:
em que circunstancias um Estado pode aplicar a sua lei penal? A titulo
de exemplo: os servicos de aposta online proporcionados por servidores
localizados na Antigua precisam obedecer as regras estabelecidos pelos
Estados Unidos sobre apostas? Um site chinés de noticias que possui o
dominio cnnews.com, ao invés de .cn, precisa respeitar as regras estadu-
nidenses de marca registrada? A plataforma de busca do Google precisa
respeitar as regras europeia de protecio de dados? O site de vendas do
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Yahoo! estadunidense precisa respeitar com as leis francesas e alemas
sobre objetos nazistas? Pode um site holandés vender remédios na Ale-
manha sem 14 estar registrado? Um site de pornografia estadunidense
deve respeitar as regras britanicas de obscenidade?

Tais exemplos, baseados em casos reais,*! possuem, ainda, a
complexidade de, no local onde estd hospedado cada um desses servicos
online, nio serem consideradas, as condutas, crimes. E, em alguns, como
no caso do site de venda de remédios holandés, estar legitimado por
cumprir todos os requisitos legais do territdrio que se encontra, porém,
no local onde foram acessados, serem ilicitos os servicos.

A complexidade do problema da delimitac¢io jurisdicional das
atividades praticadas no ciberespago recai, em um primeiro olhar, na
dificuldade de delimitacio territorial das condutas que nesse espaco sao
praticadas, tendo em vista estabelecerem-se em um espaco desassociado
do mundo fisico onde normalmente os tradicionais crimes sio praticados.
Imaterialidade que possibilita uma expansio territorial de dificil deli-
mitacdo, especialmente pela auséncia de consenso nas suas fronteiras.
Ou mesmo na sua propria existéncia. Imaterialidade, todavia, que nio é
absoluta, pois o ciberespaco (e as condutas nele praticadas) nio possui
a sua manifestacdo em um total espaco vazio. Ao contrario, para a sua
existéncia, faz-se necessaria a também existéncia de uma ligagGo com o
espaco material de convivio do homem, seja no espaco fisica dos servi-
dores, dos sistemas informaticos ou mesmo da conduta fisico-mecanica
de um individuo que acessa tal sistema. E é a partir dessas ligacdes que
os Estados buscam, inicialmente, as solu¢cdes dos problemas territoriais
estabelecidos no mundo online.*? E assim ocorre, pois, para o legitimo
exercicio do poder jurisdicional de um Estado, faz-se necessaria a presencga
de uma conexdo do ilicito-tipico com o Estado, seja pela territorialidade,
seja pelos interesses de protecdo nacionais. Presencia-se, dessa forma,

4 Cf. KOHL, Uta. Jurisdiction in cyberspace. In: TSAGOURIAS, Nicholas;
BUCHAN, Russell. Research handbook on International law and cyberspace.
Cheltenham: Edward Elgar Publishing, 2015, p. 35 e ss.

42 Sobre as solucdes adotadas pelos Estados, Cf. SANTOS, Daniel Leonhardt
dos. O conflito de jurisdigdo nos crimes de informdtica transnacionais. Tese
(Doutorado em Ciéncias Criminais). PUCRS, Porto Alegre, 2018.
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no espaco online, uma extensio dessas formas de conexio/ligacio do
fato criminoso com o Estado.

Por fim, a partir da delimitacdo juridico-internacional, o principal
limite a atuacdo do poder jurisdicional dos Estados encontra-se, hoje, na
sua jurisdicio prerrogativa. Os Estados possuem uma ampla discriciona-
riedade de estabelecimento dos limites internos da sua propria territo-
rialidade e extraterritorialidade. Esbarram-se, todavia, na delimitacio
do fazer cumprir a essa delimitacio o préprio limite estabelecido pelo
espaco soberano dos outros Estados. Situagao complexa na qual a decisao
normativa encontra-se subjugada aos interesses soberanos dos Estados.
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