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ResuMeN: El objeto de este trabajo es poner de manifiesto los problemas
que plantea la investigacion criminal cuando se analizan instrumentos
tecnoldgicos en la averiguacion del delito. En concreto, se estudia cémo
afecta al derecho fundamental a la proteccion de los datos personales
la prueba que se ha obtenido, con motivo de la investigacion criminal,
mediante el andlisis de los datos contenidos en los dispositivos de
almacenamiento masivo de la informacién. Se analiza el tratamiento
juridico que se da a la proteccién de los datos personales como parte de
lo que se ha venido a denominar por la jurisprudencia “proteccion del
entorno virtual” y las consecuencias juridicas que tiene en el proceso
penal. En definitiva, se quiere advertir cuales son los efectos que tiene
en el proceso penal la prueba que se ha obtenido vulnerando el derecho
fundamental a la proteccion de los datos personales.

PaLABRAS cLAVE: Proteccion de datos de caracter personal; entorno virtual;
dispositivos de almacenamiento masivo de informacién; garantias
procesales; prueba ilicita.

ABsTRACT: This paper studies the affection of the personal data in the criminal
investigation of the evidences of the mass storage devices of the information.

1 Profesora Adjunta de Derecho Procesal (acreditada Agregada). Departamento de
Derecho Publico. Facultad de Derecho. Seccion Bizkaia.
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The protection that jurisprudence gives to the protection of personal data
is studied as “protection of the virtual environment” and also the possible
consequences that it has in the criminal process, at the moment in which
the judge evaluates the evidence, if the personal data of the researched
have been achieved by violating the fundamental right to the protection
of personal data.

Kevyworbps: Protection of personal data; virtual environment; massive
information storage devices; procedural guarantees; evidence obtained
violating fundamental rights of the process.
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INTRODUCCION

La investigacién tecnoldgica en la averiguacion del delito es
compleja pero se ha convertido, en la actualidad, en imprescindible
en la instruccion de la mayoria de los delitos para la averiguacion de
los hechos y la autoria de los mismos. El uso de técnicas tradicionales
de investigacion cede ante los resultados que proporcionan las nuevas
técnicas de investigacion. Las evidencias electrénicas prevalecen en la
informacion que se encuentra disponible o almacenada en dispositivos de
almacenamiento y constituyen fuente de prueba para poder acreditar el
hecho investigado. Los dispositivos de almacenamiento masivo constituyen
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efectos del delito en si mismos pero, ademas, serd necesario acceder
a la informacién que contienen para la averiguacion de los hechos.
Precisamente, es en este acceso que, por otra parte, es inevitable donde
se produce una lesion o afectacion del derecho fundamental a la protecciéon
de los datos personales, ademas de a otros derechos como la intimidad
y al secreto de las comunicaciones. Lo relevante sera comprobar si la
limitacion al derecho fundamental es de suficiente entidad como para
verse afectada la prueba obtenida y, en su caso, las consecuencias que
tenga en el proceso penal.

Como afecta al derecho fundamental a la proteccion de los datos
personales la investigacion del material informativo que contienen los
dispositivos de almacenamiento masivo de la informacion es el objetivo
del trabajo. Partiendo del hecho que los datos personales solo se pueden
proteger desde el ejercicio de la facultad de autodeterminacion individual?
el problema que acucia a este derecho es el propio desconocimiento del
peligro que entrafa el acceso por terceros a los datos personales que no
afectan a la vida intima de la persona. Esta consideracién de los datos,
al margen de la esfera intima, hace que no se repare en su utilizacion
y manipulacién que, inevitablemente, conlleva el control de la vida
personal del individuo. No obstante, este derecho tiene como limites la
propia investigacion de un hecho delictivo aunque es necesario que esta
investigacion se realice de la manera mas respetuosa al derecho que protege
los datos personales porque sélo asi la prueba obtenida en la investigacion
de los hechos criminales podra ser vélida en el proceso penal. Estudiamos
en este trabajo el tratamiento procesal que, en la actualidad, se otorga a
la proteccion de los datos personales como parte de lo que se ha venido
a denominar por la jurisprudencia “proteccion del entorno virtual”. Se
analiza la regulacion jurisdiccional nacional con motivo de la modificaciéon

2 MURILLO DE LA CUEVA, Pablo Lucas. La Constitucion y el derecho a la au-
todeterminacion informativa. Cuadernos de Derecho Publico. Madrid, n. 19 —
20,2003, pp. 36 — 39, apuesta por el nombre de autodeterminacién informati-
va (también se conoce a este derecho como habeas data, libertad informatica
o proteccion de los datos personales) acufiado por el Tribunal Constitucional
Federal alemdn, sentencia de 15 de diciembre de 1983 y que entiende que ex-
presa la sustancia del derecho: “El control de uno mismo sobre la informacién
personal que le afecta y sirve para proyectarlo frente a la informatica o frente
a cualquier tecnologia” (p. 39).
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efectuada por la Ley Organica 7/2015, de 21 de julio que afiade, por el art.
Unico 36, el Capitulo I bis, el art. 236 bis al decies, sobre la Proteccion de
datos de caricter personal en el ambito de la Administracién de Justicia
y se examina si resulta adecuada para proteger los datos personales que
se obtienen en una investigacion criminal o en la fase de la instrucciéon
procesal. Finalmente, se concluye exponiendo las consecuencias que
tienen en el proceso penal los datos personales del investigado obtenidos
vulnerando este derecho fundamental, en concreto, las consecuencias que
tiene en la valoracion de la prueba de los datos personales de la persona
investigada que se han obtenido vulnerando este derecho fundamental.

1. CONFIGURACION DEL DERECHO FUNDAMENTAL A LA PROTECCION
DE LOS DATOS PERSONALES

El derecho fundamental a la proteccion de los datos de caricter
personal es un derecho de los que se han venido a denominar “tercera
generacion” y estd en intima relacion con la incidencia negativa de las
Tecnologias de la Informacion y de las Comunicaciones (TIC) en el
ejercicio de los derechos fundamentales®. La proteccion de los datos

3 Autores como PEREZ LUNO, Antonio Enrique (autor imprescindible por ser
el iniciador en Espafa de los estudios sobre esta materia), Intimidad y pro-
teccién de datos personales: del “habeas corpus” al “habeas data. In: GARCIA
SAN MIGUEL, Luis (coord.). Estudios sobre el derecho a la intimidad. Madrid:
Tecnos, 1992, pp. 36 — 45, lo califican como la “tercera generacion de dere-
chos humanos”. Se trata del “derecho a la paz, los derechos de los consumi-
dores, el derecho a la calidad de vida, o 1a libertad informatica”. También del
mismo autor Del Habeas Corpus al Habeas Data. Conferencia impartida en el
XIV Curso de Informatica y Derecho. Centro Regional de la UNED, Extre-
madura, 1990,, p. 154 — 155, sostiene que “...nos hallamos ante una tercera
generacion de derechos humanos complementadora de las fases anteriores,
referidas a las libertades de signo individual y a los derechos econémicos,
sociales y culturales. De este modo, los derechos y libertades de la tercera
generacion se presentan como una respuesta al fenémeno de la denominada
“contaminacion de las libertades” (liberties pollution), término con el que al-
gunos sectores de la teoria social anglosajona aluden a la erosiéon y degrada-
cién que aqueja a los derechos fundamentales ante determinados usos de las
nuevas tecnologias.

Disponible en http://egov.ufsc.br/portal/sites/default/files/6_16.pdf. Fe-
cha acceso: 07de junio de 2018.
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personales no se recoge expresamente en el art. 18.4 CE* pero si se

contiene en él y ello como proteccion contra las amenazas a la dignidad,

identidad, libertad e intimidad de las personas®. Estamos ante un derecho

que pone de manifiesto la necesaria proteccion de los datos personales

frente al tratamiento automatizado de los mismos que afecta al control

de “nuestras vidas y personalidad” ¢ por lo tanto, el acento lo debemos

poner en el “control” ejercido como poder sobre la otra persona, como

disposicién o manejo de la vida de las demds personas a través de sus
datos personales.”

4

El punto 4. del art. 18 establece: “La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

La proteccion de los datos personales es el principal aspecto de la tutela de
los derechos de las personas frente al uso de la informatica a la que se refiere
el art. 18.8 de la Constitucién. De esta manera lo manifiesta MURILLO DE
LA CUEVA, Pablo Lucas. La construccion del derecho a 1a autodeterminacion
informativa. Revista de Estudios Juridicos (Nueva época). Madrid, n. 104, 1999.
Sobre la importancia de la proteccion de los datos frente al uso de 1a informa-
tica y autdbnomo de la proteccion del derecho a la intimidad, PINAR MANAS,
José Luis. La proteccion de datos personales y ficheros automatizados. In:
ROMEO CASABONA, Carlos Maria (coord.). El cibercrimen: nuevos retos ju-
ridico-penales, nuevas respuestas politico-criminales. Granada: Comares, 2006,
pp. 153-167.

La linea jurisprudencial pionera en la tutela fundamental de los datos perso-
nales la marca la Sentencia del TC 254/1993, de 20 de julio, (BOE nim. 197,
de 18 de agosto de 1993). Su importancia radica en que abre una linea juris-
prudencial que conduce, posteriormente, al reconocimiento de este derecho
fundamental y la conexion que establece entre el Convenio n° 108, de 28 de
enero de 1981, del Consejo de Europa, sobre el tratamiento automatizado de
los datos de caricter personal y el propio art. 18.4 CE, en atencion al propio
art. 10.2 CE (“ Las normas relativas a los derechos fundamentales y a las li-
bertades que la Constituciéon reconoce se interpretaran de conformidad con
la Declaracion Universal de Derechos Humanos y los tratados y acuerdos in-
ternacionales sobre las mismas materias ratificados por Espafia.”). Supera de
esta manera la doctrina de la Sala tercera del TS que los trata Gnicamente de
principios. Estas consideraciones aparecen ampliamente argumentadas por
el autor MURILLO DE LA CUEVA, Pablo Lucas, La Constitucion y el derecho
a la autodeterminacion informativa, op. cit., p. 31.

MURILLO DE LA CUEVA, Pablo Lucas, La Constitucién y el derecho a la
autodeterminacion informativa, op. cit., p. 36. Pone el autor de manifiesto
que “...el riesgo especifico que implica la informatica es el control sobre las
vidas de los demas que permite la captacion incontrolada de informacion
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El desarrollo del art. 18.4 CE se realiza con la aprobacion de la
Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caricter personal (LORTAD)®, derogada por
la Ley Organica 15/1999, de 13 de diciembre, de Proteccioén de Datos de
caracter Personal (LOPD) que vino a transponer la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. El Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal. En la actualidad, con motivo de la aplicacién
directa desde el 25 de mayo de 2018 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos), se
ha elaborado la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales®.

personal...”. “Es decir, 1a recopilacién y el tratamiento automatizado de datos
sobre los mas variados aspectos de nuestras actividades..., de nuestras vidas y
de nuestra personalidad... Y todo ello con la particularidad de que el resulta-
do de esas elaboraciones, en tanto que producto de un tratamiento de datos,
puede que ni siquiera sea verdad”.

8 Fruto, ademas, de la ratificacion del Convenio nim. 108 del Consejo de Euro-
pa de 28 de enero de 1981, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal (entrd en vigor el 1
de octubre de 1985).

° BOE num. 294, de 6 de diciembre de 2018. Junto a dicha normativa destacan
los siguientes instrumentos juridicos: La Carta de Derechos Fundamentales
de la Union Europea recoge, en su art. 8, la proteccion de datos de caracter
personal y el Tratado de Lisboa, Declaracion n° 21, firmado el 12 de diciem-
bre de 2007, dispone la posibilidad de establecer normas especificas para la
proteccion de datos de caracter personal y la libre circulacion de dichos datos
en el Ambito de la cooperacion judicial y policial. Podemos ver en este tema a
GUTIERREZ ZARZA, Maria Angeles.—, Proteccién de Datos Personales en la
Carta de Derechos Fundamentales de la Unién Europea y El Tratado de Fun-
cionamiento de la Unién Europea. In: GUTIERREZ ZARZA, Maria Angeles
(coord.). Nuevas Tecnologias, Proteccién de Datos Personales y Proceso Penal.
Madrid: La Ley, 2012.
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En el Ambito jurisdiccional 1a proteccion de los datos personales
se encuentra también regulada en la legislacion organica, Ley Organica
del Poder Judicial (LOPJ) en su tltima modificacion efectuada por la Ley
Orgdnica 7/2015, de 21 de julio afade por el art. Gnico 36 el Capitulo
I bis, el art. 236 bis al decies, sobre la Proteccion de datos de caracter
personal en el Aambito de la Administracion de Justicia. Se ha superado
la regulacion anterior incompleta y obsoleta que venia establecida por el
Reglamento 1/2005, de aspectos accesorios a las actuaciones judiciales,
aprobado por Acuerdo de 15 de septiembre de 2005, del Pleno del Consejo
General del Poder Judicial y por la LOPJ, art. 230.5 LOPJ.

2. LiMITES DEL DERECHO FUNDAMENTAL A LA PROTECCION DE LOS
DATOS PERSONALES

El derecho fundamental a 1a proteccion de los datos no es absoluto.
La limitacion de su ejercicio viene dada de forma genérica en el art. 10.1 CE
cuando se residencia en el orden publico y la paz social'’. E1 TC sefiala como
limite del derecho fundamental a la proteccion de los datos personales,
entre otros, la averiguacion, persecucion y castigo del delito'*. El resto de
derechos fundamentales y bienes juridicos protegidos constitucionalmente
actian también como limite al ejercicio del derecho fundamental, en
atencion a la necesidad, proporcionalidad y a que sea “respetuoso con el
contenido esencial del derecho fundamental restringido”2.

10 Art. 10.1 CE: “La dignidad de la persona, los derechos inviolables que le son
inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los
derechos de los demas son fundamento del orden politico y de la paz social.”

1t Lo recuerda la STC 292/2000, en su FJ 9: “En cuanto a los limites de este
derecho fundamental no estard de mas recordar que la Constitucién men-
ciona en el art. 105 b) que la ley regulara el acceso a los archivos y registros
administrativos “salvo en lo que afecte a la seguridad y defensa del Estado, la
averiguacion de los delitos y la intimidad de las personas” (en relacién con el
art.8.1y 18.1y 4 CE) ..

2 De esta manera lo recoge el FJ 11 de la STC 292/2000: “...en las Sentencias
mencionadas relativas a la proteccion de datos, este Tribunal ha declarado
que el derecho a la proteccion de datos no es ilimitado, y aunque la Consti-
tucion no le imponga expresamente limites especificos, ni remita a los Po-
deres Publicos para su determinaciéon como ha hecho con otros derechos
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De manera mas especifica los limites al derecho a la
autodeterminacion informativa los encontramos entre los derechos que
protege el art. 24 CE y que comprende: tutela judicial efectiva, derecho a
un proceso con todas las garantias, derecho de defensa'® y el derecho a la
prueba. Por lo tanto, debemos entender que el derecho a la proteccion de
los datos personales del investigado o encausado, ie., el poder de control,
de disposicion de sus datos personales que se traduce en la imposicién
a terceros determinados deberes de hacer: “el derecho a que se requiera
el previo consentimiento para la recogida y uso de los datos personales,
el derecho a saber y ser informado sobre el destino y uso de esos datos y
el derecho a acceder, rectificar y cancelar dichos datos” cede o “presenta
ciertas limitaciones” en el proceso penal con el fin de conseguir llevar a
buen término una investigacion penal'*. De esta manera lo establece el
art. 236 quater LOPJ: “De conformidad con lo dispuesto en el articulo
11.2 de la Ley Organica 15/1999, de 13 de diciembre's, no sera necesario
el consentimiento del interesado para que los Tribunales procedan al
tratamiento de los datos en el ejercicio de 1a potestad jurisdiccional, ya
sean éstos facilitados por las partes o recabados a solicitud del propio
Tribunal, sin perjuicio de lo dispuesto en las normas procesales para la
validez de la prueba.

En el Espacio de Libertad, Seguridad y Justicia (ELSJ) de la
Unidén Europea los limites a este derecho fundamental vienen impuestos
por la Directiva (UE) 2016/680 del Parlamento europeo y del consejo
de 27 de abril de 2016 relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de
las autoridades competentes para fines de prevencidn, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que

fundamentales, no cabe duda de que han de encontrarlos en los restantes
derechos fundamentales y bienes juridicos constitucionalmente protegidos,
pues asi lo exige el principio de unidad de la Constitucion...”

13 Una dimension mas amplia de los limites al derecho fundamental a la protec-
cién de datos en el proceso penal lo encontramos en Autor, 2018.

1 STC 254/1993, de 20 de julio, FJ 7.

15 Se debe entender referida a la normativa actual LO 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales.
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se deroga la Decision Marco 2008/977/JAI del consejo. La Directiva
establece las normas sobre proteccion de los datos personales de las
personas fisicas respecto del tratamiento que realicen las autoridades
con motivos de prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones penales. En los
supuestos de delincuencia transnacional la cooperacion, basada en
el principio de reconocimiento mutuo, entre autoridades policiales y
judiciales resultard crucial para el esclarecimiento del delito grave y asi
se garantiza, a través de la Directiva, el intercambio de datos personales
por parte de estas autoridades.

3. LA PROTECCION DEL DERECHO FUNDAMENTAL DE LOS DATOS
PERSONALES FRENTE A LOS NUEVOS METODOS DE INVESTIGACION
TECNOLOGICA EN EL PROCESO PENAL

3.1. APROXIMACION NORMATIVA

La reforma de la Ley de Enjuiciamiento Criminal (LECr) por
la LO 13/2015, de 5 de octubre, de modificaciéon de la LECr para el
fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnoldgica 1° supuso dar cobertura legal a las medidas
de investigacion tecnologica’. De esta manera, se regulan las diligencias
de investigacion de intervencion de las comunicaciones telefonicas y
telematicas, la captacion y grabacion de comunicaciones orales mediante
la utilizacion de dispositivos electrénicos, la utilizacion de dispositivos
técnicos de seguimiento, localizacién y captacion de la imagen, el registro
de dispositivos de almacenamiento masivo de informacion y los registros
remotos sobre equipos informaticos. Se trata de los Capitulos IV a X del
Titulo VIII (“De las medidas de investigacion limitativas de los derechos
reconocidos en el articulo 18 de la Constitucion”) que se afiade por el

16 BOE ntim. 239, de 6/10/2015.

7" Anteriormente, no existia una regulacion concreta de esta materia en la LECr.
En los supuestos de acceso a la prueba electronica se aplicaban por analogia
preceptos de la LECr y la amplia doctrina jurisprudencial que si se habia de-
sarrollado en esta materia
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arts. inicos13 a 19 de la Ley Orgénica 13/2015, de 5 de octubre, arts.
588 bis a 588 octies.

La nueva regulacion pretende dotar de mayor eficacia al derecho
procesal a la vez que se procura que se actie con pleno respeto a las
garantias del proceso, sobre todo, cuando se pueden afectar derechos
fundamentales de la persona, reconocidos en el art. 18 LECr'8. Y es que
la regulacion de estas diligencias de investigacion habia sido ampliamente
demandada por la doctrina® y jurisprudencia; en ese sentido, la STC
145/2014 recuerda la necesidad de una habilitacion legal en los supuestos
de injerencia estatal en el ambito de los derechos fundamentales y las
libertades publicas.?

Con la reforma de la LECr se cumple con las obligaciones que
resultan de la ratificacion del Convenio de Budapest sobre Ciberdelincuencia,
de 23 de noviembre de 20012!, que se aplica a la obtencion de pruebas
electronicas? y se ha dado cobertura legal a las medidas de investigacion

18 Véase la Exposicion de Motivos, apartado IV.

1 Sobre este tema, véase, entre otros, ETXEBERRIA GURIDI, José Francisco.
La proteccion de los datos de cardcter personal en el ambito de la investigacion
penal. Madrid: Agencia de proteccién de Datos, Premio Proteccién de datos
Personales, 1998, pp. 22; CASTILLEJO MANZANARES, Raquel. Hacia un
nuevo proceso penal. Madrid: La Ley, 2010y; BANACLOCHE PALAO, Julio;
ZARZALEJOS NIETO, Jests. Las diligencias de investigacion restrictivas de
los derechos fundamentales. In: Aspectos fundamentales del Derecho Procesal
Penal. Madrid: La Ley, 32 ed., 2015.

° La Sala Segunda del TC en su sentencia 145/2014 (ECLLI:ES:TC:2014:145), FJ 7.
21 BOE nuim. 226, de 17 de septiembre de 2010.

22 Art. 14.2 c) Convenio de Budapest sobre Ciberdelincuencia. La prueba
electronica o en soporte electronico la define SANCHIS CRESPO, Caroli-
na. La prueba en soporte electrénico. In: GAMERO CASADO, Eduardo y
VALERO TORRIJOS, Julidn, (coords.). (, Las tecnologias de la Informacién
y de la Comunicacién en la Administracion de Justicia. Andlisis sistematico de
la Ley 18/2011, de 5 de julio. Navarra: Thomson Reuters-Aranzadi,, 2012,
p. 713, como “aquella informacién contenida en un dispositivo electrénico
a través del cual se adquiere el conocimiento de un hecho controvertido,
bien mediante el convencimiento psicolégico, bien al fijar este hecho como
cierto atendiendo a una norma legal”. Con caricter general, la prueba en el
proceso penal cabe definirla como “la actividad procesal, de las partes (de
demostracion) y del juez (de verificacion), por la que se pretende lograr el
convencimiento psicologico del juzgador acerca de la verdad de los datos
alegados al proceso”. De esta manera, la describe . BARONA VILAR, Silvia.

S
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tecnologica, siguiendo la jurisprudencia de la Sala de lo Penal del TS.
Destacamos entre la numerosa doctrina jurisprudencial las siguientes
sentencias del TS: STS 250/2017, de 5 de abril®, sienta la doctrina general
sobre los presupuestos necesarios para la autorizacion de la interceptacion
de las comunicaciones telefénicas y telemadticas, STS 272/2017, de 18
de abril?, sobre la utilizacion de dispositivos técnicos de captacion de la
imagen con motivo de la nueva regulacién de la LECr y STS 786,/2015,
de 4 de diciembre?, sobre registro de dispositivos de almacenamiento
masivo de informacion, en este caso acceso al contenido de ordenadores;
importa resaltar en esta sentencia la doctrina jurisprudencial sobre el
derecho al propio entorno virtual.?.

En el art. 588 bis LECr¥se contiene la regulacion de las
disposiciones comunes a las medidas de investigacion tecnologica
que marcan los principios rectores de la autorizacion judicial que se
otorgue al efecto. Estos principios disponen que la misma habrd de ser
dictada con plena sujecién a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida. Ademas,
en los arts. 588 ter a 588 quinquies se regulan la interceptacion de las
comunicaciones telefénicas y telematicas (Capitulo V), Captacion y
grabacion de comunicaciones orales mediante la utilizacion de dispositivos

La prueba (I). In: MONTERO AROCA, Juan; GOMEZ COLOMER, Juan Luis;
BARONA VILAR, Silvia; ESPARZA LEIBAR, Inaki; ETXEBARRIA GURIDI,
José Francisco. Derecho Jurisdiccional III. Proceso Penal. Valencia: Tirant lo
Blanch, 2017, p. 38.

2 Roj: STS 1582/2017 - ECLI: ES:TS:2017:1582.
2+ ROJ: STS 1594/2017 - ECLLI:ES:TS:2017:1594.
% ROJ: STS 5362/2015 - ECLI:ES:TS:2015:5362.

26 Asi mismo, una recopilacién de las sentencias mas recientes de la Sala de lo
Penal del TS que asientan la doctrina jurisprudencial de los medios de prueba
tecnologicos la realizan VILLEGAS GARCIA, Maria Angeles y ENCINAR DEL
POZO, Miguel Angel. Validez de medios de prueba tecnoldgicos. Diario La
Ley. Madrid, n. 9005, Seccién dossier, 2017.

27 Dispone asi el articulo 588 bis a. LECr: “1. Durante la instruccion de las cau-
sas se podra acordar alguna de las medidas de investigacion reguladas en el
presente capitulo siempre que medie autorizacion judicial dictada con plena
sujecion a los principios de especialidad, idoneidad, excepcionalidad, necesi-
dad y proporcionalidad de la medida.
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electronicos (Capitulo VI) y Utilizacién de dispositivos técnicos de
captacion de la imagen, de seguimiento y de localizacién (Capitulo VII).?

La utilizacion habitual de las nuevas tecnologias hace necesaria
la obtencién de prueba de tipo tecnoldgico que, si bien es cierto que
contribuira a incrementar la eficacia judicial en la persecucion de los delitos
en igual medida aumentara el riesgo de lesividad del derecho fundamental
ala autodeterminacion informativa de las personas investigadas. A pesar
de la proteccion constitucional de este derecho fundamental contenido
en el art. 18.4 no se ha aprovechado la reforma de la legislacién procesal
para haber realizado una proteccion especifica del derecho a la proteccion
de los datos personales que pudiera verse con afectado con motivo de la
obtencion de prueba tecnoldgica. La importancia de esta proteccion va a
hacer necesario que se legisle en el futuro en el sentido de una protecciéon

28 Existen otro tipo de medidas distintas a las procesales para averiguacion del
delito y la persona del delincuente. Son medidas de tipo predelictual utili-
zadas por el Estado a través de los agentes de la autoridad con la finalidad
de garantizar la seguridad general que también contienen datos personales
y, por lo tanto, necesitadas de la proteccién que se otorga a los datos de
caracter personal. Son medidas policiales como la utilizacién de videoci-
maras en lugares ptblicos regulados por LO 4/1997, de 4 de agosto, por
la que se regula la utilizaciéon de videocidmaras por las Fuerzas y Cuerpos
de Seguridad en lugares pablicos (BOE niim. 186, de 5 de agosto de 1997),
conservacion de datos personales provenientes de comunicaciones elec-
tronicas dispuesto en la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electrdnicas y a las redes publicas
de comunicaciones (BOE num. 251, de 19/10/2007) y la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la utilizacion de datos del registro de nombres de los pasajeros
(PNR) para la prevencion, deteccion, investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia grave (DOUE ntm. 119, de 4
de mayo de 2016). Los ficheros policiales utilizados para el ejercicio de la
actividad policial que incorporan una ingente cantidad de datos personales
y, de especial relevancia, por el tipo de datos personales que se contienen
son las bases de datos policiales sobre identificadores de ADN. Los ficheros
policiales se rigen por la normativa general de proteccion de datos persona-
les. Sobre el tratamiento juridico de los datos de caracter personal en deter-
minadas diligencias de investigacion véase al autor ETXEBERRIA GURIDI,
José Francisco. La proteccion de los datos de cardcter personal en el ambito
de la investigacién penal, op. cit., pp. 159 y ss. En los casos de delincuencia
transfronteriza se deben tener en cuenta las bases de datos de las siguientes
instituciones: EUROPOL, EUROJUST y OIAF.
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especifica de manera separada al resto de derechos fundamentales que
se contienen en el art. 18 CE.

3.2. Los DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE INFORMACION

El registro de dispositivos de almacenamiento masivo de la
informacion se aborda en los arts. 588 bis sexies a, b y ¢ LECr* (Capitulo
VI del Titulo VIII, Libro II, “De las medidas de investigacion limitativas
de los derechos reconocidos en el articulo 18 de la Constitucién”). La
regulacion del registro de los dispositivos de almacenamiento masivo
de informacién refuerza la seguridad juridica que se necesitaba en
la obtencion de la prueba electrénica a través de esta diligencia de
investigacion®. Se sigue la doctrina del TS que se incorpora a la

2 Articulo 588 sexies a. Necesidad de motivacion individualizada. Articulo 588
sexies b. Acceso a la informacion de dispositivos electronicos incautados fue-
ra del domicilio del investigado. Articulo 588 sexies c. Autorizacion judicial.

3 La doctrina ponia asi de relieve la necesidad de una autorizacion judicial
expresa habilitante para poder llevar a cabo el registro de este tipo de dis-
positivos de almacenamiento masivo de la informacién. Véase entre otros,
CASTILLEJO MANZANARES, Raquel, Medios Probatorios, Hacia un nuevo
proceso penal, op. cit., “...el procedimiento adecuado en estos supuestos, esto
es, cuando se trate de la inspeccién o recogida de dispositivos y soportes de
almacenamiento masivo de datos, es que la autorizacion judicial deberia con-
tener expresamente su practica y sobre qué soportes se ha de realizar”. So-
bre este tema podemos ver también DELGADO MARTIN, Joaquin. La prueba
electrénica en el proceso penal. Diario La Ley, Madrid, n. 8167, Seccién Doc-
trina, 2013; GONZALEZ-CUELLAR SERRANO, Nicolé4s. Garantias constitu-
cionales en la persecucion penal en el entorno digital. In GONZALEZ-CUE-
LLAR SERRANO, Nicolds (ccord.). Derecho y justicia penal en el siglo XXI:
liber amicorum en homenaje al profesor Antonio Gonzdlez-Cuéllar Garcia. Ma-
drid: Colex,, 2006, pp. 887-916, pp. 887-916; ORTIZ PRADILLO, Juan Carlos.
Nuevas medidas tecnoldgicas de investigacion criminal para la obtencién de
prueba electrdnica. El proceso penal en la sociedad de la informacién: las nuevas
tecnologias para investigar y probar el delito. In: PEREZ GIL, Julio (coord.).
Madrid: La Ley, 2012, pp. 267-310; PEREZ GIL, Julio y GONZALEZ LOPEZ,
Juan José. La incorporacién de datos personales automatizados al proceso
en la propuesta de Codigo Procesal Penal. Diario La Ley. Madrid, n. 8217,
2013; CABEZUDO RODRIGUEZ, Nicol4s. Algunas reflexiones acerca de la
reglamentacion de las nuevas medidas de investigacion tecnoldgica en la Ley
Orgénica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuicia-
miento Criminal. In: JIMENO BULNES, Mar y PEREZ GIL, Julio (coords.).
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regulacion; asi, entre otras muchas, la sentencia del TS 785/2008, de 25
de noviembre, F. J. 4, recuerda la doctrina consolidada de la Sala®' “...esta
Sala Segunda SSTS 985/2009 de 13.12,342/2013 de 17.4,587/2014 de
18.7, tiene declarado que: El acceso de los poderes publicos al contenido
del ordenador de un imputado, no queda legitimado a través de un acto
unilateral de las fuerzas y cuerpos de seguridad del Estado. El ordenador
y, con caracter general, los dispositivos de almacenamiento masivo,
son algo mas que una pieza de conviccion que, una vez aprehendida,
queda expuesta en su integridad al control de los investigadores. El
contenido de esta clase de dispositivos no puede degradarse a la simple
condicion de instrumento recipiendario de una serie de datos con
mayor o menor relaciéon con el derecho a la intimidad de su usuario.
En el ordenador coexisten, es cierto, datos técnicos y datos personales
susceptibles de proteccion constitucional en el ambito del derecho a la
intimidad y la proteccion de datos (art. 18.4 de la CE). Por lo tanto, la
jurisprudencia argumentaba y en esa linea se legisla que los dispositivos
de almacenamiento masivo son algo mas que una pieza de conviccion
a aportar a los autos y que habra que estar a su contenido, ie., se debe
tener en cuenta, en lo que en este trabajo concierne, que contiene
datos de caracter personal; y en atencion a ello es necesario o bien, el
consentimiento del titular o un titulo habilitante, resolucion judicial en
forma de Auto, que fije, expresamente, los términos y alcance de los
dispositivos que deben ser registrados.

3.3 PROTECCION DEL DERECHO AL ENTORNO VIRTUAL

La cantidad y la calidad de informacién que contienen los
dispositivos de almacenamiento masivo hace que resulten implicados
diferentes derechos fundamentales. Estos dispositivos pueden contener
informacion, datos sobre la vida personal y profesional de su titular
pero, ademas, conversaciones o comunicaciones con otras personas.
Asi, estarian afectados el derecho a la intimidad o a la vida privada

Nuevos horizontes del derecho procesal: libro-homenaje al Prof. Ernesto Pedraz
Pefialva. Barcelona: Bosch, 2016 . P. 541-558.

3t Roj: STS 7179/2008 - ECLIL: ES:TS:2008:7179.
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y el derecho al secreto de las comunicaciones junto con el derecho
a la proteccion de los datos personales. El TC ha intentado describir
el contenido de cada derecho fundamental atendiendo a los datos
individualmente considerados?? pero esta tarea cede ante el cimulo de
datos contenidos en los dispositivos de almacenamiento que hace que
resulte imposible identificar de manera aislada los derechos fundamentales
implicados, pues, muchas veces, aparecen entremezclados. El tratamiento
individualizado de los datos personales que contienen los dispositivos de
almacenamiento de informacion provoca cierta inseguridad juridica al no
existir una linea jurisprudencial uniforme sobre el contenido y limites
del derecho fundamental afectado. Es mas, incluso los datos personales
tomados en cuenta de manera individualizada o aislada podrian resultar
irrelevantes para su tutela jurisdiccional pero su tratamiento conjunto les
otorga la necesidad de especial proteccion al resultar afectada la propia
personalidad individual®.

Se habla entonces del “derecho a la proteccién del propio entorno
virtual”. Ya desde la sentencia del TS 342/2013, de 17 de abril, F. J. 8,
se pone de manifiesto esta circunstancia y 1a necesidad de autorizacion
judicial habilitante que justifique el sacrificio del titular del dispositivo a

32 EI TC ha ido senalando, de manera casuistica, los datos referidos a la vida inti-
ma de la persona individualmente considerados, afirmando que “...el derecho
a la intimidad comprende la informacion relativa a la salud fisica y psiquica
de las personas, quedando afectado en aquellos casos en los que sin consenti-
miento del paciente se accede a datos relativos a su salud o a informes relati-
vos a la misma” (SSTC 70/2009, Sala 12, de 23/03/2009, y 159/2009, Sala 23,
de 29/06/2009), asi como los datos econdémicos contenidos en el Impuesto
de la Renta sobre las Personas Fisicas (IRPF) en, entre otras, STC 233/1999,
Pleno, de 16/12/1999.

33 Es significativa en este sentido la sentencia del TC 173/2011, de 7 de no-
viembre, tltimo parrafo del FJ 3°, que explica la especial idiosincrasia de los
datos personales y la forma en que deben tutelarse: “Quizas, estos datos que
se reflejan en un ordenador personal puedan tacharse de irrelevantes o li-
vianos si se consideran aisladamente, pero si se analizan en su conjunto, una
vez convenientemente entremezclados, no cabe duda que configuran todos
ellos un perfil altamente descriptivo de la personalidad de su titular, que es
preciso proteger frente a la intromision de terceros o de los poderes ptblicos,
por cuanto atafien, en definitiva, a la misma peculiaridad o individualidad de
la persona.”
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la proteccion de sus datos personales®. La importancia de esta sentencia
342/2013 radica, ademas, en que recoge el tratamiento juridico que el
TS realiza del contenido almacenado en el dispositivo electronico®. Se

34

35

Roj: STS 2222/2013 - ECLI: ES:TS: 2013:2222. En el F.J. 8 de 1a STS 342/2013

se recoge: “El acceso de los poderes publicos al contenido del ordenador de
un imputado, no queda legitimado a través de un acto unilateral de las fuerzas
y cuerpos de seguridad del Estado. El ordenador y, con caricter general, los
dispositivos de almacenamiento masivo, son algo mas que una pieza de con-
viccién que, una vez aprehendida, queda expuesta en su integridad al control
de los investigadores. El contenido de esta clase de dispositivos no puede de-
gradarse a la simple condicién de instrumento recipiendario de una serie de
datos con mayor o menor relacion con el derecho a la intimidad de su usuario.
En el ordenador coexisten, es cierto, datos técnicos y datos personales sus-
ceptibles de proteccion constitucional en el Ambito del derecho a la intimidad
y la proteccion de datos (art. 18.4 de la CE). Pero su contenido también puede
albergar -de hecho, normalmente albergara- informacién esencialmente liga-
da al derecho a la inviolabilidad de las comunicaciones. El correo electrénico
y los programas de gestion de mensajeria instantinea no son sino instrumen-
tos tecnoldgicos para hacer realidad, en formato telematico, el derecho a la
libre comunicacién entre dos o mas personas. Es opinion generalizada que los
mensajes de correo electrénico, una vez descargados desde el servidor, leidos
por su destinatario y almacenados en alguna de las bandejas del programa de
gestion, dejan de integrarse en el ambito que seria propio de la inviolabilidad
de las comunicaciones. La comunicacion ha visto ya culminado su ciclo y la
informacion contenida en el mensaje es, a partir de entonces, susceptible de
proteccion por su relacion con el ambito reservado al derecho a la intimidad,
cuya tutela constitucional es evidente, aunque de una intensidad distinta a la
reservada para el derecho a la inviolabilidad de las comunicaciones.

En consecuencia, el acceso a los contenidos de cualquier ordenador por los
agentes de policia, ha de contar con el presupuesto habilitante de una autori-
zacion judicial. Esta resolucion ha de dispensar una proteccion al imputado
frente al acto de injerencia de los poderes ptblicos. Son muchos los espacios
de exclusion que han de ser garantizados. No todos ellos gozan del mismo ni-
vel de salvaguarda desde la perspectiva constitucional. De ahi la importancia
de que la garantia de aquellos derechos se haga efectiva siempre y en todo
caso, con caracter anticipado, actuando como verdadero presupuesto habili-
tante de naturaleza formal.”

E1F.J. 8 de la STS342/2013 dice asi: “La ponderacién judicial de las razones
que justifican, en el marco de una investigacién penal, el sacrificio de los
derechos de los que es titular el usuario del ordenador, ha de hacerse sin
perder de vista la multifuncionalidad de los datos que se almacenan en aquel
dispositivo. Incluso su tratamiento juridico puede llegar a ser mas adecuado
si los mensajes, las imigenes, los documentos y, en general, todos los da-
tos reveladores del perfil personal, reservado o intimo de cualquier encau-
sado, se contemplan de forma unitaria. Y es que, mas alli del tratamiento
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decanta por la proteccion de “derecho al propio entorno virtual” que lo
define como “toda la informacion en formato electronico que, a través del
uso de las nuevas tecnologias, ya sea de forma consciente o inconsciente,
con voluntariedad o sin ella, va generando el usuario, hasta el punto de
dejar un rastro susceptible de seguimiento por los poderes publicos”.
Se trata de contemplar “de forma unitaria” mensajes, las imagenes, los
documentos y, en general, todos los datos reveladores del perfil personal,
reservado o intimo de cualquier encausado”. E1 TS considera que el
tratamiento juridico de forma unitaria puede ser mas adecuado para
su proteccion jurisdiccional y lo denomina “derecho al propio entorno
virtual” que tiene un plus de protecciéon superior en el momento de su
sacrificio que el tratamiento constitucional individualizado cada uno de
esos derechos contemplados en el art. 18 CE.

De esta manera, el TS en la significativa sentencia 489/2018,
de 23 de octubre, avala la técnica legislativa empleada en la reforma
operada por la LO 13/2015, de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnologica, que

constitucional fragmentado de todos y cada uno de los derechos que conver-
gen en el momento del sacrificio, existe un derecho al propio entorno virtual.
En él se integraria, sin perder su genuina sustantividad como manifestacion
de derechos constitucionales de nomen iuris propio, toda la informacioén en
formato electrénico que, a través del uso de las nuevas tecnologias, ya sea de
forma consciente o inconsciente, con voluntariedad o sin ella, va generando
el usuario, hasta el punto de dejar un rastro susceptible de seguimiento por
los poderes publicos. Surge entonces la necesidad de dispensar una protec-
cién jurisdiccional frente a la necesidad del Estado de invadir, en las tareas
de investigacion y castigo de los delitos, ese entorno digital. Sea como fue-
re, lo cierto es que tanto desde la perspectiva del derecho de exclusion del
propio entorno virtual, como de las garantias constitucionales exigidas para
el sacrificio de los derechos a la inviolabilidad de las comunicaciones y a la
intimidad, la intervencion de un ordenador para acceder a su contenido exige
un acto jurisdiccional habilitante. Y esa autorizacion no estd incluida en la
resolucion judicial previa para acceder al domicilio en el que aquellos dispo-
sitivos se encuentran instalados. De ahi que, ya sea en la misma resolucion, ya
en otra formalmente diferenciada, el 6rgano jurisdiccional ha de exteriorizar
en su razonamiento que ha tomado en consideracion la necesidad de sacrifi-
car, ademas del domicilio como sede fisica en el que se ejercen los derechos
individuales mas elementales, aquellos otros derechos que convergen en el
momento de la utilizacion de las nuevas tecnologias.”
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comprende de forma unitaria, otorgando el mismo tratamiento juridico,
a todos los datos contenidos en los sistemas de almacenamiento masivo
de la informacion. Es, precisamente, el tratamiento que se haga de los
datos el que puede facilmente describir un perfil personal del titular
que es necesario proteger. En palabras de la mencionada sentencia
TS 489/2018, F. J. 5: “Algunos precedentes alientan la apariciéon de un
derecho... con cierta vocacion de emanciparse para cobrar autonomia e
identidad propias. Partiendo de la plurifuncionalidad de los datos que se
almacenan en cualquier ordenador y otros dispositivos asimilables por su
capacidad de acumular informacién vinculada a una persona (smartphone)
se conviene en la necesidad de un tratamiento unitario a partir de la
proclamacion de un derecho al entorno digital. Serfa un derecho de nueva
generacion que serviria para alumbrar y justificar distintos escalones de
proteccion jurisdiccional (SSTS 342/2013, de 17 de abril; 587/2014, de
24 de febrero, y 587/2014, de 18 de julio).

De ahi que en nuestra renovada legislaciéon procesal haya
emergido en fechas recientes, como diligencia especifica que reclama
garantias singulares (diferentes al registro de un vehiculo o una maleta,
por ejemplo), el registro de dispositivos de almacenamiento masivo
de informacién (arts. 588 sexies a) LECrim y ss., introducidos por la
LO 13/2015, de 5 de octubre).” “...el mandato va dirigido a las fuerzas
policiales... Pero ayuda la referencia en cuanto que, en buena medida, tal
legislacion se limita a conferir formato normativo a ideas ya presentes
y exigidas en jurisprudencia precedente.” Por lo tanto, la valoracion
por el juez de la procedencia de la medida de investigacion del registro
de dispositivos de almacenamiento masivo de informaciéon (debemos
entender incluidos los equipos o sistemas informaticos) no requerira la
necesidad de precisar el derecho fundamental concretamente vulnerado
sino tendra como objetivo la proteccion del entorno virtual®. Y s6lo en

3 DELGADO MARTIN, Joaquin. Derechos Fundamentales afectados en el acce-
so al contenido de dispositivos electronicos para la investigacion de delitos.
Diario La Ley. Madrid, n. 8202, 2013. P. 3.

% En este sentido se pronuncia la sentencia del TS 342/2013, 17 de abril de
2013, F.J. 8 A) cuando argumenta que “La ponderacion judicial de las razones
que justifican, en el marco de una investigacion penal, el sacrificio de los dere-
chos de los que es titular el usuario del ordenador, ha de hacerse sin perder de
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el examen posterior, a la hora de motivar 1a adopcién de la medida se
entrara en el analisis particular de los derechos controvertidos.®

3.4 EXTENSION Y LIMITES DEL REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO
MASIVO DE LA INFORMACION

La necesidad de autorizacion judicial para acceder al contenido
de los ordenadores, instrumentos de comunicacién o dispositivos de
almacenamiento masivo de datos, o el acceso a repositorios telematicos
de datos, que se incauten con independencia de un registro domiciliario
se exige en el art. 588 sexies c. LECr*®. Y el contenido de la resolucion
judicial que autorice la medida debera ser el que se establece en el
punto 3 del art. 588 bis c*. Ademads de los requisitos referidos al hecho
punible, la identidad de los investigados y la duracién de la medida,
entre otros, este articulo contiene la extension y los limites en los que

vista la multifuncionalidad de los datos que se almacenan en aquel dispositivo.
Incluso su tratamiento juridico puede llegar a ser mas adecuado si los mensa-
jes, las imagenes, los documentos y, en general, todos los datos reveladores del
perfil personal, reservado o intimo de cualquier encausado, se contemplan de
forma unitaria. Y es que, mas alla del tratamiento constitucional fragmentado
de todos y cada uno de los derechos que convergen en el momento del sacrifi-
cio, existe un derecho al propio entorno virtual. En él se integraria, sin perder
su genuina sustantividad como manifestacion de derechos constitucionales de
nomen iuris propio, toda la informacion en formato electronico que, a través
del uso de las nuevas tecnologias, ya sea de forma consciente o inconsciente,
con voluntariedad o sin ella, va generando el usuario, hasta el punto de dejar
un rastro susceptible de seguimiento por los poderes publicos.”.

3 De esta manera lo argumenta la Circular de la Fiscalia General del Estado
5/2019, sobre registro de dispositivos y equipos informéticos, p. 7. Disponi-
ble en: <https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/
Circular_5-2019.pdf?idFile=2a2c765e-3204-4656-87c0-8b56ef73d0b6 >. Ac-
ceso en: 22 de junio de 2019.

3 Se trata de las disposiciones comunes a las medidas de investigaciéon tecno-
logica que se recogen el el Capitulo IV del Titulo VIII LECr: interceptacion
de las comunicaciones telefénicas y telematicas, la captaciéon y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electrénicos, la
utilizacion de dispositivos técnicos de seguimiento, localizaciéon y captacion
de la imagen, el registro de dispositivos de almacenamiento masivo de infor-
macion y los registros remotos sobre equipos informaticos.

4 Vemos el contenido expreso en el punto 3 del art. 588 bis c. LECr.
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se tiene que desarrollar esta medida de investigacion tecnoldgica. De
esta manera, el Auto que acuerde la medida de investigacion debe
determinar la extensién de la medida de injerencia, especificando
su alcance, asi como la motivacion relativa al cumplimiento de los
principios rectores establecidos en el articulo 588 bis a LECr*!. Se trata
de especificar en la resolucion judicial los términos exactos del registro,
ie., los instrumentos o dispositivos tecnolégicos a investigar, si en el
mismo registro se podra hacer copias de los datos que contengan los
dispositivos, las condiciones para proteger la integridad de los datos
que se aprehendan y establecer las garantias necesarias en el caso de
un posterior andlisis pericial*2.

El alcance del registro debe venir referido a la clase informacion
o datos a los que se podrd acceder a través de la habilitacién judicial
que se debera detallar, sin que exista necesidad de precisar los soportes
fisicos o virtuales que los contengan y que se puedan localizar con
motivo del registro habida cuenta de la imposibilidad de enumerar
todos los sistemas que los puedan contener dada su diversidad, por lo
que bastara que el mandamiento judicial realice una mencion genérica.
De esta manera, se puede concretar el registro de los dispositivos de
almacenamiento masivo a los datos referidos a la persona investigada
con irrelevancia de la pertenencia del mismo incluso cabe la posibilidad
que se habilite a registrar los datos almacenados con independencia
de su titularidad. Se puede también especificar el tipo de informacion
ala que se puede acceder, ie., a la clase de datos a que se registraran
teniendo en cuenta la tipologia de datos existentes *. La posibilidad
de acotar con precision la medida de investigacion de los dispositivos

1 Recordaremos que estos principios de idoneidad, excepcionalidad, necesidad
y proporcionalidad son doctrina reiterada del TC y se incorporan a la LECr
mediante su reforma por LO 13/2015Cr.

42 Sobre los términos en los que se tiene que desarrollar el registro de es-
tos aparatos podemos consultar FERNANDEZ-GALLARDO,Javier Angel.
Registro de dispositivos de almacenamiento masivo de la informacién.-,
Revista juridica de la Universidad de Santiago de Compostela, vol. 25, n. 2,
2016, pp. 40-41.

43 Se posibilita, por tanto, un registro selectivo como indica CABEZUDO RO-
DRIGUEZ, Nicolas. Ciberdelincuencia e investigacion criminal. Las nuevas
medidas de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal. I
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de almacenamiento masivo de informacion supondra respetar los
principios de excepcionalidad y necesidad que rigen este tipo de
intervenciones pero no siempre y en todos los casos se estara
en disposicion de realizar un detalle tan preciso de la medida de
investigacion que se habilita realizar y, en este caso, habra que valorar
si se trata de una mera infraccién procesal o si, por el contrario, se
produce una situaciéon de indefension en el que se ha visto vulnerado
el derecho de defensa** .

3.5. AcCESO A LOS DATOS POR LA PoLicia JUDICIAL Y CONSENTIMIENTO DEL
INTERESADO

La posibilidad de acceso a los datos personales contenidos
en dispositivos de almacenamiento masivo de la informacién sin
autorizacion judicial es posible en dos supuestos: se trata de los casos de
urgencia o en el caso de consentimiento del interesado. Son supuestos
en los que el monopolio jurisdiccional cede ante la necesidad de
autorizacion judicial para acceder a los datos personales*. El primero
de ellos, son actuaciones que lleve a cabo la Policia Judicial en los casos

Jornada del Boletin del Ministerio de Justicia: Las reformas del proceso penal”
de 5 de noviembre de 2015.-, Madrid: Ministerio de Justicia, 2016, pp. 7-60

4 Recordemos la jurisprudencia consolidada sobre la vulneracién formal o la
vulneracién material de las normas procesales a los efectos que se pueda
tutelar la existencia de una indefension con relevancia constitucional: Sen-
tencia TC 25/2011, de 14 de marzo (BOE ntim. 86, de 11 de abril de 2011)
ECLLES:TC:2011:25 y Sentencia TC 82,/2002, de 22 de abril (BOE num. 122,
de 22 de mayo de 2002) ECLI:ES:TC:2002:82, entre muchas otras.

% FERNANDEZ-GALLARDO, Javier Angel, Registro de dispositivos de almace-
namiento masivo de la informacion, op. cit., pp. 48-51 recuerda que es doc-
trina consolidada del TC que la afectacién de un derecho fundamental no es
suficiente para justificar como presupuesto indispensable la previa autoriza-
cién judicial salvo explicita habilitacion legal; recuerda, por ejemplo, el re-
gistro de una maleta o de unos papeles que realiza la Policia sin necesidad de
expresa autorizacion judicial. Asi recoge: “La incidencia en la privacidad no
lleva a cuestionar que pueda recibirse declaracion a un testigo por la policia
como medio de averiguacion del delito, sin necesidad de previa autorizaciéon
judicial motivada, ni de ningtn otro requisito especial. Ni siquiera cuando ese
interrogatorio, por exigencias de la investigacion, conduce a adentrarse en
reductos mas sensibles de la privacidad”
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de urgencia. Esta situacion se regula por el apartado cuarto del art. 588
sexies ¢ LECr en el que se recoge el supuesto de acceso directamente
por la Policia Judicial a los datos que contenga el dispositivo incautado
sin necesidad de autorizacion judicial previa. Se trata de los casos de
urgencia en los que se aprecie un interés constitucional legitimo y
que sea imprescindible la medida. En estos asuntos la Policia Judicial
debe comunicar al Juez de manera inmediata y, en todo caso, en el
plazo maximo de 24 horas, la actuacion que se ha llevado a cabo para
que el Juez competente, de forma motivada, revoque o confirme la
actuacion en un plazo maximo de 72 horas desde que la Policia Judicial
orden6 la medida.

Esta posibilidad que ahora contempla la LECr estaba avalada
por la doctrina constitucional; asi, la sentencia TC 70/2002 reconoce,
“La regla general es que el ambito de lo intimo sigue preservado en el
momento de la detencién y que sélo pueden llevarse a cabo injerencias
en el mismo mediante la preceptiva autorizacién judicial motivada
conforme a criterios de proporcionalidad. De no existir ésta, los efectos
intervenidos que puedan pertenecer al ambito de lo intimo han de
ponerse a disposicion judicial, para que sea el juez quien los examine.
Esaregla general se excepciona en los supuestos en que existan razones
de necesidad de intervencién policial inmediata, para la prevenciéon
y averiguacion del delito, el descubrimiento de los delincuentes y la
obtencién de pruebas incriminatorias. En esos casos estard justificada la
intervencién policial sin autorizacién judicial, siempre que la misma se
realice también desde el respeto al principio de proporcionalidad.”*¢Se
establece el requisito temporal como motivo habilitante de la actuacion
judicial que supone que su transcurso puede perjudicar la investigacion
penal. En definitiva, se trata de proteger el interés general del Estado
de persecucion de los delitos por encima del derecho a la proteccion de
los datos. Vemos aqui la aplicacién de una dimension de esa limitacion
del derecho fundamental a la proteccion de los datos personales que
comentamos en epigrafe anterior.

6 Se trata del FJ 9 de la Sentencia 70/2002, de 3 de abril (BOE num. 99, de 25
de abril de 2002) ECLI:ES:TC:2002:70.
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La siguiente exclusion, que seflaldbamos, a la necesidad de
autorizacion judicial para el acceso a los datos contenidos en los
dispositivos de almacenamiento masivo de la informacion es la referida
a la prestacién del consentimiento por el interesado. La exigencia del
consentimiento inicamente se exige en el grado de ticito sin necesidad
de que el titular del dispositivo debe realizar un consentimiento expreso.
Si bien, la LECr guarda silencio sobre este aspecto del consentimiento
pues no lo regula, el TC se ha pronunciado sobre el mismo en el aspecto
indicado siendo relevante, entre otras la sentencia del TC 173/2011
que ampara el acceso a datos personales contenidos en dispositivos
electronicos a través de un consentimiento tacito del titular del mismo
valorando también la extension del consentimiento otorgado, ie., que la
actuacion invasiva de los datos no se haya extralimitado*”. En cualquier
caso, pese al esfuerzo del TC por amparar el consentimiento para el acceso
de datos personales contenidos en los dispositivos de almacenamiento
masivo se echa de menos en la tan reciente regulacion de las medidas de
investigacion tecnoldgicas, recordemos por LO 13/2015, una regulacion
de las condiciones en las que se debe prestar ese consentimiento ya
establecidas.

47 La Sentencia 173/2011, de 7 de noviembre (BOE ntim. 294, de 07 de diciem-
bre de 2011). ECLL:ES:TC:2011:173 es clave en este tema que recoge el pare-
cer del Alto Tribunal, asi su FJ 2; “..hemos afirmado que el consentimiento
eficaz del sujeto particular permitird la inmisién en su derecho a la intimidad,
pues corresponde a cada persona acotar el ambito de intimidad personal y
familiar que reserva al conocimiento ajeno (SSTC 83/2002, de 22 de abril,
FJ 5y 196/2006, de 3 de julio, FJ 5), aunque este consentimiento puede ser
revocado en cualquier momento (STC 159/2009, de 29 de junio, FJ 3). Aho-
ra bien, se vulnerari el derecho a la intimidad personal cuando la penetra-
cién en el ambito propio y reservado del sujeto “aun autorizada, subvierta
los términos y el alcance para el que se otorgd el consentimiento, quebrando
la conexi6n entre la informacion personal que se recaba y el objetivo tole-
rado para el que fue recogida” (SSTC 196/2004, de 15 de noviembre, FJ 2;
206/2007, de 24 de septiembre, FJ 5; y 70/2009, de 23 de marzo, FJ 2). En lo
relativo a la forma de prestacion del consentimiento, hemos manifestado que
éste no precisa ser expreso, admitiéndose también un consentimiento tacito.
Asi, en la STC 196/2004, de 15 de noviembre, en que se analizaba si un re-
conocimiento médico realizado a un trabajador habia afectado a su intimidad
personal, reconocimos no sélo la eficacia del consentimiento prestado ver-
balmente, sino ademis la del derivado de la realizacion de actos concluyentes
que expresen dicha voluntad (FJ 9)”.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1297-1330, set.-dez. 2019.

1319


https://doi.org/10.22197/rbdpp.v5i3.253

1320 | PEREZ ESTRADA, Miren J.

CoNcLUSIONES: EFECTOS DE LA PRUEBA OBTENIDA MEDIANTE
REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE LA
INFORMACION VULNERANDO EL DERECHO FUNDAMENTAL A LA
PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Si partimos de 1a alta proteccion que se otorga a los datos de caricter
personal como derecho fundamental hemos de llegar a la conclusiéon que
la obtencién de prueba vulnerando este derecho especialmente protegido
debe tener unas consecuencias perjudiciales en su valoracién. La mas
perjudicial seria la ilicitud de la prueba. A pesar de esta afirmacién, no
existe alin pronunciamiento jurisprudencial claro al respecto habida cuenta
de que apenas hay alegaciones sobre la vulneracion de ese derecho. Pero
es que, ademas, en las pocas sentencias en que se trata la vulneracion de
los datos de caracter personal y su posible ilicitud a efectos probatorios
se contempla de forma unitaria independientemente del formato en
que se encuentren y se opta por una protecciéon genérica: la proteccion
del “derecho al entorno virtual o digital”. Relevante en este tema es la
sentencia del TS 287/2017 *8, que desestima el motivo de impugnacion
(F.J.2,2.1): “Mal puede hablarse, por tanto, de vulneracién del derecho
a la intimidad o al entorno virtual del acusado cuando los peritos no
pudieron acceder a ningin contenido susceptible de ser protegido por su
conexion con aquellos derechos. Bastaria, por tanto, subrayar que ningin
dato privado del acusado lleg6 a incorporarse a la causa, a raiz del andlisis
del ordenador, para descartar la reivindicada alegacion de prueba ilicita”.

Tampoco reciben el mismo tratamiento jurisprudencial los
datos de caracter personal que se han obtenido por un particular que
los aprehendidos por la policia judicial con motivo de una investigacion
penal. Asi, la sentencia del TS 116/2017, de 23 de febrero* que en el F.
J. 6, distingue los dos supuestos: “...esta fuera de discusion la necesidad

48 Roj: STS 1487/2017 - ECLI: ES:TS:2017:1487. En este caso se desestima el
motivo de impugnacion (F. J. 2, 2.1): “Mal puede hablarse, por tanto, de vul-
neracion del derecho a la intimidad o al entorno virtual del acusado cuando los
peritos no pudieron acceder a ningin contenido susceptible de ser protegido
por su conexion con aquellos derechos. Bastaria, por tanto, subrayar que nin-
gun dato privado del acusado lleg6 a incorporarse a 1a causa, a raiz del analisis
del ordenador, para descartar la reivindicada alegacion de prueba ilicita.”

© Roj: STS 471/2017 - ECLI: ES:TS:
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de excluir el valor probatorio de aquellas diligencias que vulneren el
mandato prohibitivo del art. 11 de la LOPJ. Pero m4s alld del fecundo
debate dogmatico acerca de lo que se ha llamado la eficacia horizontal
de los derechos fundamentales, es evidente que la accion vulneradora
del agente de la autoridad que personifica el interés del Estado en el
castigo de las infracciones criminales nunca puede ser artificialmente
equiparada a la accién del particular que, sin vinculacién alguna con el
ejercicio del ius puniendi, se hace con documentos que, mas tarde, se
convierten en fuentes de prueba que llegan a resultar, por una u otra
circunstancia, determinantes para la formulacion del juicio de autoria. El
particular que por propia iniciativa desborda el marco juridico que define
lalegitimidad del acceso a datos bancarios, ya actte con el proposito de
lograr un provecho econ6émico, ya con el de fomentar el debate sobre
los limites del secreto bancario, no lo hace en nombre del Estado. No
rebasa el cuadro de garantias que define los limites constitucionales
al acopio estatal de fuentes de pruebas incriminatorias. Nada tiene
que ver esa actuacion con la de un agente al servicio del Estado. Lo
que proscribe el art. 11 de la LOPJ no es otra cosa que la obtencion de
pruebas (“ no surtirdn efecto las pruebas obtenidas...”). Es el desarrollo
de la actividad probatoria en el marco de un proceso penal - entendido
éste en su acepcion mas flexible- lo que queda afectado por la regla
de exclusion cuando se erosiona el contenido material de derechos
o libertades fundamentales”. Del contenido de la sentencia se extrae
que la consecuencia de la ilicitud de la prueba vulnerando un derecho
fundamental, en este caso el de la proteccion de los datos personales,
esta dirigida a la actuacion de los agentes de la autoridad para hacer
efectivo el ius puniendi del Estado.

Incluso en alguna sentencia anterior, sentencia del TS 949/2006,
de 4 de octubre de 2006 se concibe la vulneracion del derecho a la
autodeterminacién informativa como conculcacion de la normativa
general de proteccion de datos de cardcter general y no como ilicitud de
la prueba por vulneracién de derechos fundamentales en su obtencion.
En el F. J. 1 se recoge: “...si el almacenamiento de datos excesivos o
innecesarios perjudica o contravine la normativa de la Ley de Proteccion

% Roj: STS 6190/2006 - ECLIL: ES:TS:2006:6190.
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de Datos sera competencia de la Agencia de Proteccion de Datos
investigar el fichero y reducirlo a los términos previstos por la Ley,
pero todo ello para nada afecta a la identificacion previa realizada con
criterios adecuados. Es mas, la Orden de 2.9.2003 del Departamento de
Interior Vasco, limita su finalidad a las actividades de policia cientifica
orientadas a relacionar personas con el espacio fisico de la infraccion
penal. En atencion a lo expuesto resulta que cualquier temor o recelo
de un potencial ataque al “habeas data” estda injustificado, sin que por
otro lado tales temores tengan que ver con la vulneracion del derecho
fundamental a la intimidad de la recogida y custodia de muestras si tal
cometido se ha realizado con plena acomodacién a 1a normativa vigente.
Lo que nunca puede excluirse -recuerda la sentencia citada 179/2006
de 14.2- es que cualquier persona pueda infringir la Ley, en cuyo caso
estaria sujeto a las correspondientes sanciones penales o disciplinarias
que fueran pertinentes. Pero esa eventualidad en nada afecta a la prueba
practicada y a la recogida y conservacion de las muestras genéticas,
que en ningan aspecto atacan al derecho fundamental contemplado
en el art. 18.1 CE.

En relacion a la vulneracién del art. 18.4 CE que consagra
el derecho a la autodeterminacién informativa, derecho que debe
entenderse como aquel que ostenta toda persona fisica a la reserva y
control de los datos que le conciernen en los distintos dmbitos de la
vida, de tal suerte que pueda decidir en todo momento cuando, como
y en qué medida esa informacion sea recogida, almacenada, tratada y
en su caso transferida a terceros, asi como a ser informado de los datos
personales que a estos efectos se encuentren almacenados en ficheros
o bases de datos, pudiendo acudir a los mismos con la posibilidad de
exigir su identificacion, puesta al dia o cancelacion . No obstante, este
derecho como todos, tiene excepciones y puede ser limitado por razones
de otro interés preponderante. En la Ley de Proteccion de datos se
establece en el art. 6 la exigencia del consentimiento inequivoco del
afectado, pero en el mismo precepto se establecen excepciones” (...) “
Y en todo caso -insistimos- el hipotético incumplimiento del registro
constituird una irregularidad administrativa que en modo alguno supone
la vulneracién de un derecho fundamental que lleve aparejada la nulidad
absoluta del andlisis practicado”.
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Lo cierto es que no existe una distincion clara respecto a la
normativa que es necesario aplicar en estos supuestos. Se ha superado la
regulacion incompleta y obsoleta que venia establecida por el Reglamento
1/2005, de aspectos accesorios a las actuaciones judiciales, aprobado por
Acuerdo de 15 de septiembre de 2005, del Pleno del Consejo General
del Poder Judicial y por la LOP]J, art. 230.5 LOPJ por una mas amplia y
especifica regulada en la legislaciéon orgdnica, mediante la LOPJ en su
ultima modificaciéon efectuada por la Ley Orgénica 7/2015, de 21 de
julio afiade por el art. iinico 36 el Capitulo I bis, el art. 236 bis al decies,
sobre la Proteccion de datos de caricter personal en el Ambito de la
Administracion de Justicia. Pero se constata una deficiente cobertura
legal en el Ambito jurisdiccional que, en ocasiones, se confunde con la
normativa general de proteccion de los datos personales regulada por
la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales lo que ocasionard mas de
un problema en la practica juridica respecto a la normativa a aplicar. Se
deberia haber apostado por una regulacion procesal especifica dentro
de la LECr y no en la legislacion organica que regulara el tratamiento
de los datos personales que se realiza en el dmbito jurisdiccional y
los efectos que en el proceso penal provoca la obtencién de la prueba
vulnerando el derecho a la proteccion de los datos personales.

Conviene poner de manifiesto las consecuencias que en el
proceso penal debe tener la obtenci6on de manera ilicita de datos
personales del investigado a los efectos de la valoracion de la prueba
asi como, cuestionarse las consecuencias juridicas del tratamiento
ilegal de datos personales del imputado “obtenidos con motivo de
una investigacion penal anterior e incluidos en una base de datos para
su utilizacion en otros procesos penales”s. Incluso, cuestionarse el
tratamiento jurisdiccional que se otorga a los datos personales en “...
el periodo que transcurre entre la obtencion y la celebracion del juicio

51 Asilo cuestiona GUTIERREZ ZARZA, Maria Angeles. La proteccién de datos
personales como derecho fundamental del imputado, ;también en el 4mbito
del proceso penal?. La Ley penal, Madrid, n. 71, 2010, p. 4 que entiende que la
proteccion de los datos personales debe formar parte del conjunto de princi-
pios y derechos del proceso penal.
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oral”52. Serd necesario garantizar la integridad de los datos durante la
tramitacion del proceso penal®.

Queda, atin, avanzar en el estudio de las consecuencias procesales
que se derivan de la obtencion de datos obtenidos de manera ilicita en los
dispositivos de almacenamiento masivo que es la fuente de prueba que
hemos analizado en este trabajo. Entiendo hubiera sido necesario que la
reciente reforma de la legislacion procesal penal realizase una protecciéon
especifica del derecho a la proteccion de los datos personales afectado
con motivo de la obtencion de prueba tecnoldgica®. La importancia de
los datos personales, que ird en aumento, se traducira en otorgar mayores
garantias procesales; lo cual hara necesario que se legisle en el sentido
de una proteccion especifica de manera separada al resto de derechos
fundamentales que se contienen en el art. 18 CE. La normativa procesal

52 ESPARZA LEIBAR, Ifaki. Proteccion de datos de caricter personal y proceso
penal El nuevo proceso penal sin cddigo procesal penal, celebrado en la Univer-
sidad de Santiago de Compostela, los dias 9 y 10 de noviembre de 2017. In:
ORDENANA GEZURAGA, Ixusko (coord.). Justicia con ojos de mujer. Cuestio-
nes procesales controvertidas. Valencia: Tirant lo Blanch, 2018.

53 DELGADO MARTIN, Joaquin. Investigacién del entorno virtual: el registro de
dispositivos digitales tras la reforma por LO 13/2015. Diario La Ley, Madrid,
n. 8693, Seccidn doctrina, 2016, p. 3, destaca el problema de la manipulacion
de los datos: “...1os datos pueden ser facilmente modificados, sobre-escritos o
borrados, lo que determina un peligro evidente de manipulacién de las prue-
bas. De esta forma resulta necesario utilizar técnicas que permitan obtener
dichos datos y garantizar su autenticidad e integridad durante la tramitaciéon
del proceso (cadena de custodia).” Las consecuencias en el proceso penal de
los datos personales obtenidos violentando este derecho fundamental tam-
bién lo pone de relieve FRIAS MARTINEZ, Emilio. Proteccién y tratamiento
de datos personales por el Ministerio Fiscal. La Ley penal, Madrid, n. 71, 2010.
Proteccion de datos en el proceso penal, p. 7, quien no duda de la ilicitud
de la prueba asi obtenida: “Al elevar la protecciéon de los datos de caricter
personal a la categoria de derecho fundamental, la ilicitud en la obtenci6on
de los mismos tendra consecuencias directas en la consideraciéon de su va-
lor probatorio, pues indudablemente los datos que hayan sido obtenidos con
quebranto del derecho fundamental no podran ser valorados para desvirtuar
la presuncion de inocencia”.

3 La doctrina procesal coincide en esta idea; asi LOPEZ-BARAJAS PEREA, In-
maculada. Nuevas tecnologias aplicadas a la investigacion penal: el registro
de equipos informéticos, Revista de Internet, Derecho y Politica. Madrid, n.
24,2017, p. 73, p. 73, sefiala, también, alguna de las deficiencias normativas
apuntadas.
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debera desarrollarse con mayor amplitud para dar mejor cobertura legal a los
datos de caracter personal del investigado o encausado en el proceso penal.

No existe en este tema ain pronunciamiento jurisprudencial
claro sobre las consecuencias de la valoracion de la prueba vulnerando
este derecho de proteccion de datos de caricter personal. No son muchas
tampoco las alegaciones de parte sobre la ilicitud de la prueba con motivos
de la vulneracion de este derecho, quiza por esa falta de conciencia general
sobre la proteccion de los datos personales a la que al principio del trabajo
aludiamos. Pero es que, ademas, en las pocas sentencias en que se trata
la vulneracion de los datos de caricter personal y su posible ilicitud a
efectos probatorios se contempla de manera conjunta junto con el resto
de derechos fundamentales contenidos en el art. 18 CE y se opta por la
proteccion del “derecho al entorno virtual o digital” al considerarlo con
un plus de proteccidon mayor que si se aprecian de manera individual . En
cualquier caso, el acceso, a efectos probatorios, de los datos personales en
el entorno virtual, que revelan el perfil personal del investigado, se ha de
convertir en uno de los retos futuros que el legislador debera plantearse
proteger desde el Ambito de las garantias procesales®®.
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