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ABsTRACT: The article describes the German discussion about the online-
infiltration as a fact-finding measure in Criminal Procedure and tries to
learn some lessons for the Brazilian system.

Kevworbs: online search; criminal procedure; fundamental rights; German law.

l. INTRODUCAO

Pode o Estado acessar nossos computadores remotamente, sem
nosso conhecimento, com a finalidade de, vasculhando o conteudo ali
disponivel, obter prova de crimes? Se sim, diante de que pressupostos? E
dessas duas perguntas, sobre a legitimidade abstrata e concreta daquilo que
no presente trabalho chamaremos de infiltragdo online, e que na Alemanha
é conhecido como Online-Durchsuchung — o que seria mais literalmente
de traduzir-se como “busca online” — que cuidaremos no presente artigo.
A primeira delas, veremos, receberd uma resposta clara e definitiva: no
Direito brasileiro, inexiste legitimacio para essa medida. A experiéncia
alema sera descrita em detalhe, sobretudo no que diz respeito a segunda
pergunta, isto é, aos pressupostos da infiltracdo, a fim de oferecer elemen-
tos para um debate sobre uma eventual introdu¢io da medida no Brasil.

Nossas reflexdes terdo, por primeiro passo, uma recapitulagio da
dogmatica dos direitos fundamentais, que demarca dmbitos da vida em
que o Estado s6 pode adentrar observando pressupostos relativamente
severos (II.). Passaremos a uma andlise mais detida da infiltracdo online,
em que descreveremos as dimensdes em que ela configura uma inter-
venc¢do em direito fundamental, levando em conta especialmente o novo
direito fundamental, cunhado pelo Tribunal Constitucional Federal alemio
(Bundesverfassungsgericht — BVerfG), a integridade e confiabilidade de
sistemas informaticos (I1I.). Depois de um breve retorno ao direito brasi-
leiro (IV.), em que verificaremos a impossibilidade da medida segundo a
lex lata, daremos noticia do regime da infiltra¢do online no direito alemio,
porque cremos que ele pode servir como linha de orientagio para uma
eventual legislacio brasileira sobre o tema (V.). Por fim, mencionaremos
trés pontos controvertidos na Alemanha, conferindo especial atencio as
duavidas sobre a constitucionalidade da nova lei (VL.).
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I1. CONSIDERACOES PREVIAS SOBRE JUSTIFICACAO DE INTERVENCOES
EM DIREITOS FUNDAMENTAIS

1. Antes de nos voltarmos a medida da infiltragio online, é pre-
ciso assentar algumas premissas sobre os limites a atuagio do Estado
em um regime que conhece direitos fundamentais, tal qual o brasileiro.
A Constituicdo Federal brasileira assegura aos individuos direitos fun-
damentais oponiveis contra todos os poderes do Estado — Executivo,
Legislativo e Judiciario (cf., especialmente, o art. 5° CF). Isso significa,
inquestionavelmente, que o Estado nio pode tudo contra o individuo;
ha espacos em que, em principio, o Estado nio pode adentrar, e esses
espacos chamam-se direitos fundamentais. Diante do imperativo juridico
de proteger os individuos e a sociedade e de promover os fins que lhe
incumbem (por ex., art. 3° CF), o Estado pode ver-se for¢ado a adentrar
nesses espacos individuais protegidos. Para tanto, ele necessitara de uma
justificagdo especial.

Dessas ideias um tanto simples derivam os conceitos basicos da
teoria dos direitos fundamentais que manejaremos no curso do presente
artigo.? Esses conceitos, elaborados pelo constitucionalismo alemio, vém
aos poucos encontrando eco na doutrina brasileira.* O espaco demarcado
por cada direito fundamental, aquele setor da vida objeto da protecio
especial, chama-se dmbito de protegdo do direito fundamental; aqui tera
inicio a nossa analise. O comportamento estatal que impossibilita ou
dificulta a pratica de algo que se insere no dmbito de protecio é uma in-
tervengdo — a segunda etapa da andlise. Toda intervencio estatal deve estar
justificada — o que se examinara em terceiro lugar. Caso essa justificacio

3 Para um panorama desse “processo penal constitucional” alemio Greco, In-
troducgio in: Wolter, O invioldvel e o intocdvel no direito processual penal: re-
flexdes sobre a dignidade humana, proibi¢des de prova, prote¢io de dados (e
separacio informacional de poderes) diante da persecug¢io penal, Sdo Paulo,
2018, p. 30 e ss.

+  Ferreira Mendes, Limita¢ées dos direitos fundamentais, in: Ferreira Mendes/
Gonet Branco, Curso de Direito Constitucional, 122. ed., 2017, p. 190 e ss.;
Sarlet, Teoria geral dos direitos fundamentais, in: Sarlet/Marinoni/Mitidiero,
Curso de direito constitucional, 72. ed., 2018, p. 305 e ss. (385 e ss.); Dimou-
lis/Martins, Teoria Geral dos Direitos Fundamentais, 52. ed., 2014, p. 129 e ss.
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ndo possa ser afirmada, qualifica-se a intervenc¢ao de violagdo ao direito
fundamental. Violag¢oes sio intervengdes nio justificadas, portanto ilicitas.

2. Detenhamo-nos a essa terceira etapa, a da justificacdo. Ha,
pelo menos, trés pressupostos de relevincia geral — ou seja, pertinentes
a todos os direitos fundamentais — a serem respeitados: um, de natureza
formal, é a existéncia de um fundamento legal; os outros dois, materiais,
consistem em que a intervencdo nio afete o contetido essencial/de dig-
nidade desses direitos e seja proporcional.

a) O limite formal, de que direitos fundamentais estio submetidos
auma reserva de lei, encontra-se constitucionalmente positivado (art. 5°
II CF): “ninguém sera obrigado a fazer ou deixar de fazer alguma coisa
sendo em virtude de lei”.’ O Executivo e também o Judicidrio precisam
de um fundamento legal, que é o que os autoriza a agir contra os cida-
daos. Porque, numa democracia, em que “todo o poder emana do povo,
que o exerce por meio de representantes eleitos ou diretamente” (art. 1°
paragrafo tinico CF), é apenas o povo quem pode autorizar, por meio de
seu consentimento expressado através das leis votadas e aprovadas por
seus representantes, o exercicio do poder de intervir.

Aqui, parecem-nos relevantes cinco rapidas observagoes. Os
direitos fundamentais protegem o cidadio nio apenas do Executivo,
das instancias de persecucdo, mas também dos juizes; isso significa que,
onde inexistir lei prevendo uma intervencio, é descabida a discussio se
ela é possivel mediante autorizagio judicial. A lei nio regula intervencio,
mas a fundamenta, autoriza, torna juridicamente possivel.® Por isso tam-
bém é descabido justificar intervenc¢des no slogan de que nio ha direitos
absolutos ou na proporcionalidade, dispensando uma lei; ainda que isso
fosse correto,” ndo cabe intervencio sem lei que a autoriza. Além disso,

5 Em detalhe sobre a reserva de lei e o que dai decorre para o processo penal,
Greco (nota 3), p. 36 € ss.

¢ Greco (nota 3), p. 40.

7 Pensamos que o direito de nio ser torturado é absoluto (cf. Greco, As regras
por tras da excecio: reflexdes sobre a tortura nos chamados “casos de bom-
ba-relégio”, in: RBCC 78 [2009], p. 7 e ss.); assim também o é o direito de
ndo ser escravizado. O slogan de que inexistem direitos absolutos implica
em um questionamento da propria ideia de dignidade humana, fundamento
também da ordem constitucional brasileira (art. 1° III CF). Sobre a dignidade
humana no direito brasileiro, especialmente sobre a discussio em torno da
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a lei deve ser precisa (mandato de determinacdo) — clausulas gerais de
autorizag¢io s6 permitem intervengdes bagatelares —, com o que se torna
inadmissivel estender seu alcance a hip6teses ndo expressamente previs-
tas (proibicdo de analogia). Por fim, observe-se que da mera competéncia
para a realizacdo de uma tarefa (como investigar, acusar ou julgar) nio
se pode derivar qualquer autorizagio para intervir em esferas protegidas
(disting¢do entre normas de competéncia entre e normas autorizitativas).®

b) Um primeiro limite material é o de que a intervengio estatal
nio pode atingir o nucleo dos direitos fundamentais, o que tradicional-
mente se chama de contetido essencial [ Wesensgehalt] ou de dignidade.®
Esse nuacleo do direito fundamental é intocdvel; qualquer intervengio
ja implica em uma violag¢do.® Essa ideia poderia ser exemplificada da
seguinte forma: enquanto trancar alguém em uma cela de prisio repre-
senta uma intervencio justificivel no direito fundamental a liberdade de
locomocgio (art. 5° XV CF), colocar essa pessoa em uma prisio perpétua
impassivel de ser revista afetaria a liberdade em seu 4mago e, com isso,
a dignidade humana.™

¢) Por fim, o terceiro requisito geral de justificacio de uma inter-
vencio em direito fundamental é a proporcionalidade, uma barreira que
os direitos fundamentais de defesa levantam também contra o préprio
legislador, submetendo-o a limites na imposicao de limites ao gozo dos
direitos fundamentais (“limites dos limites”).!? A ideia da proporciona-
lidade é verificar, por meio de diferentes critérios, a harmonia entre o
propdsito (constitucionalmente legitimo) do legislador e o grau de afe-
tacdo da esfera individual, em uma relacao meio-fim. A intervenc¢do tem
de ser idonea, necessaria e adequada para a promocio desse fim. E esse

possibilidade de relativiza-la, Sarlet, Dignidade da pessoa humana e direitos
fundamentais na Constituicdo Federal de 1988, 102 ed. Porto Alegre, 2015,
item 6.2 e ss.

8  Greco (nota 3), p. 37 e ss.

® A rigor, estamos procedendo a uma simplificacdo: nem sempre se identifica
conteddo essencial e contetido de dignidade, cf. com referéncias Greco (nota
3), p. 35.

10 Greco (nota 3), p. 32.
1 Greco (nota 3), p. 35.
2 Cf., por todos, Sarlet (nota 4), p. 394 ss.
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o nivel mais complexo da operacionalizacio dogmatica da justificacio de
intervencdes em direitos fundamentais, ja que aqui assumem relevincia
consideracOes das mais diversas ordens.

I1l. A INFILTRACAO ONLINE ENQUANTO INTERVENCAO EM DIREITOS
FUNDAMENTAIS DA PERSPECTIVA DO DIREITO ALEMAO

1. DESENVOLVIMENTO DA INFILTRAGAO ONLINE NO DIREITO ALEMAO

A possibilidade da infiltracio estatal, oculta e remota, em disposi-
tivos informaticos para a investigacio de crimes comecou a ser discutida
pelos tribunais alemies por volta de 2006. Em um primeiro momento,
houve tentativas de utilizacdo desse método oculto de investigacdo com
base em aplicacdes extensivas ou mesmo analdgicas de trés normas do
ordenamento juridico alemio: aquelas que autorizavam a apreensio de
objetos com finalidade investigativa (§ 94 Codigo de Processo Penal ale-
mio — Strafprozessordnung, StPO), a de busca domiciliar (§ 102 StPO)
e do monitoramento de telecomunicacbes (§ 100a StPO).

A) A pecisko po BunDEsGericHTsHOF DE 2007 (BGHST 51, 211)

Apos os primeiros casos chegarem ao Bundesgerichtshof (tribu-
nal alemio equivalente a nosso STJ, doravante BGH), a Corte, em 2007,
entendeu ndo haver fundamento legal para a invasdo de computadores, e
que uma analogia tampouco seria possivel.!* Em sintese, estabeleceu-se,
pela primeira vez, que o acesso aos dados armazenados no computador
dos investigados seria uma severa intervencdo ao direito fundamental a
autodeterminacio informacional — direito fundamental que o BVerfG ja
reconhecia desde 1983 — deduzido do direito ao livre desenvolvimento
da personalidade e da dignidade humana (Art. 2 Abs. 1 ¢/c Art. 1 Abs.
1 Lei Fundamental, Grundgesetz — GG). A norma de autorizag¢do para

13 BGHSt 51, 211.

14 Cf. a decisdo do censo, BVerfGE 65, 1; a respeito, em detalhe, Greco (nota 3),
p-4less.
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buscas domiciliares (§ 102 StPO) — um método de investigacio fisico, e
nio virtual — ndo autorizaria a medida, ja que a busca em objetos fisicos
se baseia no principio da publicidade: o investigado deve ser notificado e
tem o direito de acompanhar a medida de busca em seu domicilio (§ 106
Abs. 1 Satz 2 StPO).'s Tampouco as normas que autorizam intervencoes
ocultas alcanc¢ariam a medida.!®* A norma que autoriza o monitoramento
de telecomunicag¢oes (§ 100a StPO) também nio poderia ser aplicada ao
caso: ainda que, durante a devassa nos dispositivos informaticos, possi-
velmente dados e procedimentos de telecomunicacio sejam tangenciados,
o0 objetivo central da medida seria a coleta abrangente de todas as infor-
macOes armazenadas nos dispositivos, ndo necessariamente derivadas
de telecomunicacdes.” De vigildncia actstica domiciliar (§ 100c StPO)
tampouco se trataria.'® Por fim, a clausula geral para investigacoes do Mi-
nistério Pablico e da Policia (§ 161 StPO)* nio abrangeria uma intervencio
tdo severa em direito fundamental.* O BGH também rechaca qualquer
tentativa no sentido de fundamentar a medida combinando os elementos
das varias normas, por violacio da ideia de reserva de lei e do mandato
de determinacio.?' E a publica¢io do julgado no repertorio oficial conclui
com uma frase a que a recepg¢io brasileira da ideia de proporcionalidade
deveria atentar: “O principio da proporcionalidade limita, no caso concreto,
as faculdades legalmente previstas, e ndo pode, portanto, substituir-se a
um fundamento autorizativo que inexista.”?* Ndo é a proporcionalidade, e
sim a lei proporcional, que fundamenta intervengdo em direito fundamental.

Por isso, o tribunal afirmou que uma intervenc¢io tao severa em
direitos fundamentais de liberdade precisaria estar amparada por uma
norma autorizativa especifica, que, para ser constitucionalmente compativel,
precisaria também se atentar aos severos pressupostos de intervencao

15 BGHSt 51, 211 (212 e ss., nm. 4 € ss.).
16 BGHSt 51, 211 (217 e ss., nm. 17 e ss.).
7 BGHSt 51, 211 (217 e ss., nm. 18).

8 BGHSt 51,211 (218, nm. 19).

9 A respeito, Greco (nota 3), p. 39.

20 BGHSt 51,211 (218, nm. 21).

21 BGHSt 51,211 (219, nm. 22).

2 BGHSt 51, 211 (219, nm. 22).
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exigidos pelo direito fundamental em questio. Ou seja, a medida carecia,
até entio, de fundamento legal.

B) A EVOLUCAO POSTERIOR

Paralelamente a decisdo do BGH, o estado alemio de Reninia
do Norte-Vestfalia inseriu, em sua Lei de Protecdo a Constituicdo de
2006 [ Verfassungsschutzgesetz] dispositivo que autorizaria a medida. A
rigor, nio se tratava aqui de processo penal, e sim de direito dos servicos
de inteligéncia. No direito alemio, o Servico de Protec¢io a Constituicio
realiza a atividade de inteligéncia estatal contra o extremismo politico.?
O direito de inteligéncia, cuja finalidade é a coleta de informagdes em
momento prévio a existéncia de perigos, € um ramo autdnomo, que nio
se confunde com o processo penal. Fala-se em um imperativo de sepa-
ra¢do [ Trennungsgebot]: persecucio e inteligéncia, direito processual
penal (repressivo, fundado na suspeita) e o direito de inteligéncia (que se
orienta pela precaucio) nio podem misturar-se, doutro modo, cair-se-ia
na Gestapo.* A norma em questdo nio autorizava a infiltracdo online,
portanto, com finalidade de busca de provas para o processo penal, mas
para antecipar-se a crimes ainda nio ocorridos.

Essa norma foi objeto, em 2008, da primeira decisio do BVerfG
sobre a infiltracio online.?® Dentre outras coisas, a Corte declarou in-
constitucional o dispositivo, criou um novo direito fundamental a garantia
da confiabilidade e integridade de sistemas informdticos, derivando-o do
direito geral de personalidade (Art. 2 Abs. 1 c/c Art. 1 Abs. 1 GG) e
formulando os pressupostos materiais e procedimentais minimos para a
legitimidade da medida. Retornaremos a essa decisdo fundamental logo
em seguida (abaixo, 2.).

As exigéncias da corte serviram de base para a criacdo, em 2008,
de norma autorizativa de infiltracio online na Lei do Oficio Criminal

2 Sobre o que segue Greco (nota 3), p. 51 e ss.

2 O imperativo de separac¢do separa também policia preventiva e inteligéncia; o
direito alemio conhece, assim, trés niveis separados, o da policia repressiva,
o da policia preventiva e o da inteligéncia.

% BVerfGE 120, 274.
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Federal (Gesetz iiber das Bundeskriminalamt, BKA-Gesetz), uma lei de
policia preventiva, que nio se aplica ao processo penal, de orientagio
repressiva.?® Essa norma, entdo submetida a novo escrutinio da corte em
2016,% foi declarada parcialmente constitucional. Em 2017, o legislador
criou norma autorizativa para a infiltracdo online como medida de in-
vestigacio no processo penal (§ 100b StPO). A constitucionalidade dessa
norma, por sua vez, encontra-se atualmente submetida a nova avaliacio
do BVerfG. Enquanto essa decisdo ¢é aguardada, as Gnicas consideracoes
da corte sobre a infiltracio online sdo aquelas relativas ao ambito do
direito de inteligéncia e do direito de policia.

2. A INFILTRACAO ONLINE DA PERSPECTIVA DO BVERFG: 0 NOVO DIREITO
FUNDAMENTAL E SUAS EXIGENCIAS

a) A primeira conclusio alcan¢ada pelo BVerfG na decisdo sobre
a Lei da Renénia do Norte-Vestfilia foi a de que os direitos fundamentais
dos Arts. 10 e 13 GG — que garantem protecio ao sigilo das telecomuni-
cagdes e ao domicilio, respectivamente — nio seriam aptos a proteger o
individuo suficientemente contra o acesso a seus sistemas informaticos.
O primeiro ponto de discussio localiza-se, portanto, no dmbito de protecdo
desses direitos fundamentais (sobre esse conceito, acima, I1.). A pergunta
é: 0 que protegem eles?

aa) O Art. 10 GG, na visdo do BVerfG, protege a telecomunicagdo
privada, garantindo a confiabilidade da comunicacio entre individuos
distantes entre si, em razio da maior vulnerabilidade a interceptacdes
indevidas (especialmente, estatais).?® O direito ao sigilo das telecomu-
nicagdes, essencial para a protecio da privacidade, defende o individuo
contra o levantamento nio autorizado de informacoes e garante a priva-
cidade a distancia, de modo que comunicantes gozem do mesmo nivel
de privacidade que teriam em uma comunicagado presencial. Por isso, ele
protege, em ultima instancia, o livre desenvolvimento da personalidade.?

26 Cf. a nota 24.

27 BVerfGE 141, 220.

28 BVerfGE 120, 274 (306 e ss.).
2 Cf. jA BVerfGE 115, 166 (182).
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A Corte entendeu, no entanto, que nem o acesso as informacgdes nas
midias de armazenamento, nem o monitoramento da utilizacio de um
sistema informatico seriam intervengoes a garantia de confiabilidade da
telecomunicagido do Art. 10 GG. E isso mesmo que a transferéncia dos
dados obtidos nos dispositivos infiltrados até a central do investigador
ocorresse por meio de sistemas de telecomunicac¢io, como acontece com
o0 acesso online em midias de armazenamento de um computador alheio.*

bb) O Art. 13 GG, protetor da inviolabilidade do domicilio, garante
ao individuo, com vistas a dignidade humana e ao interesse no desenvol-
vimento da personalidade, um espaco fisico elementar de vida. O bem
protegido desse direito fundamental é a esfera espacial na qual a vida
privada se desenvolve.’! Na visdo do BVerfG, esse direito fundamental
ndo seria pertinente, pois seu objeto de protecio seria uma componente
espacial do dmbito privado, que nio seria tangenciada, caso uma inter-
vencao ocorresse fora do domicilio ou o local do dispositivo em questio
(um laptop ou um smartphone) nio fosse reconhecivel durante a inves-
tigacdo. A utilizacdo de uma conexido do dispositivo com a internet ou
com um outro computador também nio interferiria na esfera espacial
da vida privada.*?

cc) Por isso, o BVerfG entendeu que, para fazer frente aos espe-
ciais perigos ao livre desenvolvimento da personalidade na era digital,
vinculados a utiliza¢do de computadores como dispositivos individuais
ou como sistemas interconectados, seria necessario construir um outro
direito fundamental, a ser derivado do direito geral de personalidade, por
sua vez derivado de uma leitura conjunta do Art. 2 Abs. 1, que prevé o
direito ao livre desenvolvimento da personalidade, e do Art. 1 Abs. 1 GG,
que protege a dignidade humana.®

(1) Na ordem juridica alem3, o direito geral de personalidade (Art.
2 Abs. 1 GG)* é um direito fundamental de alcance geral. Ele protege, na

30 BVerfGE 120, 274 (308).

3 Cf. ja BVerfGE 89, 1 (12); 103, 142 (150 s.).
32 BVerfGE 120, 274 (309 e ss.).

33 BVerfGE 120, 274 (302 e ss.).

3% Art. 2 Abs. 1 GG: “... direito ao livre desenvolvimento da personalidade, desde
que nio se violem os direitos alheios, a ordem constitucional ou a lei moral”.
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visdo do BVerfG, elementos da vida humana que nio gozem de protecio
expressa por outras liberdades constitucionais mas também sejam im-
portantes para a garantia do livre desenvolvimento da personalidade.
Ou seja, trata-se de um direito de carater subsidiario.

Segundo o BVerfG, as expressoes do direito geral da persona-
lidade até entio desenvolvidas nio seriam suficientes para proteger os
usuarios de sistemas informéticos. Em especial, o direito afetado ndo
¢é autodeterminagdo informacional, porque nio se trata apenas de pro-
teger os dados privados dos usudrios.’® A classificacio de dados como
privados depende ainda, muitas vezes, do contexto nos quais os dados
sdo descobertos e da relacdo que tenham com outros dados. Frequen-
temente, a infiltracio do sistema, que nem sempre possibilita a coleta
apenas de dados privados e atinge indiscriminadamente todos aqueles
armazenados no dispositivo, ndo permite, de antemaio, verificar o sig-
nificado dos dados para o afetado e quais outras informacdes podem
ser construidas ao relacionar esses dados entre si. Por isso, haveria
o risco de formacio de perfis da personalidade do individuo usuirio
do sistema. O acesso a esses sistemas pode alcancar dados potencial-
mente enormes e expressivos, mesmo antes da execuciao de medidas
dirigidas ao levantamento de dados. Portanto, em relacio a gravidade
que representa para o direito a personalidade do afetado em relagio
ao levantamento de seus dados individuais, a protecdo conferida pelo
direito a autodeterminacio nio seria suficiente para proteger contra
todos os riscos da infiltracdo online.

(2) Diante dessas conclusdes, o BVerfG entendeu que o carater
subsididrio do direito geral a personalidade — com sua func¢io de suprir
lacunas na protecio ao livre desenvolvimento da personalidade do indi-
viduo — e a prote¢io da dignidade humana (Art. 2 Abs. 1 ¢/c Art. 1 Abs
1 GG) demandariam a direta garantia da confiabilidade e integridade dos
sistemas informaticos, que as expressoes até entio derivadas desses direi-
tos ainda ndo seriam capazes de prover. O Tribunal constrdi, assim, um
novo direito fundamental, com um dmbito de protecdo proprio, para dar

35 Cf. Greco (nota 3),p. 33 es.
36 BVerfGE 120, 274 (311 e ss.).
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conta de novos setores em que a personalidade tem de poder livremente
desenvolver-se e dos novos perigos que ali se pdem.

b) O BVerfG também dedica algumas consideracdes sobre as
intervengbes nesse direito. Havera uma intervencio caso os 6rgaos
publicos acessem sistemas que, solitariamente ou em razido de cone-
x0es técnicas, possam conter dados pessoais do afetado em uma certa
dimensdo e variedade que revelem partes essenciais da forma de vida
de uma pessoa ou uma imagem expressiva de sua personalidade.?”
Nio apenas em relacdo ao uso privado do sistema informatico, mas
também ao uso comercial, é possivel, em regra, a partir do compor-
tamento do usudrio, obter informacoes sobre caracteristicas pessoais
ou preferéncias. Ainda segundo a Corte, essa protecio do direito fun-
damental se estenderia também, por exemplo, a telefones médveis ou
agendas eletrdnicas, que dispdem de uma grande variedade de funcbes
e podem abranger e armazenar dados pessoais de variada natureza.
Esse direito protege o interesse do usudrio de que os dados criados,
processados e armazenados no dispositivo continuem privados. Além
disso, o sistema estaria protegido contra a interveng¢ao na sua integri-
dade, afetada caso ele seja acessado de tal modo que seu desempenho,
suas funcoes e seus conteidos armazenados pudessem ser facilitados a
utilizacdo por terceiros. Esse direito protegeria, especialmente, contra
intervencoes ocultas.

¢) Como o direito geral de personalidade nio é garantido de
forma absoluta, mas permite restricoes de forma expressa,® o BVerfG
se manifesta, por fim, sobre a justificagdo de restricoes a esse direito.®
A garantia de confiabilidade e integridade dos sistemas informaticos
pode sofrer intervencdes tanto com propoésitos preventivos (direito de
policia) quanto repressivos, ou seja, para a persecuc¢io de crimes (direito
processual penal). Intervengdes, como vimos (acima, IL.), precisam estar
justificadas formal e materialmente. O mais interessante, no entanto, sao
as exigéncias constitucionais de proporcionalidade estabelecidas pela
Corte para uma eventual norma autorizativa.

37 BVerfGE 120, 274 (313 e ss.).
3 (Cf.anota 34.
3 BVerfGE 120, 274 (315 e ss.).
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aa) Em primeiro lugar, exigiu-se que, tendo em vista a gravidade
da intervencio no direito fundamental, ela s6 seria justificivel em ra-
zao de perigos concretos para bens juridicos extremamente importantes
[iiberragend wichtig], que seriam o corpo, a vida, a liberdade e bens da
coletividade que digam respeito aos fundamentos ou a subsisténcia do
estado ou aos fundamentos da existéncia de seres humanos.*

bb) A corte também exigiu que esses perigos concretos estivessem
baseados em elementos faticos, que houvesse, a0 menos, uma probabilidade
suficiente de que os perigos concretos se realizassem, e que a medida s6
pudesse ser autorizada por um juiz (reserva de jurisdi¢do).*! No entanto,
essas exigéncias — que visam impedir que a infiltracio online se baseie em
suspeitas difusas — ja sio comuns a muitas outras medidas de intervencio,
inclusive muito menos graves que a infiltracdo online.*?

cc) A conclusdo mais importante do BVerfG, pertinente também
a outras medidas de intervencdo na personalidade, era a de que o nticleo
da esfera privada [ Kernbereich privater Lebensgestaltung] fosse protegido
por precaucgdes legais suficientes.*®* A Corte ndo viu aqui a necessidade
de impor proibi¢oes gerais de levantamento de dados em determinados
ambitos. No entanto, imp6s um mecanismo de prote¢io de dois niveis:**
a0 mesmo tempo que seria necessario, tecnicamente (por meio de soft-
wares ou dispositivos de busca), tentar garantir que dados do nicleo da
esfera privada nao fossem levantados, caso tais mecanismos nao fossem
suficientes para impedir o levantamento destes dados, eles deveriam ser
excluidos em uma segunda etapa. A ideia central do BVerfG ¢é a de que,
para o desenvolvimento livre da personalidade, é importante assegurar
aos individuos que expressem sentimentos, reflexdes, visdes de mundo
e experiéncias pessoais sem medo de estar sendo observados por 6rgios
estatais. Mesmo que o individuo tenha praticado crimes e possa ser inves-
tigado por eles, hd condi¢des minimas que nio lhe podem ser negadas.

0 BVerfGE 120, 274 (328).

1 BVerfGE 120, 274 (326, 328 e ss., 331 € s8.).

# Bdr, Comentario 4 decisio BVErfGE 120, 274, in: MMR 2008, p. 325 e ss. (326).
4 BVerfGE 120, 274 (335 e ss.).

4 Bdr, MMR 2008, p. 326.

'

s
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O nticleo da esfera privada é um conceito que surge da teoria das
esferas de Hubmann para o direito civil.*> Essa ideia pode ser melhor
concretizada se imaginarmos trés circulos concéntricos. O externo
seria o da esfera social ou publica, que esta sujeita a intervencdes sem
altos pressupostos de justificacdo, e é afetado por perguntas sobre a
vida social ou publica, como a profissio, ou pequenas pesquisas on-
line sobre o que ¢é publico a respeito do investigado. O intermediario
seria o da esfera privada ou do sigilo, que exige maiores pressupostos
de justificacdo e é afetado por coleta de informacgdes, p.ex., sobre a
rotina de uma pessoa, sobre suas compras e seu circulo de amigos.
E, por fim, o circulo interno seria o ntcleo da esfera privada, que nio
comportaria qualquer intervencio. Trata-se, portanto, do contetido
essencial do direito a privacidade, sobre o qual falamos anteriormente
(acima, II.), e é uma expressio da dignidade humana.* O que esta
contido nesse nucleo é controverso. A principio, o BVerfG nega que
uma informacgdo pertenca ao nucleo da vida privada, caso ela tenha
alguma relacio imediata com crimes. Essa parece ser a Gnica conclu-
sdo atualmente alcangavel, com certa seguranca, a partir dos julgados
da Corte. A protecdo absoluta de diarios ja foi objeto de empate no
BVerfG em 1989,% e o voto “vencedor” (em questio de empate nio
se declara a inconstitucionalidade) se baseava, principalmente, no
fato de que os registros tratavam de crimes e no argumento de que
quem faz uso da forma escrita, renuncia a um total controle sobre os
conteudos correspondentes.*®

Embora essa decisio do BVerfG se refira a norma do direito de
policia, as balizas de legitimac¢ioe para uma eventual norma autorizativa
também parecem aplicar-se, naquilo que cabivel, ao processo penal. O
legislador alemio, tentando se orientar por essas diretrizes, autorizou,
no Coédigo de Processo Penal alemio (§ 100b StPO), o uso da infiltrag¢io
online para a persecucio de crimes.

4 Greco (nota 3), p. 34.

4 Cf. Greco (nota 3), p. 34.
47 BVerfGE 80, 367.

# Greco (nota 3), p. 72.
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AVA OBSERVACAO INTERMEDIARIA DA PERSPECTIVA BRASILEIRA

O exposto ja nos coloca em posi¢io de responder a primeira per-
gunta formulada no artigo, quanto a legitimidade abstrata da infiltracio
online, da perspectiva do direito processual penal brasileiro. Se levarmos
a sério a ideia de reserva de lei insculpida no art. 5 II CF, basta verificar
que inexiste dispositivo expresso que autorize a medida, para concluir
que ela é inadmissivel entre nos.

Seria necessario apenas esclarecer a razio especifica pela qual ela
precisa ser expressamente prevista, concretamente: em qual dos direitos
previstos no art. 5° CF ela intervém? Trata-se de intervenc¢io no ambito de
protecio do art. 5° X, que declara “invioldveis a intimidade, a vida privada
... das pessoas”, ou do art. 5° XII, que também qualifica de “inviolavel o
sigilo ... de dados”? Ou hd necessidade de recorrer a um novo direito fun-
damental nio-escrito relativo a confiabilidade e integridade dos sistemas
informaticos? Tendemos para essa dltima posi¢do. Ainda que o contetido
armazenado no computador se refira a aspectos da vida alheios a inti-
midade ou a vida privada, ou seja, se encontre fora do ambito do art. 5°
X CF, ele nos parece digno de protecio. Além disso, o “sigilo de dados”
mencionado no art. 5° XII CF se refere a dados, nio a propria maquina,
que pode encontrar-se ainda vazia, por assim dizer, em estado virgem.
Temos, assim, a impressio de que haja uma necessidade dogmatica de
recepcionar a figura do direito fundamental a confiabilidade e integridade
dos sistemas informadticos, extensao a que a propria CF expressamente se
abre (art. 5° § 2° CF: “Os direitos e garantias expressos nesta Constitui-
¢do ndo excluem outros decorrentes do regime e dos principios por ela
adotados...”).

Se quisermos dotar as nossas instincias persecutorias de uma
faculdade de intervir nesse direito, precisaremos, assim, de lei especifica
que a fundamente (e nio apenas a regule). Enquanto inexistir essa lei,
o0 acesso ao conteudo de sistemas informaticos terd de ocorrer através
das medidas da busca e da apreensio do dispositivo fisico em que esse
conteudo se encontra armazenado. O legislador ndo estard livre para
dotar essa lei do contetido que queira, mas terd de atender a exigéncias
constitucionais que, se nao necessariamente coincidem com as que aca-
bamos de expor, que o BVerfG formulou para a Alemanha (acima, III.
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2.), deveriam ao menos delas tomar conhecimento. Também por isso,
parece-nos interessante observar como o legislador processual penal
alemio atendeu a essas exigéncias por meio do novo dispositivo sobre a
medida, introduzido em 2017. E a isso que agora nos voltamos.

V. A INFILTRACAO ONLINE NO PROCESSO PENAL DA PERSPECTIVA DO
LEGISLADOR ALEMAO: o Novo § 1008 STPO

Em julho de 2017, com a intenc¢do de melhorar a efetividade e
praticabilidade do processo penal na Alemanha,*’ o legislador inseriu no
Caodigo de Processo Penal alemio, dentre outras normas, a do § 100b, que
autoriza a infiltracdo online com base nas exigéncias estabelecidas, até
entdo, pelo BVerfG. Passemos em rapida revista seus principais pressu-
postos de aplica¢io (1.) e os mecanismos legais de protecido do individuo
durante a execucio da medida (2.).

1. Os PRINCIPAIS PRESSUPOSTOS AUTORIZADORES DA INFILTRACAO ONLINE NOS
TERMOS DO § 1008 STPO

A) A SUSPEITA DO FATO

Em primeiro lugar, a medida s6 pode ser autorizada diante da
suspeita do fato. As normas processuais penais alemas fazem referéncia a
trés tipos de suspeitas, para distintas fases processuais: a suspeita inicial
[Anfangsverdacht], a suspeita forte [dringender Verdacht] e a suspeita
suficiente [hinreichender Verdacht]. *° Enquanto a suspeita forte é afirmada
nos casos em que, segundo o estado atual da investigacdo, haja grande

¥ Criticos a esse mote da reforma Schiinemann, Legitimation durch Verfahren?,
StraFo 2015, p. 177 e ss. (186 e ss.); Greco, Fortgeleiteter Schmerz — Uberle-
gungen zum Verhiltnis von Prozessabsprache, Wahrheitsermittlung und Pro-
zessstruktur, in: GA 2016, p. 1 e ss. (14). Para criticas sobre o procedimento
legislativo para a introdu¢do da norma no Cddigo de Processo Penal alemio,
Beukelmann, Online-Durchsuchung und Quellen-TKU, NJW-Spezial 2017, 440.

% Ver Greco (nota 3), p. 59; e Gleizer, in: Hilgendorf/Valerius, Direito Penal:
Parte Geral, Sdo Paulo, 2018, p. 153, nota de tradutor.
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probabilidade de que o imputado tenha praticado o crime, a suspeita su-
ficiente é afirmada quando o imputado tem mais chance de, em vista das
provas colhidas, ser condenado do que absolvido. Mas isso nio significa
que esta esteja abrangida por aquela, j4 que a suspeita suficiente é veri-
ficada sempre ao término dos procedimentos investigatorios, enquanto
a suspeita forte se baseia no estado atual da investigacdo, que pode vir a
ser alterado. A suspeita inicial corresponde a nossa notitia criminis, uma
vez que impoe a instauracdo de uma investigacio preliminar; a suspeita
suficiente, a nossa justa causa, impondo a propositura da dendncia. A
suspeita forte autoriza, principalmente, a prisdo preventiva (ao lado de
outros pressupostos, como a fuga ou o perigo de fuga).

Em que pese o legislador ndo ter estabelecido expressamente
o nivel da suspeita apta a fundamentar a autorizagdo de infiltracio
online (§ 100b Abs. 1 Nr. 1 StPO: “fatos determinados fundamentem
a suspeita”), o BVerfG entende, em relagdo a escuta ambiental (§ 100c
StPO), que a suspeita precisa ser maior do que uma mera suspeita ini-
cial.>* O BGH® parece ser menos exigente: ele afirma a desnecessidade
de uma suspeita forte ou suficiente, e contenta-se com o que ele chama
de suspeita simples [einfacher Verdacht], categoria desenvolvida pela
jurisprudéncia, cuja relagido com a triparti¢io tradicional ainda nio foi
de todo esclarecida.

O que esté claro é que nio bastam meros boatos, desconfiangas e
suposi¢oes nio verificadas; tampouco bastam suposi¢cdes especulativas,
relativas ao pertencimento a um grupo ou mesmo a experiéncia criminalis-
tica dos investigadores, mas sem base no caso concreto. E necessario que,
em razio de circunstancias relacionadas ao caso, a partir de depoimentos
de testemunhas, observagdes ou outros indicios faticos, haja indicacio, em
grau significante, do cometimento de um crime do catalogo de fatos, ou
seja, é exigida uma base fdtica sélida, apoiada em circunstancias concretas

st BVerfGE 109, 279 (350); Wolter/Greco, in: Wolter (coord.), Systematischer
Kommentar zur Strafprozessordnung (= SK-StPO), vol. 2, 5a. ed., Kéln, 2016,
§ 100a nm. 43.

52 BGH NStZ 2010, 711; BeckRS 2016, 15673. Nessas decisoes, o BGH analisa o
grau de suspeita necessario para a medida de monitoramento de telecomuni-
cacgoes (§ 100a StPO).
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e de certa extensdo.® Estd claro que a suspeita é sempre uma prognose, a
realizar-se no momento da autoriza¢io da medida; ndo é possivel, assim,
fundamentacdo retrospectiva, por meio de informagdes eventualmente
obtidas apds a autoriza¢io da medida.>*

B) O CATALOGO DE FATOS

A medida sé pode ser autorizada para a investigacio dos crimes
previstos no catilogo de fatos da norma autorizativa. Esse pressuposto
tem seu fundamento nao apenas no principio da proporcionalidade, que
exige a imposicdo de um rol de crimes especialmente graves, como tam-
bém na exigéncia de reserva de lei, no sentido de que a lei tem de fixar
os precisos limites da medida.

Ao concretizar o novo direito fundamental a confiabilidade
e integridade de sistemas informaticos, o BVerfG estabeleceu, como
visto (acima, I1L. 2. c] aa]), que o emprego da infiltra¢do online s6 seria
justificavel em razido de perigos concretos para bens juridicos extre-
mamente importantes, que seriam o corpo, a vida, a liberdade e outros
bens importantes para a coletividade, cuja ameaga colocaria em risco as
bases ou a existéncia do estado de direito ou as bases da existéncia dos
seres humanos.* Por exigéncia do BVerfG,% o legislador estabeleceu
um catilogo de crimes especialmente graves como pressuposto para a
infiltracdo online. Consequentemente, o legislador criou um catidlogo
unico de crimes para a infiltra¢do online (§ 100b Abs. 2 StPO) e para
a escuta ambiental (§ 100c Abs. 1 Nr. 1 StPO), medidas mais invasivas
a privacidade do que o monitoramento de telecomunicac¢des (§ 100a
StPO), cujo catalogo prevé crimes (meramente) graves.

53 BVerfGE 100, 313 (395); BVerfG NStZ 2003, 441 (443); BGH NStZ 2010, 711;
Wolter/Greco, SK-StPO, § 100a nm. 43; Graf, in: Graf (coord.), Beck’scher On-
line-Kommentar Strafprozessordnung (= BeckOK StPO), 332. ed., 1.4.2019, §
100b nm. 12.

5 Graf, BeckOK StPO, § 100b nm. 12, 13.
55 BVerfGE 120, 274 (328).
5 BVerfGE 10, 274 (334).
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C) A GRAVIDADE NO CASO CONCRETO

Ao criar a norma autorizativa, o legislador ainda se preocupou em
positivar um firme posicionamento da jurisprudéncia constitucional,”
estabelecendo a necessidade de que a medida esteja baseada nio sé na
gravidade abstrata do crimes, ou seja, no fato dele constar do catdlogo
de crimes especialmente graves, mas também em sua gravidade concreta
(§ 100b Abs. 1 Nr. 2 StPO: “... o fato é de especial gravidade também no
caso concreto”), que deve estar refletida nas especificas circunstancias
em que ele tenha ocorrido.>® Pode-se dizer que, enquanto a exigéncia de
gravidade abstrata é a concretizacio da ideia de proporcionalidade que
o direito fundamental impoe ao legislador, a exigéncia de demonstragio
da gravidade concreta é o seu efeito em relagdo ao juiz. Como exemplo
de gravidade concreta, pode-se mencionar uma grande vantagem em
um crime de corrupgio ou os efeitos de um crime para a vitima,* ou o
cometimento de simultineo de varios fatos integrantes do catilogo,*® ou
0 cometimento a partir de uma estrutura organizada.*

D) A SUBSIDIARIEDADE

A infiltracdo online também s6 pode ser autorizada caso a inves-
tigacdo dos fatos ou do local onde se encontre o afetado, seja, “de outro
modo, impossibilitada ou fundamentalmente dificultada” (§ 100b Abs. 1 Nr.
3 StPO). A ideia é afastar a possibilidade de que se lance mio, diretamente,
de medidas muitos invasivas quando outras menos invasivas sdo possiveis.
Entre essas medidas encontram-se, principalmente, a busca e a apreensio.®
A medida pressupoe, assim, um estado de necessidade probatorio.

57 BVerfGE 109, 279 (345 e s.).
58 Soiné, NStZ 2018, p. 498 s.
% Graf, BeckOK StPO, § 100b nm. 15.

% Bruns, in: Hannich (coord.), Karlsruher Kommentar zur Strafprozessord-
nung, 8a. ed., Miinchen, 2019 (= KK-StPO), § 100b nm. 8.

61 Bruns, KK-StPO, § 100b nm. 8.

62 Cf. a fundamentacio oficial da lei, Bundestag-Drucksache 18/12785, p. 55;
Bruns, KK-StPO, § 100b nm. 9.

% Sobre esse conceito Greco (nota 3), p. 61.
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Em sintese, costuma-se afirmar que outras medidas impossibilitam
a investigacdo [a tornam aussichtlos], caso ndo existam outros meios de
encontrar a informacio pretendida ou os meios existentes nio apresentem
perspectiva de mesmo resultado qualitativo. Ja o critério de dificuldade
fundamentalmente maior pode ser afirmado diante de um possivel atraso
temporal da investigacdo ou do fato de que medidas alternativas pode-
riam encontrar apenas informagdes piores ou nao obter as informagdes
adequadas e suficientes para uma investigacdo mais rdpida e eficiente.®
Altos custos de medidas alternativas também podem justificar a subsidia-
riedade, desde que eles se mostrem indefensaveis segundo um juizo de
proporcionalidade, que leve em conta a gravidade da intervencdo.*> No
entanto, deve-se lembrar que a infiltracio online também é uma medida
de alto custo financeiro.*

E) A PROPORCIONALIDADE EM SENTIDO ESTRITO

As consideracgoes de proporcionalidade exigem que nao apenas
o legislador, mas também o aplicador da lei verifique, antes e durante
a execucdo da medida, se a interveng¢ido é proporcional em relagio aos
resultados esperados ou a culpabilidade do afetado.” Aqui, cabem consi-
deracoes de muitas ordens, como, por exemplo, a possibilidade de obter
muito mais informagdes niao vinculadas ao caso do que o contririo, ou
uma grande distancia temporal entre a execugio do fato e a aplicagdo da
medida, que sugira que o afetado nio possua mais as provas do fato em
seu dispositivo informatico.*

F) Os POSSIVEIS AFETADOS PELA MEDIDA

De regra, a medida s6 pode ser dirigida contra o investigado (§
100b Abs. 3 S. 1 StPO). No entanto, a medida também pode ser autorizada

¢ Graf, BeckOK StPO, § 100b nm. 16.
% Graf, BeckOK StPO, § 100b nm. 16.
% Graf, BeckOK StPO, § 100b nm. 6.

7 Graf, BeckOK StPO, § 100b nm. 20.
% Graf, BeckOK StPO, § 100b nm. 20.
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caso seja de se esperar que, inevitavelmente, também venham a ser obtidas
informacdes relacionadas a terceiros nao-implicados (§ 100b Abs. 3 S.
2 StPO).% Essa é, na realidade, a regra em relagio a tais medidas, ja que
sistemas informaticos contemporaneos dificilmente contém informagoes
relacionadas apenas ao usuario principal.

Sistemas informaticos de terceiros também podem ser obje-
to da medida caso sejam utilizados pelo investigado (mesmo sem a
anuéncia do terceiro),”® mas isso somente se a execuc¢ido da medida
apenas contra o investigado nio for suficiente para a elucidacao dos
fatos ou da localizagdo de um co-investigado.” Exemplos de terceiros
afetados sdo familiares, amigos, vizinhos, e mesmo a vitima do crime.”?
Um outro exemplo de sistema informdtico de terceiros sdo os espacos
de armazenamento em nuvem [cloud-computing], que pertencem, em
regra, a empresas privadas.” A infiltracdo online de nuvens também
levanta questdes de cooperacgio juridica internacional, tendo em vista
que estes sistemas privados estdo, em sua maioria, alocados fisicamente
em diferentes paises.”

2. MECANISMOS DE PROTECAO DO INDIVIDUO DURANTE A EXECUCAO DA
INFILTRAGAO ONLINE

Além dos pressupostos estabelecidos para a execuc¢io da medi-
da, o legislador alemio também estabeleceu regras para a protecio do
individuo durante a execucio da infiltracio online no processo penal.

¢ Sobre as diversas categorias de terceiros no processo penal alemio Greco
(nota 3), p 62.

70 Graf, BeckOK StPO, § 100b nm. 23; Blechschmitt, Quellen—TKU und Online-
-Durchsuchung, StraFo 2017, p. 361 e ss. (364); Soiné, Die strafprozessuale
Online-Durchsuchung, NStZ 2018, p. 497 e ss. (499).

1 Graf, BeckOK StPO, § 100b nm. 23.
72 Soiné, NStZ 2018, 499 (499).

73 Especificamente sobre o acesso a dados armazenados em nuvens, cf. a mo-
nografia de Grozinger, Die Uberwachung von Cloud-Storage, Baden-Baden,
2018. Cf. também Soiné, NStZ 2018, 499 (500).

7+ Cf., por todos, Soiné NStZ 2018, 499 (500), com outras referéncias.
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A) As CAUTELAS TECNICAS E OS PROTOCOLOS DO PROCEDIMENTO

Em razio da intervencio na integridade do sistema informatico,
sdo exigidas cautelas técnicas, com a finalidade de reduzir a intervencio
ao minimo possivel e impedir o acesso desautorizado de terceiros por
meio dos mecanismos utilizados pelo investigador. Desde o inicio, as
manipulacdes necessarias para a execugio da infiltragdo online devem
ser praticadas com mecanismos que desfacam de forma automatica os
efeitos da medida tdo logo ela deixe de vigorar (§ 100b Abs. 4 StPO c/c
§ 100a Abs. 5 S 1 Nr. 3 StPO).

Além disso, e mais importante, por razdes de protecio de dados,
é o dever de tomar todas as precaucdes técnicas possiveis para impedir
alteracio, eliminacio e conhecimento desautorizado dos dados copiados
por parte de terceiros (§ 100b Abs. 4 StPO ¢/c § 100a Abs. 58S. 2, 3). Isso
significa que o local de armazenamento dos dados copiados, por exemplo,
deve ser protegido, por mecanismos de seguranga, tanto fisicos quanto
virtuais, contra acesso, por exemplo, de funcionarios da reparti¢io nio
autorizados a investigacdo e de particulares.

Para a protecdo efetiva do direito fundamental do afetado e da
validade das provas obtidas, o legislador ainda exige (§ 100b Abs. 4 StPO
c/c § 100a Abs. 6 StPO) o registro de informagdes como a qualifica¢do do
meio técnico utilizado e o momento de sua utilizacio, a identificacdo do
sistema informatico e as alteracdes realizadas que nio sejam simplesmente
transitorias, os dados levantados e o departamento que executa a medida.
Essas informagdes tém o condio de possibilitar a posterior verificagdo da
proporcionalidade da medida durante a execugdo, a forma e a abrangéncia
da intervencio, a obediéncia aos limites temporais, a tomada de todas as
cautelas técnicas, a atribuicio de responsabilidade e a qualificacio das
testemunhas da execu¢do da medida.

H4 quem afirme que esse dever de atender a cautelas técnicas
fundamente quase que uma posicio de garante daqueles que executam a
infiltracdo.” Essas consideragcdes concretizam a ideia de que poderes vém
com responsabilidades. Para a protecio efetiva do direito fundamental
do afetado e da validade das provas obtidas, o legislador ainda exige o

75 Graf, BeckOK StPO, § 100b nm. 29.
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registro de informacoes relativas a execugdo da medida, a fim de possi-
bilitar o controle posterior da custddia da prova e da responsabilidade
dos agentes envolvidos em sua producio. Esses registros sdo chamados
de protocolos do procedimento.

B) PROTECAO DO NUCLEO DE PRIVACIDADE

Em relacdo a prote¢io dos espacgos absolutos da vida do indi-
viduo (o contetdo essencial dos direitos fundamentais), o legislador
estabeleceu a inadmissibilidade da infiltragio online (§ 100d Abs. 1 StPO)
em situagdes nas quais se possa supor, com base em elementos faticos,
que a execuc¢do da medida venha a obter apenas informagoes do ntdcleo
da esfera privada. O critério apenas é merecedor de muitas criticas da
ciéncia.”® Afirmam alguns, entre os quais o primeiro autor do presente
que artigo, que seria praticamente impossivel concluir a priori que outras
informacdes, ndo pertencentes ao nucleo da esfera privada, nio possam
ser também obtidas mesmo nos mais intimos espagos do individuo, essa
regra ndo teria qualquer aptidio para proteger aquilo que justamente deve
ser objeto de maxima protecdo. A l6gica deveria ser inversa. A legislacio
deveria proibir a execu¢io da medida, caso, segundo elementos faticos,
sua execucio ameacasse a obtencio também de informagoes do nicleo
da esfera privada, ainda que outras pertinentes ao caso pudessem ser
obtidas. Essa ideia ja foi concretizada pelo BVerfG em relagio ao monito-
ramento de e-mails, quando a Corte, por interpretacio redutiva conforme
a constituic¢do, vedou o acesso a telecomunicacdes caso algum contetido
do nucleo da esfera privadas pudesse ser alcan¢ado.”

Especificamente em relacio a infiltragio online, criou-se também
a exigéncia de que, desde que possivel, se assegure, com meios técnicos,
que nio sejam obtidos dados do nicleo da esfera privada (§ 100d Abs. 3
StPO). E que, na ocasifio em que tais dados, apesar das precau¢des técnicas
tomadas, porventura venham a ser obtidos, eles devem ser imediatamente
eliminados ou submetidos ao juizo para apreciacdo sobre a possibilidade

76 Cf., com outras referéncias, Wolter/Greco, SK-StPO, § 100a nm. 57 e ss..

77 BVerfGE 124, 43 (69 s.). Cf. também Wolter/Greco, SK-StPO, § 100a nm. 57,
com outras referéncias.
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de serem valorados ou a necessidade de serem eliminados. Diferente de
outras precaucoes, estabelecidas conjuntamente para o monitoramento
de telecomunicagoes, a escuta ambiental e a infiltragdo online, aqui o
legislador cria uma precaucio aplicavel apenas a esta tltima. Isso pode
indicar que, em sua visio, diferente das demais medidas, a infiltracio
online permite alguma distin¢io prévia da natureza das informacgdes
por ndo servir a vigilancia concomitante das atividades do investigado
em seus sistemas informaticos, senido apenas a busca por arquivos ja
armazenados (abaixo, IV.).

C) PROTEGAO DOS PORTADORES DE UM DIREITO DE RECUSA A TESTEMUNHAR

Em relacio a protecio do direito a nio testemunhar contra o
investigado (§ 100d Abs. 5 S. 1 StPO), a infiltrag¢io online é inadmis-
sivel para a producio de provas relacionadas a pessoas autorizadas a
negar testemunho contra o investigado em razido da profissdo (§ 53
StPO). Se, durante ou ap0s a execu¢do das medidas, passar a existir
uma situagdo que autoriza a recusa a testemunhar, as informacoes
obtidas ndo apenas nio poderio ser valoradas, como deverio ser
eliminadas imediatamente; nesse caso, a obtencio das informacoes
e sua elimina¢io deverio ser documentadas (§ 100d Abs. 5S. 2 ¢/c
§ 100d Abs. 2, S. 2 e 3 StPO). Em relacdo a pessoas autorizadas a ne-
gar testemunho em razido de parentesco (§ 52 StPO), as informacdes
obtidas por meio da infiltracido online s6 podem ser valoradas, caso
o significado da relacio de confianc¢a nio seja desproporcional ao in-
teresse na investigacio dos fatos ou da localizacdo de um investigado
(§ 100d Abs. 5 S. 2 StPO).

O direito de negar testemunho enquanto direito fundamental
processual é entendido como consequéncia da ideia de protecio dos di-
reitos fundamentais. Portanto, o legislador também estabeleceu protecio
aos portadores desse direito, nio permitindo que a infiltracdo online o
viole. O que se pretende com essas regras é evitar a circunvencio do
direito de nio testemunhar contra o investigado, ou seja, que, diante da
impossibilidade de se obrigar alguém a testemunhar, se permita obter as
informacgodes, por via transversa, de maneira oculta. Os advogados de defesa
do investigado, diferente de todas as outras pessoas autorizadas a negar
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testemunho, gozam do que se chama de dupla protecdo.” As informacoes
que eles trocam com o investigado nio podem ser obtidas, em primeiro
lugar, por uma garantia individual de que este ndo seja degradado a objeto
do processo, mas também pela protecio publico-institucional da relagio
de confianca essencial para o processo.

D) A PROTECAO DOS DADOS COLETADOS: OS IMPERATIVOS DE IDENTIFICACAO, DE
NOTIFICACAO E DE ELIMINACAO

Por fim, em razio da necessidade de proteciao dos dados pessoais
obtidos por meio de intervencio na esfera de privacidade do investigado,
o legislador também estabeleceu uma série de cautelas adicionais, que
valem para todas as medidas secretas.

Em primeiro lugar, os dados pessoais obtidos com a execucio
da medida devem ser identificados como tais, e se forem transferidos a
outra institui¢do do Estado, a estas caberd manter a identifica¢do (§ 101
Abs. 3 StPO).

Além disso, a fim de permitir aquele que teve o proprio ambito de
protecido afetado que submeta a medida a um controle judicial posterior,
a lei também cria o dever de que o Estado, em regra, o notifique sobre
a afetacdo (§ 101 Abs. 4 StPO). Essa regra é excepcionada em razio de
interesses preponderantes de um terceiro (Abs. 4 S. 3). O imperativo de
notificacio surge no momento em que nio houver riscos aos propdsi-
tos da investigacdo, a vida, a integridade fisica e a liberdade pessoal de
uma pessoa; e o atraso da notificacido superior a seis meses a partir do
encerramento da medida é carente de autorizagio judicial (Abs. 6 S. 5).

Por fim, quando dados pessoais obtidos nio forem mais neces-
sarios para a persecucio penal ou para um eventual controle judicial da
medida, eles devem ser imediatamente eliminados (§ 100d Abs. 8 StPO).
A eliminagio deve ser certificada nos autos (Abs. 8 S. 2) e, caso os dados
sejam mantidos apenas para uma eventual verificacio judicial da medi-
da, eles nio podem ser utilizados para nenhum outro propoésito sem o
consentimento do afetado, devendo ser acautelados de forma apropriada
(Abs. 8 S. 3). O imperativo de elimina¢io dos dados tem por finalidade

78 Wolter /Greco, SK-StPO, § 100a nm. 56.
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reduzir a possibilidade de acesso a informacgoes pessoais nio (ou nio
mais) necessarias para a prova processual, zelando pela manutengio da
proporcionalidade da medida de infiltra¢io online.

V1. QUESTOES ESPECIAIS DA INFILTRACAO ONLINE

Além dos ordinarios problemas interventivos da infiltracdo em
sistemas informaticos e da busca por informacdes relevantes para um
processo penal, ainda ha trés outras questdes que, em nosso entender,
também merecem atencio.

1. A VIGILANCIA ONLINE

Alguns dispositivos informaticos presentes em nosso dia a dia
possibilitam, tecnicamente, mais do que uma simples descoberta de infor-
macdes armazenadas em suas memorias. O acesso remoto a celulares (ou
até a uma Smart-TV)” permite, por exemplo, a observagio simultinea de
fatos contemporaneos, por meio da ativacio de seus sistemas sensoriais,
como microfone e cimera, sem o conhecimento do usuario afetado (vi-
gildncia online).® Como os celulares sio objetos que nos acompanham
de perto, do banheiro a beirada da cama, o acesso a esses dispositivos
permite ndo apenas o encontro de informag¢oes armazenadas, por exem-
plo, na caixa de e-mails ou em conversa privada em um aplicativo de
mensagens instantineas, como também acesso ao dudio e video de uma
relacdo sexual, de uma discussdo intima e do didlogo com o médico ou
com o advogado de defesa. Por meio de uma vigilancia online é possivel
comprometer ndo apenas a protecio eficiente do nticleo da esfera privada,
como também a propria confianga no uso de dispositivos informaticos,
que se transformam em objetos de escuta e gravacdo ambiental.

Parece-nos que a medida nao encontra fundamento legal no
direito alemio, de modo que ela é impossivel de lege lata. Isso vale com

7 Zaboji, ,Unheimliche Bilder®, in: Frankfurter Allgemeine Zeitung, publicado
em 8.6.2016, acessivel em: http://bit.ly/2LZUCKM.

80 Cf. Soiné NStZ 2018, 499 (502).
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ainda maior razio para o Brasil. Ndo se trata de uma infiltrag¢do online,
nos termos do § 100b StPO. A medida legalmente prevista permite um
acesso a memoria do dispositivo infiltrado, de forma que dele se extraiam
informacoes j ali contidas. A vigilancia online transforma o aparelho em
camera ou escuta, que produz novas informacdes.

Esse carater produtivo da medida a aproxima da vigilancia acustica
domiciliar, autorizada, na Alemanha, pelo § 100c StPO, e mencionada no
Brasil pelo art. 3° II Lei 12.850/2013 para investigac¢io de organizacdes
criminosas.®! Parece-nos, entretanto, que tampouco esses dispositivos
dio conta da medida. A vigilidncia actstica domiciliar distingue-se da
vigilancia online pelo fato de esta, em virtude da maior confianca que
conferimos a nossos dispositivos pessoais, ampliar nossa exposi¢io
e vulnerabilidade e, além disso, utilizar-se de meios técnicos que nos
pertencem, manipulando-os e, com isso, afetando também a integridade
dos dispositivos informaticos privados. Os sistemas informaticos utili-
zados para uma vigilancia online nio sio meios técnicos a disposicdo e
de propriedade dos 6rgios de persecucio penal, mas dos afetados pela
medida. Se trouxermos para casa um mero utensilio doméstico, como
uma televisdo com acesso a internet, estaremos, em ultima instancia,
trazendo um espido ao lar. Por se tratar de uma intervencio de qualidade
distinta, seria necessario que estivesse autorizada expressamente como
forma de execucio da escuta ambiental.®?

2. METODOS TECNICOS DE INFILTRAGAO ONLINE E PROBLEMAS

Além da infiltracdo ordinaria — com superacio técnica dos obs-
taculos de seguranca do dispositivo informatico, por exemplo, por meio
da obtencio das senhas do sistema — h3, a principio, outras trés possibi-
lidades técnicas de infiltracio a dispositivos informaticos: por meio de a)
acesso fisico ao dispositivo para a instalacdo de malwares, b) colaboracgio

81 Qcorre que a medida ¢ ali apenas mencionada; nio ha dispositivo que a pre-
veja em seus pressupostos, de forma que, a nosso ver, falta uma base legal
também para essa medida no direito brasileiro, cf. ja Greco (nota 3), p. 40.

82 Cf. Riischer, Alexa, Siri und Google als digitale Spione im Auftrag der Er-
mittlungsbehdrden?, NStZ 2018, p. 687 e ss.
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do afetado para a instalagcdo de malwares no seu proprio dispositivo e ¢)
lacunas de seguranca existentes em algum software do dispositivo. Cada
um desses trés métodos levanta diferentes questdes juridicas, havendo
quem os considere de todo ilegitimos.®

3. INcoNsTITUCIONALIDADE DO § 1008 STPO?

Como ja demos noticia (acima, I1I.1.), a constitucionalidade da
norma autorizativa para a infiltracio online como medida de investiga-
¢do no processo penal (§ 100b StPO) estd atualmente submetida, por
reclamacio constitucional, a avaliacdo do BVerfG. Por razdes de espaco,
no6s ndo discutiremos cada uma das alegadas inconstitucionalidades, mas
nos limitaremos apenas a noticiar, dentre todas, trés que entendemos
mais importantes.®*

Em primeiro lugar, a constitucionalidade da infiltragcio online é
questionada em razio da amplitude do catdlogo de fatos. Em sua decisio
de 2008,% o BVerfG estabeleceu que o emprego da infiltracio online
s6 seria justificavel em razdo de perigos concretos para bens juridicos
extremamente importantes, que seriam o corpo, a vida, a liberdade e
outros bens importantes para a coletividade, cuja ameaga colocaria
em risco as bases ou a subsisténcia do estado de direito ou as bases da
existéncia dos seres humanos. Do extenso catilogo de fatos constam, no
entanto, crimes que, na visao dos reclamantes, nio protegem tais bens
juridicos: entre outros, a falsificacio de moeda, a lavagem de dinheiro,
a corrupg¢io e a receptacao.

8 Nesse sentido Derin/Golla, Der Staat als Manipulant und Saboteur der IT-Si-
cherheit, in: NJW 2019, 1111 ss. (1112 ss.). Ver também, com outra posi¢io,
Soiné NStZ 2018, 499 (500 ss.); Bruns, KK-StPO, § 100b nm. 6.

84 Para as demais, cf. a sintese da Reclamacio Constitucional, no site do parti-
do politico Freie Demokratische Partei (FDP) ajuizador da a¢do, em: https://
www.fdp.de/sites/default/files/uploads/2018,/08/20/fdp-vfb-gazeas-zu-
sammenfassung.pdf. Conferir, também, a entrevista com o advogado do
Reclamante, Nikolaos Gazeas, em: https://www.lto.de/recht/hintergruen-
de/h/verfassungsbeschwerde-staatstrojaner-fdp-anwalt-interview-online-
-durchsuchung/.

8 BVerfGE 120, 274.
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Outra alegacio de inconstitucionalidade se refere a uma protecio
ineficiente do ntucleo da esfera privada. Além do fato de a norma nio
prever uma proibicdo absoluta de levantamento de determinados dados,
limitando-se a simplesmente proibir uma ulterior valoracio dos mesmos
(§ 100d Abs. 2 StPO), o legislador também nio teria estabelecido a ne-
cessidade de que o magistrado fizesse juizo sobre o pertencimento ou
nio de uma informacgio ao nudcleo da esfera privada antes que os 6rgios
de persecuc¢do penal tivessem acesso a ela.

Por fim, também se aponta inconstitucionalidade na despropor-
cional auséncia de norma que garanta a mesma protecio dos profissionais
dispensados do testemunho aos seus auxiliares, de forma que nio se possa,
por via transversa — acessando, por exemplo, os dispositivos informaticos
da secretaria do advogado —, esvaziar as garantias do sigilo profissional.

VII. CoNcLusAo

Em sintese, podemos dizer que a infiltracdo online, como meio
processual-penal de obtengdo oculta e remota de provas armazenadas
em sistemas informaticos ¢ uma medida cada vez mais atraente na era
da digitalizacdo, em que informagdes necessarias ao processo estio,
muitas vezes, apenas registradas em formato de digitos 0-1, e ndo mais
em papéis apreensiveis por meio de medidas convencionais, como a
busca e apreensio. Em ordenamentos juridicos que conhecem direi-
tos fundamentais, ela é, no entanto, certamente uma interveng¢io. Em
qual(is) direito(s) fundamental(is) ela intervém é a primeira pergunta
a ser respondida. A resposta a essa pergunta pode nos levar, como na
experiéncia alemi, a reconhecer a necessidade um especifico direito
fundamental que proteja os individuos dos riscos que a vida cercada de
dispositivos informaticos pode lhes criar. A concretizacdo de um direito
a integridade e confiabilidade no uso de dispositivos informaticos parece
ser uma boa resposta, dada pelo BVerfG, ao problema: um direito que
proteja ndo apenas contra invasoes a privacidade, mas também contra
manipulagdes em sistemas informaticos privados, de modo que os in-
dividuos possam confiar em seu uso e, assim, desenvolver livremente
suas personalidades na era da digitalizagao.
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Um direito fundamental a integridade e confiabilidade no uso
de sistemas informaticos deve criar altos obstaculos interventivos,
tendo em vista as sérias consequéncias que uma intervenc¢io pode
criar para a vida dos individuos que tenham seus sistemas informaticos
acessados por terceiros, especialmente agentes estatais. Esses pres-
supostos estio sendo discutidos ha algum tempo pela ciéncia e pelos
tribunais alemies e podem servir de pardmetro para a elaboragio de
uma norma autorizativa ainda inexistente no direito brasileiro. Na au-
séncia de norma autorizativa para a infiltragcdo online no ordenamento
juridico brasileiro, a ilegitimidade da medida é evidente. O Estado s6
pode atuar nos limites das autoriza¢des do povo, conferidas por seus
representantes no parlamento.

Como essa autorizagido inexiste no Brasil, é vedado as instan-
cias de persecucio infiltrar-se em computadores de forma oculta. No
Brasil, o acesso ao conteudo de sistemas informaticos tem de fazer uso
da busca e da apreensio do dispositivo fisico em que esse contetado se
encontra armazenado.
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APENDICE:

§ 100D Infiltracio online:

(1) Sem o conhecimento do afetado [ocultamente], pode-se, com meios
técnicos, intervir em seu sistema informatico e levantar dados que ali se
encontrem, caso

1. fatos concretos fundamentem a suspeita de que alguém consumou ou,
caso a tentativa seja punida, tentou consumar como autor ou participe,
um crime especialmente grave, listado no rol da Abs. 2.,

2. o crime seja especialmente grave também no caso concreto

3. ainvestigacio dos fatos ou do local onde se encontra o acusado, fosse,
de outro modo, consideravelmente mais dificil ou infrutifera.

(2) Crimes especialmente graves no sentido da Abs. 1 Nr. 1 sdo:

1. do Codigo Penal:

a) crimes de alta trai¢do e de perigo para o estado de democratico de
direito... b) constitui¢io de organiza¢Oes criminosas ... e terroristas ... ¢)
falsificacdo de moedas ... d) crimes sexuais ... ) pornografia infantil... f)
homicidio e homicidio qualificado... g) crimes contra a liberdade pessoal
(trafico de pessoas... prostituicio compulséria... escravidio... h) furto
em bando... i) roubo grave e roubo com resultado morte... j) extorsio...
k) crimes de receptacio... 1) casos especialmente graves de lavagem de
dinheiro, ocultagio de valores patrimoniais auferidos ilicitamente... m)
casos especialmente graves de corrup¢do com ou sem infracio de dever...
2. dalei de asilo: (...) a...b...

3. dalei de domicilio: a...b...

4. da lei de drogas: a...b...

5. dalei de controle de armas de guerra: a...b...

6. do codigo penal internacional:

a) genocidio ... b) crimes contra a humanidade c) crimes de guerra d)
crimes de agressio

7.dalei de armas: a...b...

(3) A medida s6 pode se dirigir contra o afetado. Uma intervenc¢io em
sistemas informaticos de outras pessoas s6 é permitida, caso, em razio
de fatos concretos, se possa assumir que
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1. o afetado mencionado na decisio utilize sistemas informéticos da
outra pessoa, e

2. arealizacdo da intervengdo apenas nos sistemas informaticos do afetado
nio possibilite a investigacdo dos fatos ou do local onde se encontra um
co-investigado.

A medida também pode ser executada caso outras pessoas sejam afetadas
de forma mediata.

(4) § 100a Absatz 5 e 6 se aplicam, com a exce¢do da Abs. 5 Satz 1 Nr.
1, naquilo que couber.

§ 100a Abs. 5 e 6:

(5) Em relacido a medida, deve-se assegurar tecnicamente que

(.)

2. s6 sejam realizadas alterac¢des no sistema informatico que sejam indis-
pensaveis para o levantamento dos dados, e

3. as alteracdes realizadas, desde que tecnicamente possiveis, sejam au-
tomaticamente excluidas ao término da medida.

O meio empregado deve ser protegido contra utilizacdo desautorizada
segundo o estigio da tecnologia. Dados copiados devem, segundo o es-
tagio da tecnologia, ser protegidos contra alteracio, exclusio e tomada
de conhecimento desautorizados.

(6) Em toda ocasiio em que se empregue a medida, é imperativo o registro
1. da qualifica¢do do meio técnico utilizado e do momento de sua utilizacio,
2. de informacgdes para a identificacio do sistema informatico e das alte-
ragoes realizadas que nio sejam simplesmente transitorias,

3. de informacgdes que possibilitem a determinac¢io dos dados levantados, e

4. do departamento que executa a medida.

§ 100d StPO:

(1) As medidas dos §§ 100a a 100c sio inadmissiveis caso seja possivel
assumir, com base em elementos faticos, que suas execucdes venham a
obter apenas informacgoes relativas ao ntcleo da esfera privada.
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(2) Informagoes do nicleo da esfera privada, obtidas por meio das medidas
dos §§ 100a a 100c, ndo podem ser valoradas no processo. Registros de
tais informacoes devem ser imediatamente eliminados. O fato de terem
sido obtidas e eliminadas deve ser documentado.

(3) Em relagio a medida do § 100b [Infiltra¢do online], deve-se, desde
que possivel, garantir que dados relativos ao nicleo da esfera privada nio
sejam obtidos. Informacoes relativas ao nucleo da esfera privada, obtidas
por meio da medida do § 100b, devem ser imediatamente eliminadas ou
submetidas, pela promotoria, ao juizo, para decisdo a respeito da pos-
sibilidade de valoracio e da eliminagio dos dados. A decisio do juizo a
respeito da possibilidade de valoracio € vinculante para o outro processo.
(4) ... em relagdo a medida do § 100c.

§ 101 — Regras procedimentais relativas a medidas ocultas

... (8) Os dados pessoais, obtidos por meio das medidas, que nido sejam
mais necessarios para a persecucio penal ou para uma eventual verificacdo
judicial devem ser eliminados imediatamente. Desde que os dados sejam
mantidos apenas para uma eventual verificagio judicial, eles podem ser
utilizados sem o consentimento do afetado apenas para esse proposito;
eles devem ser bloqueados.
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